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ІНФОРМАЦІЙНІ АСПЕК-Ті[ ЗАХИСТУ 
АВТОРСЬКИХ ПРАВ 

ІВАНОВ Володимир Георгійович, 

д. m. н. , професор, завідувач кафедри інформатики 

та Qбчислювальної техніки Національного 

юридичного університету ім. Я. Мудрого 

ГВОЗДЕНКО Марина Владиславівна, 

ст. виклаqач кафедрц інформатики та 

обчислювальної техніки Національного юридичного 

університету ім. Я. Мудрого . 

_Одним із основних засобів захисту авторськцх nрав на 
.. , , І • 

:лек_тронну та мультимедійну інформацію є використання циф-

ювих водяних знаків [1]. , 
Цифровий водяний знак - це цифровий код (як правило, 

1ін _являє собою ідентифікаційні дані - ID, URL, адреса електро
rної пошти, логотиn тощо), вставлений в цифрове зображення 
:а доnомогою спеціальної технології, який дозволяє однозначно 

:становити автора цього зображення. При цьому біти, що пред

тавляють водяний знак, розкидані випадковим чином по всьо-
1У файлу, і тому вони не можуть бути ідентифіковані або зміне
rі. Іншими словами, на відміну від друкарського знаку, за сво
ю природою нестійкого до конвертації файлу, вирізання ча~ти

~и зображення, зміни його розмірів і інших перетворень, цифро
ий водяний знак витримує такі зміни файлу, як масштабуван
:я, обертання, компресія з втратами та ін. [2; 3; 4; 5]. 
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На відміну від друJ<арського, побачити цифровий водян .· 
знак без спеціальної програми, яка за його наявності в З:\1 ·. 

ідентифікувати достовірність зображення, неможливо. Такі с . 

ціал:ьні програми розробляє фірма Digimarc - провідна на с· 

товому ринку компанія в галузі розробки спеціалізованого 

для впровадження цифрових водяних знаків. Цифрові вод 

знаки, створені за технологією Digimarc, до;зволяють корис 
вачам включати в аудіозаписи, зображення, відеофільми і д 

карські документи цифровий код, який абсолютно непомі тни u 

в той же час легко ідентифікується. 

Провідний пакет . від Digimarc - MyPictureMarc - вст 

ляє цифрові водяні знаки по технології Digimarc (знак ©, п •• 
сональну інформацію про ваше ID і ряд додаткових даних), я 
nовністю підтверджують авторське nраво на зображення. 

Модуль MarcSpider Tracking, що входить в MyPictureMa ·· 
Professional, є спеціальним модулем для відстежування зоб 
жень з авторськими знаками у всіх публічно відкритих обл · 
тях Інтернету, де торгують цифровим контентом. Про резуль 

ти nошуку складається регулярний звіт з інформацією про 

де і коли були знайдені ваші зображення. 

Дуже nроста в роботі програма EIKONAmark nризнач 
для трансформації ідентифікаційного номера власника ав . 
ського nрава (ID) в невидиму цифрову мітку і вставки її в · 
браження. Ідентифікаційний номер може бути доnовнений л · 
тиnом автора, який також буде вставлений як невидима водя .. 
мітка. Як логотиn можуть використовуватися тільки бінарні , 
браження. EIKONAmark дуже зручно застосовувати для зах 
ту авторського nрава і визнання авторства цифрових зображе . .. . . ,. .~ . 
у раз1 ІХ незаконного коnІювання 1 використання, оск1льки во . 
без nроблем дозволяє визначити наявність або відсутність в з· 
браженні конкретного цифрового водяного знаку. · ; 

. ~ 

Слід також відмітити, що комп'ютерні технології дозвол~ 
ють зміпити будь-яке зображення до повного невnізнання, і прІ 
необхідності досвідчені фахівці-фальсифікатори можуть зроб~ 

'" 
ти монтаж так, що виявити фальсифікацію буде практично н~ 

можливо. В той же час в деяких випадках дуже важливо знатF. 

була здійснена підробка отриманого цифрового зображення q.•.:··'·. 

ні. При бажанні за допомогою цифрових водяних знаків можf:ІJ 
захистити не тільки зображення, поширювані в Інтернеті, але 

· зв 



взагалі будь-fн<і зображеннн, зокре:v1а тnІ<і офіційні доку:v1енти. 
як водійські права, паспорт і то:\іу подібне. 

Для ефективного виявлення підробки зображення :може 

бути використана техніка :маркування <<водяними знаІ<ами•>, за 

доnомогою якої позначаються невеликі блоки зображення. 

Однією з перших технікJ вживаних для виявлення спотво

рень (модифікації) зображення, була техніка, заснована на впро

вадженні контрольних сум в найменший значущий біт (LSB). 
с. Уелтон [6) запропонував техніку, в якій використовується за
лежна від ключа псевдовипадкова послідовність, що «гуляє)> по 

зображенню. Контрольна сума будується з семи старших бітів 

і вставляється в LSB вибраних пікселів. Контрольну суму ро

блять такою, що •гуляє• для того, щоб заnобігти модифікації 

груп пікселів, що обмінюються, з тією ж контрольною сумою. 
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