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УДК 681.518.54 
 
 
 
Матеріали VII міжнародної науково-практичної конференції “Проблеми та 
перспективи розвитку ІТ-індустрії”: тези доповідей, 17 – 18 квітня 2015 р. – Х.: 
ХНЕУ імені Семена Кузнеця, 2015. – 85 с. 

 
 
 
 

Наведені тези пленарних та секційних доповідей за теоретичними та практи-
чними результатами наукових досліджень і розробок. Представлені результати 
теоретичних досліджень в галузях проектування інформаційних систем, технологій 
захисту інформації, використання сучасних інформаційних технологій в управлінні 
системами, моделювання бізнес-процесів, застосування геоінформаційних техно-
логій, дистанційній освіті,  питань розвитку Start_Up, інформаційних технологій в 
видавничо-поліграфічній галузі.  

Матеріали публікуються в авторській редакції.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

За достовірність викладених фактів, цитат та інших відомостей відповідальність несе автор. 
 
 

© Харківський національний економічний університет імені Семена Кузнеця, 2015 
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ИСПОЛЬЗОВАНИЕ СТЕНОГРАФИЧЕСКИХ МЕТОДОВ ДЛЯ ЗАЩИТЫ 
ТЕКСТОВОЙ ИНФОРМАЦИИ 

В настоящее время огромное внимание уделя-
ется защите прав интеллектуальной собственности 
информации, распространяемой на цифровых носи-
телях и в сети Интернет. Следует отметить, что 
значительная часть такой информации представлена 
в обычном текстовом виде: книги, статьи, электрон-
ная переписка, документы, отчеты и т.д. В области 
электронного документооборота технические во-
просы защиты интеллектуальной собственности не 
могут быть полностью решены только лишь стан-
дартными средствами защиты информации. Среди 
задач, решаемых в рамках систем защиты, особое 
место занимает задача специального кодирования 
информации в виде данных, предназначенных для 
скрытой передачи информации, называемая задачей 
стеганографии. Цифровая стеганография получила 
широкое применение в сфере защиты авторских 
прав. В объект авторского права может быть вне-
дрена специальная метка – отпечаток пальца 
(fingerprint), которая идентифицирует законного 
получателя. Еще одной встраиваемой меткой может 
быть цифровой водяной знак (ЦВЗ), идентифици-
рующий автора. 

В настоящее время существует множество спо-
собов встраивания скрытой информации в тестовые 
файлы, которые можно разделить на следующие 
группы: синтаксические методы, лексические мето-
ды и мимикрия. 

Синтаксические методы основаны на исполь-
зовании особенностей пунктуации, аббревиатуры и 
сокращения. К синтаксическим методам относят 
также методы, основанные на изменении стиля и 
структуры предложения без заметного искажения 
исходной смысловой нагрузки. При использовании 
синтаксических методов в текстовых файлах сек-
ретная информация чаще всего кодируется путем 
изменения количества пробелов, использования 
невидимых символов, регистра букв, путем измене-
ния межстрочных интервалов, табуляций и т. д. 
Синтаксические конструкции легко встраиваются в 
любой текст, независимо от его содержания, назна-
чения и языка. Такие системы легко разрабатывать и 
выполняются они автоматически. Но они легко 
взламываются, и секретная информация легко уст-
раняется путем простейших атак. Так же к недос-
таткам представленных методов следует отнести 
высокую вероятность разрушения скрытого сооб-
щения при повторном наборе, редактировании, 
форматировании текста или использовании более 
сложных текстовых редакторов, способных осуще-

ствлять ряд автоматических операций над текстом.  
Лексические методы предполагают использо-

вание семантических особенностей языка. Данный 
подход отличается высокой эффективностью, обу-
словленной применением различных методов мани-
пулирования не второстепенными элементами и 
незначительными особенностями текстов, а непо-
средственно самими предложениями и словами. Ряд 
методов, относящихся к данному направлению, 
основан на использовании синонимов. Принцип 
работы базового метода прост: отдельные слова в 
тексте могут быть заменены другими словами, кото-
рые является синонимами исходных слов. Исполь-
зование стеганографического метода, основанного 
на замене синонимов, позволяет сохранить синтак-
сическую структуру предложения и его смысловую 
нагрузку.  

Несмотря на указанную особенность, такой ме-
тод внедрения также не лишен недостатков. При 
замене некоторых слов возможно нарушение стиля 
языка. Также использование некоторых слов в каче-
стве синонимов может нарушать авторский стиль 
написания текста. На этих фактах базируются мно-
гие методы анализа. 

Мимикрия. Методы использования имитирую-
щих функций (mimic-function). Этот подход заклю-
чается в генерации искусственного текста. Мимик-
рия генерирует осмысленный текст, используя син-
таксис, описанный в Context Free Grammar (CFG) и 
встраивает информацию, выбирая из CFG опреде-
ленные фразы и слова. CFG – это один из способов 
описания языка, который состоит из статических 
слов, фраз, узлов, мест, где может быть принято 
решение, какое слово или фразу дальше вставлять в 
текст. Достоинством метода является то, что резуль-
тирующий текст не является подозрительным для 
систем мониторинга. К недостаткам можно отнести 
слабую производительность метода, передачу не-
больших объемов информации и низкую степень 
скрытности в сети. 
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