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АНАЛІЗ МОЖЛИВОСТЕЙ ВИКОРИСТАННЯ БІОМЕТРИЧНИХ 

ТЕХНОЛОГІЙ ПРИ ІДЕНТИФІКАЦІЇ КОРИСТУВАЧІВ 
ІНФОРМАЦІЙНИХ КОМП’ЮТЕРНИХ СИСТЕМ 

 
З появою і розвитком нових інформаційних технологій стала актуаль-

на проблема інформаційної безпеки, пов'язана із забезпеченням безпечного 
збереження і конфіденційності інформації, що оброблюється. Одним з ос-
новних і невід'ємних елементів комплексної системи безпеки є підсистема 
управління доступом до інформаційних ресурсів.  

Доступ користувачів до різних класів інформації повинен визначатися 
ідентифікацією, тобто процесом розпізнавання  параметрів, що визначають 
користувача. В даний час існують три основні підходи до ідентифікації ко-
ристувачів: парольна ідентифікація; апаратна ідентифікація (використання 
різноманітних токен, скреч-карт і т. д.); біометрична ідентифікація.  

Найбільш поширені в даний час методи ідентифікації засновані на ви-
користанні паролів. Але пароль може бути скомпрометований безліччю 
способів. Методи, що відносяться до другого підходу, також достатньо 
поширені. Фізичні об'єкти (носії інформації) можуть бути втрачені, вкра-
дені, передані іншій особі, дубльовані. Методи, що використовують для 
ідентифікації унікальні характеристики користувача (біометричні), вільні 
від перерахованих недоліків, тому є найбільш перспективними. 

Біометрична ідентифікація - це спосіб ідентифікації особи по окремих 
специфічних біометричних ознаках, властивих конкретній людині. Сучас-
ний рівень розвитку комп'ютерних технологій дозволив використовувати 
подібні ознаки як основу для ідентифікації людини і ухвалення рішення 
про можливість або неможливість доступу до інформаційних 
комп’ютерних систем. 

Серед біометричних механізмів ідентифікації можна виділити такі: по 
статичних ознаках — те, що практично не міняється з часом, починаючи з 
народження людини (фізіологічні характеристики); по динамічних ознаках 
— поведінкові характеристики, тобто ті, які побудовані на особливостях, 
характерних для підсвідомих рухів в процесі відтворення будь-якої дії. 

Серед статичних методів в задачах ідентифікації користувачів 
комп’ютерних систем використовують наступні: ідентифікація по відбитку 
пальця, по розташуванню вен на долоні, по сітківці ока, по веселковій обо-
лонці ока, за формою грона руки, за формою обличчя.  

Серед динамічних методів можна назвати наступні: ідентифікація по 
голосу, по почерку, по клавіатурному почерку. 

Всі біометричні системи працюють практично за однаковою схемою и 
процес ідентифікації складаються з чотирьох стадій:  

1) запис - фізичний або поведінковий зразок запам'ятовується систе-
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мою;  
2) виділення - унікальна інформація виноситься із зразка і складається 

біометричний зразок;  
3) порівняння - збережений зразок порівнюється з представленим;  
4) збіг/неспівпадання - система вирішує, чи співпадають біометричні 

зразки, і виносить ухвалу.  
Існує два статистичні показники, що визначають якість, точність біо-

метричних технологій: FAR (False Acceptance Rate) - вірогідність помилко-
вого розпізнавання, тобто вірогідність того, що система визнає "чужого" за 
"свого"; FRR (False Rejection Rate) - вірогідність помилкового нерозпізна-
вання, тобто того, що система не розпізнає знайомого їй суб'єкта. Будь-яку 
біометричну систему можна налаштувати на різний ступінь "пильності", 
тобто на різне значення вірогідності помилкового розпізнавання FAR. При 
цьому, чим нижчий FAR, тобто чим пильніше система, тим вище вірогід-
ність помилкового нерозпізнавання FRR (система менш чутлива). Ідеальні 
характеристики системи - це такі показники помилки і відмови ідентифіка-
ції, коли одночасно при великій надійності ідентифікації (помилка 
0,0001%) досягається відмова ідентифікації всього долі відсотка. В загаль-
ному випадку для кожної технології ці показники різняться, але для кож-
ного конкретного виробника і його обладнання ці дані вказуються точно. 
Тому при виборі необхідно звертати увагу на ці показники. Залежно від 
конкретної задачі система настроюється на певний компроміс між допус-
тимими значеннями FAR і FRR. На сьогоднішній день всі біометричні тех-
нології є імовірнісними, жодна з них не здатна гарантувати повну відсут-
ність помилок FAR/FRR, і нерідко дана обставина служить основою кри-
тики біометрії. 

При всьому теоретичному різноманітті можливих біометричних мето-
дів тих, що застосовуються на практиці серед них небагато. Основних по-
ширених методів три - розпізнавання по відбитку пальця, по зображенню 
обличчя особи (двомірному або тривимірному) і по веселковій оболонці 
ока.  

На підставі проведеного огляду і аналізу рішень по ідентифікації ко-
ристувачів інформаційних комп'ютерних систем потрібно відзначити, що 
біометричні технології надійніші і зручніші за ті засоби захисту, які широ-
ко застосовувалися до недавнього часу. Незважаючи на активну діяльність 
у напрямку розробки та вдосконалення методів ідентифікації користувачів 
з метою управління доступом до ресурсів інформаційних систем, надій-
ність та стійкість існуючих систем недостатня для потреб сьогоднішнього 
дня. Тому актуальною бачиться проблема розробки і дослідження компле-
ксних систем, що використовують для прийняття рішення доступу до ін-
формаційних систем декілька біометричних характеристик користувача 
(наприклад, особливості клавіатурного почерку, мови, динаміки роботи 
користувача з маніпулятором «миша» і т.д.) або які об’єднують викорис-
тання біометричних характеристик разом з класичними способами іденти-
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фікації користувачів (наприклад, парольний захист, PIN-код, використання 
різноманітних карт і т.д.) 

 
 

ЮНПУ им. К.Д. Ушинского 
Мазурок Т.Л. 

 
СИНЕРГЕТИЧЕСКИЙ ПОДХОД К СИСТЕМНОМУ АНАЛИЗУ 

ОРГАНИЗАЦИОННО-ТЕХНИЧЕСКИХ СИСТЕМ 
 
Развитие методологии создания автоматизированных систем управле-

ния (АСУ) сложными системами различного назначения за последние годы 
характеризуется значительными изменениями. Известно, что современная 
методология системного анализа (СА) базируется на взаимодополняющих 
подходах – системном, синергетическом и информационном, что позволя-
ет более углублённо изучать сложные управляемые процессы и объекты. 
Анализ практического опыта разработки АСУ показывает, что при проек-
тировании сложных технических систем, с одной стороны, всё большее 
внимание необходимо уделять учёту «человеческого» фактора на всех ста-
диях жизненного цикла, и с другой стороны, управление организационны-
ми системами с предметной областью, которая слабо формализуется тра-
диционными методами, нуждается в применении кибернетических подхо-
дов. Таким образом, всё большее количество управляемых объектов пред-
ставляют собой сложную организационно-техническую систему, методо-
логия разработки АСУ для которых находится на этапе становления. 

Моделирование поведения человека в таких системах связано с необ-
ходимостью применения различных современных инструментов интеллек-
туализации управления, принятия решения и т.п. Успехи в данной области 
позволяют перевести в практическую плоскость применение синергетиче-
ского подхода к СА систем управления организационно-техническими 
системами. 

Основной синергетический постулат о «не навязывании» извне управ-
ляющего воздействия на основе учёта собственных тенденций развития 
объекта управления, является крайне важным для подавляющего числа ре-
альных систем (педагогических, медицинских, социальных и пр.). Поэтому 
СА таких систем требует именно синергетического подхода, как основы 
для увеличения количества автоматизируемых функций. 

Современные организационно-технические системы разнообразной 
природы представляют собой комплекс различных подсистем, выполняю-
щих определённые функции и связанных между собой процессами интен-
сивного динамического взаимодействия и обмена энергией, веществом и 
информацией. Это определяет необходимость их рассмотрения как нели-
нейных, многомерных и многосвязных, в которых протекают сложные пе-
реходные процессы, возникают критические и хаотические режимы. Реше-


