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РОЛЬ КРИМІНАЛІСТИЧНИХ ТЕХНОЛОГІЙ 
У РОЗСЛІДУВАННІ ЗЛОЧИНІВ В УМОВАХ 

ЗБРОЙНОГО КОНФЛІКТУ

Процес розслідування злочинів (в т.ч. – міжнародних) завжди має 
базуватися на наукових здобутках вчених-криміналістів, які здатні під-
вищити ефективність розслідування злочинів і скоротити їх терміни. 
Особливої актуальності розвиток криміналістичних технологій набув 
в умовах війни, коли щодня масово гинуть люди і руйнуються об՚єкти 
інфраструктури. За таких умов технологізація криміналістики сприяє 
ефективному документуванню воєнних злочинів та збиранню доказів 
для міжнародних судових процесів.

Термін «технологізація» є похідним від слова «технологія» і означає 
раціональну організацію праці [1]. 

Криміналістична технологія – це сукупність теоретичних основ, які 
визначають головні принципи і етапи застосування методів і процедур 
у слідчій, судовій та експертній діяльності. Вона включає використання 
спеціальних технічних засобів, тактичних прийомів та методів розсліду-
вання злочинів. Головними функціями криміналістичної технології є сис-
темоутворююча, аналітична, управлінська та прогностична. Її реалізація 
відбувається через структуроване впровадження комплексу заходів під 
час розслідування правопорушень і судового розгляду, що сприяє ефек-
тивному збиранню, аналізу та використанню доказів [2]. 

Запровадження у процес розслідування злочинів сучасних технологій, 
які значно спрощують збір, зберігання та аналіз цифрових доказів, до-
зволяє швидше та ефективніше отримувати цифрову інформацію з елек-
тронних пристроїв [3]. Зокрема, у розслідуванні злочинів для зберігання 
та швидкого доступу до величезних обсягів інформації слідчі викорис-
товують існуючі цифрові бази даних та створюють власні. Це спрощує 
перехресний аналіз інформації та запобігає втраті доказів. Технології 
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документування забезпечують підвищену швидкість і точність в дослі-
дженні великих обсягів даних автоматизованим способом, покращуючи 
їх візуалізацію та доступність для дослідників і більш ефективну класи-
фікацію [4].

Важливе значення має цілісність та безпека цифрових доказів з мо-
менту їх збирання до представлення в суді, прозоре зберігання і захист 
від фальсифікації та несанкціонованого доступу. Такі умови може забез-
печити технологія блокчейн [5], яка переважно пов՚язана з криптовалю-
тами, але може застосуватися у кримінальних розслідуваннях для забез-
печення надійного зберігання, перевірки та захисту цифрових доказів 
від несанкціонованих змін. 

Комп՚ютери використовуються як засоби створення та зберігання 
різного роду документації. Засоби цифрової криміналістики дозволяють 
встановити факт зміни змісту документа або дати його створення, від-
новити видалені раніше або приховані дані (електронні листи, текстові 
повідомлення, історію переглядів веб-сторінок, окремі файли) 
з комп՚ютерів, смартфонів та хмарних сховищ (Dropbox Plus, Google Drive 
Premium або iCloud Drive). Окремі технології дозволяють здійснити по-
шук комп՚ютерів й інших цифрових носіїв інформації та швидко обро-
бити великі обсяги даних [6].

Смарт-годинники, фітнес-трекери та інші гаджети осіб є джерелом 
особистої інформації про їх власників, яка може слугувати доказами 
злочинних діянь при розслідуванні злочинів. Пошук відомостей про 
контакти підозрюваного (обвинуваченого) та потерпілого та іншої важ-
ливої доказової інформації може здійснюватися в інформаційно-теле-
комунікаційних системах. 

На сьогодні в правозастосовній діяльності активно використовуєть-
ся штучний інтелект (ШІ) з метою зменшення суб՚єктивності та запобі-
гання помилок в інтерпретації даних, що покращує якість доказів у суді 
[3]. Під час розслідування злочинів слідчий може самостійно звернути-
ся до однієї з систем ШІ з проханням побудувати алгоритм його майбут-
ніх дій (план розслідування) за характеристикою певної слідчої ситуації. 

Мовні моделі, що працюють на основі штучного інтелекту (напри-
клад, ChatGPT (Generative Pre-trained Transformer) або Llama (Large 
Language Model Meta AI)) дозволяють аналізувати великі обсяги доказо-
вої інформації у вигляді текстових даних, витягувати важливі факти з них 
та виявляти невідповідності у свідченнях та іншій доказовій інформації 
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[7]. Окремі вчені навіть зазначають, що у розслідуванні злочинів вико-
ристовується багато алгоритмів машинного навчання, включаючи логіс-
тичну регресію для пошуку взаємозв՚язку між певними формалізовани-
ми ознаками та ймовірністю певного результату [8].

Можливість ШІ візуалізувати великі масиви даних (представляти 
їх у вигляді діаграм, графіків, карт та ін. візуальних форм) [8], дозволяє 
слідчому легко розуміти та інтерпретувати доказову інформацію та здій-
снювати її аналіз. Такими інструментами є Domo, Microsoft Power BI, 
Tableau, Polymer, Qlik, IBM Cognos Analytics та ін. [9]. Важливим для 
слідчого є й управління якістю та доказовою значимістю даних, виокрем-
лених з великого масиву даних [10].

Під час проведення судово-медичної експертизи трупа альтернативою 
традиційного розтину є віртуальний розтин (віртопсія) – діагностична 
технологія на  основі цифрових методів візуалізації (наприклад, 
комп՚ютерної та магнітно-резонансної томографії) для виявлення та ана-
лізу змін в організмі без проведення традиційного розтину [11]. Її пере-
ваги включають більшу точність, недоторканість доказів, можливість 
їх перегляду на будь-якому етапі кримінального провадження без необ-
хідності повторення процедури. Віртопсія забезпечує детальну триви-
мірну візуалізацію анатомічних структур, що полегшує виявлення травм 
та більш точне визначення причини смерті [3].

Розвиток технології 3D-друку призвів до значного прогресу у від-
творенні речових доказів [10]. ЗD – копії об՚єктів, пов՚язаних зі злочина-
ми, можуть бути використані в залі суду для їх візуальної презентації. 

Для оптимізації процесу розслідування злочинів пропонуємо вико-
ристовувати низку зазначених цифрових технологій, які дозволять опти-
мізувати процес розслідування злочинів в умовах війни, зробити його 
більш швидким, ефективним та об՚єктивним. 
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