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Досліджено актуальні проблеми використання засобів цифрової криміналістики у розслідуван-
ні воєнних злочинів в Україні. Обгрунтовоно, що сучасні можливості розслідування воєнних злочинів 
дають змогу визначити джерела цифрової інформації з метою збирання та дослідження цифрових 
слідів. Виокремлено основні напрями застосування інструментів цифрової криміналістики у докумен-
туванні та розслідуванні воєнних злочинів. Зазначено, що для законного отримання цифрових слідів 
необхідно використовувати спеціальні знання, а також проводити судові експертизи. Визначено пер-
спективні напрями досліджень цієї проблематики. 
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The role of digital forensics tools in the investigation of war crimes in Ukraine
Victor Shevchuk

Current issues of using digital forensics tools in the investigation of war crimes in Ukraine are studied. It 
is substantiated that modern possibilities of investigation of war crimes make it possible to identify sources of 
digital information for the purpose of collecting and researching digital traces. The main directions of application 
of digital criminalistic tools in the documentation and investigation of war crimes are allocated. It is indicated 
that for the legitimate receipt of digital traces, it is necessary to use specific expertise, as well as conduct forensic 
examinations. Prospective re-search directions on this issue are determined. 
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Сучасний стан злочинності в Україні та її ди-
наміка під час війни значно вплинули на зміну 
пріоритетів завдань криміналістики та особли-
вості формування і застосування криміналістич-
них знань. Інформатизація соціального середо-
вища призвела до «технологізації» криміналісти-
ки, розроблення і впровадження інформаційних, 
цифрових, телекомунікаційних та інших тех-
нологій [11, с. 83]. У реаліях сьогодення гостро 
постає питання про підвищення ефективності 
розслідування злочинності, зокрема воєнних і кі-
берзлочинів за допомогою цифрових технологій.

Зараз усі практики у сфері міжнародного 
кримінального правосуддя повинні підтримува-
ти новітні цифрові технології та культивувати 
сучасне розуміння, як соціальні мережі, геоло-
кації, розмови за допомогою мобільного зв’язку, 
коп’ютерна інформація та інші цифрові сліди 
й комунікації використовують у зонах проведен-
ня воєнних дій [12, с. 335]. Зважаючи на воєнну 

агресію окупаційними російськими військами 
на територію України та вчинення ними масо-
вих убивств, ґвалтувань, мародерства, сьогодні 
гостро постає проблема збирання доказів цих 
злочинів. Це потребує активізації та поширен-
ня застосування цифрових технологій із метою 
виявлення, документування та розслідування 
воєнних злочинів, злочинів проти людяності та 
геноциду [2, с. 55].

За офіційною статистикою Офісу Генераль-
ного прокурора серед злочинів, скоєних в період 
повномасштабного вторгнення РФ, найпоши-
ренішими є: 

•	 злочини агресії та воєнні злочини (за-
реєстровано станом на 14.03.2023 р. 73 996 
злочинів); 

•	 злочини проти національної безпеки (16 888 
злочинів); 

•	 злочини проти дітей (загинуло 464 дитини, 
поранено 935 дітей); 
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Із нагоди ювілеїв видатних учених: 95-річчя від дня народження Л. Ю. Ароцкера («Ароцкерівські читання»)  
і 105-річчя від дня народження М. В. Салтевського

•	 магістральна справа щодо агресії РФ (642 підо-
зрюваних представників військово-політич-
ного керівництва РФ — військове команду-
вання, посадовці, міністри, депутати, керівни-
ки правоохоронних органів та ін.) [1]. 

У сучасному світі майже вся діяльність лю-
дини (зокрема, злочинців) супроводжується 
своєрідною слідовою картиною, серед якої особ-
ливе місце посідають цифрові сліди як важливе 
джерело криміналістично-значущої інформації. 
Саме цифрові, а не електронні сліди на сьогод-
нішній день становлять основу доказової бази 
під час розслідування кримінальних правопору-
шень. У цифрових слідах, незважаючи на форму 
зберігання інформації, що постійно змінюється, 
залишається незмінним цифрове кодування ін-
формації, що отримало доволі широке застосу-
вання, замінивши аналоговий сигнал. Тому, зва-
жаючи на ці аргументи, сьогодні варто говорити 
про цифрові сліди, що залишаються у віртуаль-
ному просторі.

В Україні криміналістика та судова експер-
тиза мають європейський вектор розвитку. Єв-
ропейські підходи виявляються й у застосуванні 
стандартів доказування під час кримінально-
го провадження [8, с. 326]. За таких обставини 
нині можна говорити про активізацію тенденцій 
формування та застосування нового наукового 
напрямку — цифрової криміналістики (Digital 
Criminalistics) [5, с. 35]. 

У спеціальній літературі існують різні підхо-
ди до визначення поняття «цифрова криміналіс
тика» та її місця у системі криміналістики та су-
дових наук. Одні науковці вважають, що цифрова 
криміналістика — це окрема галузь судових наук, 
яка є системою наукових методів дослідження 
цифрових доказів із метою сприяння виявлен-
ню та розслідуванню кримінальних правопору-
шень [7], інші зазначають, що цифрова криміналі-
стика має відношення до процесу збирання, от-
римання, збереження, аналізування та подання 
електронних (цифрових) даних із метою отри-
мання оперативно-розшукових відомостей, до-
казової інформації та здійснення розслідування 
і кримінального переслідування відносно різних 
видів кримінальних правопорушень [3], зокрема 
кіберзлочинів і воєнних злочинів. У деяких дже-
релах розширюють це поняття до дій із такими 
доказами у досудовому та судовому проваджен-
ні. Тому цифрова криміналістика може складати 
стратегічний напрям у розвитку криміналістич-
ної науки [4, с. 73—77]. 

На нашу думку, предмет цифрової криміналіс
тики становлять закономірності виявлення, фік-
сації, попереднього дослідження, використан-
ня комп’ютерної інформації, цифрових слідів 
та засобів їх оброблення з метою вирішення 
завдань виявлення, розкриття, розслідування 
та профілактики кримінальних правопорушень, 
а також розроблення на цих знаннях закономір-
ностей технічних засобів, прийомів, методич-
них рекомендацій, спрямованих на оптимізацію 
діяльності щодо протидії кримінальним право-
порушенням у цифровому просторі. Отже, цифро-
ва криміналістики — це галузь криміналістики, 
яка займається вивченням закономірностей ви-
никнення і використання цифрових слідів та роз-
роблення на знанні цих закономірностей техніч-
них засобів, прийомів та методів щодо виявлен-
ня, фіксації, вилучення та дослідження цифрової 
інформації (доказів) і засобів її оброблення з ме-
тою розкриття, розслідування та профілактики 
кримінальних правопорушень [9].

В умовах воєнної агресії РФ проти України 
традиційні криміналістичні засоби та форми 
збирання доказів воєнних злочинів можуть пра-
цювати обмежено через небезпеку для всіх учас-
ників слідчих (розшукових) дій, а також через 
неможливість безпосереднього доступу до місця 
події, тому виникає потреба у застосуванні ін-
струментів цифрової криміналістики. 

Сучасні можливості розслідування воєнних 
злочинів дають змогу визначити джерела цифро-
вої інформації, які визначають напрями збирання 
та дослідження цифрових слідів (зокрема, із мо-
більних пристроїв вилучених в учасників кримі-
нального провадження телефонів; із персональних 
комп’ютерів фізичних та юридичних осіб; із серве-
рів та інших накопичувачів інформації в організаці-
ях та установах; із радіочастотних ідентифікаторів, 
GPS-трекерів, датчиків, стаціонарних і мобільних 
вимірювальних пристроїв із використанням сис-
тем геопозиціонування, відеоспостереження та 
позиціонування; із мережевих сервісів, що забезпе-
чують голосовий і відеозв’язок через інтернет, на-
приклад, ICQ, Skype, WhatsApp, Viber, Telegram та ін.; 
із банківських систем на відповідних цифрових но-
сіях (SD-диски, флеш-картки та ін.); від операторів 
стільникового зв’язку щодо деталізації абонент-
ського зв’язку та визначення місця знаходження 
абонента з геолокації; із камер відеоспостережен-
ня комерційних і державних структур; із вилучених 
у учасників кримінального провадження фотоапа-
ратів та відеокамер.
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Не менш важливий зв’язок використання 
спеціальних знань під час збирання цифрових 
слідів, визначення можливостей судово-експерт-
них досліджень, оцінювання та використання 
результатів експертиз у доказуванні та транс-
формації компетенцій судових експертів із біль-
шості різновидів судових експертиз за доби циф-
рових технологій. У наш час об’єкти в цифровому 
вигляді надходять на експертизу як на окремих 
носіях інформації, так і в комп’ютерних системах. 
Тому для законного отримання цифрових слідів 
необхідне використання відповідних спеціаль-
них знань, а також проведення судової комп’ю-
терно-технічної експертизи.

Убачаємо, що застосування технологій штуч-
ного інтелекту та процес цифровізації криміна-
лістики є закономірним етапом розвитку й фор-
мування сучасних криміналістичних знань, що 
передбачає впровадження цифрових технологій 
у різні галузі криміналістичної науки, судової 
експертології та юридичної практики, тому необ-
хідно актуалізувати розвиток цифрової криміна-
лістики. До того ж особливу увагу слід звернути 
на підвищення ролі криміналістичної дидактики 
[6, с. 12—26], зокрема криміналістичну підготов-
ку слідчих, прокурорів, судів, детективів, слід-
чих-криміналістів, судових експертів у сфері циф-
рових технологій. Актуальним нині є започатку-
вання нової професії та здійснення підготовки 
цифрового криміналіста. 

Для ефективного вирішення нових завдань 
в умовах воєнного стану та процесів цифровіза-
ції суспільства сучасну парадигму криміналісти-
ки доцільно спрямувати на подальший розвиток 
і формування цифрової криміналістики як стра-
тегічного напряму. 
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