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Сучасні цифрові технології забезпечують фіксацію, накопи-
чення, систематизацію, зберігання і аналіз інформації, яка може 
слугувати доказами при розслідуванні воєнних злочинів. Для зби-
рання, систематизації та оприлюднення верифікованої (перевіре-
ної) інформації про воєнних злочинців рф та їхні злочини, скоєні 
на території України, створена база даних «Книга катів україн-
ського народу» [1], в якій всі ймовірні злочинці ідентифіковані 
правоохоронними органами України. База даних «T4P (Трибунал 
для Путіна)», створена у лютому 2022  р. міжнародними громад-
ськими організаціями, на 18  лютого 2024  р. містить інформацію 
щодо 64460 злочинів, більшість яких (15973) вчинено в Харків-
ській області [2].

Офіс Генерального прокурора України спільно з компанією «IT 
Defends» створили національну платформу WarCrimes.gov.ua, при-
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значену для документування воєнних злочинів та злочинів проти 
людяності, вчинених російською федерацією в Україні.

Служба безпеки України в додатку Telegram запустила бот 
@ russian_war_tribunal_bot та надала адресу електронної пошти 
tribunal.2022.02.24@gmail.com.ua, на які від фізичних осіб надхо-
дять відомості про воєнні злочини російських окупантів на терито-
рії України. Ця інформація аналізується, систематизується і розмі-
щується в цифровій базі даних.

Накопичення цифрової інформації про російських воєнних зло-
чинців також здійснюється в базу даних «Воєнні злочинці рф» [3], 
яка дозволяє встановити географічне розташування ворожих сил 
та видів військ, встановити особи військових керівників та ін. важ-
ливу інформацію.

В міжнародній централізованій базі доказів міжнародних зло-
чинів (CICED), створеній Агентством Європейського Союзу з пи-
тань судового співробітництва (Євроюстом), накопичено інформа-
цію щодо 65 тисяч воєнних злочинів росіян в Україні. До цієї бази 
даних мають доступ правоохоронні органи 21 країни, в яких розслі-
дуються воєнні злочини громадян рф в Україні.

Безумовно, накопичена в базах даних цифрова інформація є важ-
ливою у розслідуванні воєнних злочинів, однак, на жаль, не завж-
ди вона може бути використувана в кримінальному провадженні 
як доказ навіть у випадках, коли в ній безпосередньо зафіксований 
факт вчинення злочину. За результатами узагальнення більше 50 
постанов і рішень судів різних юрисдикцій України та США вста-
новлено наявність проблем у визнанні інформації у цифровому 
вигляді джерелами доказів. Навіть за однакових умов судді ухва-
люють протилежні рішення. В одних випадках вони визнають копії 
цифрових записів допустимими доказами, в інших – ​недопустими-
ми [4, с. 132]. Не зважаючи на те, що кожна копія цифрового фай-
лу ідентична оригіналу незалежно від виду носія, суди найчастіше 
не визнають цифрову інформацію належними і допустимими дока-
зами через те, що до суду надається її копія на електронному носії, 
а не оригінал.

На сьогодні суди в Україні ухвалили лише 80 вироків щодо во-
єнних злочинів, скоєних російськими військовими в Україні. В су-
дах перебувають 350 проваджень, а 512 підозрюваних вже іденти-
фіковано [5].
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Науковці і працівники правоохоронних органів наголошують 
на тому, що у відкритих джерелах міститься безліч неправдивої циф-
рової інформації. Спецслужбами рф створюються фейкові (підробле-
ні) новини для проведення інформаційно-психологічних атак. Вони 
супроводжуються підробленими фотознімками та відеозаписами, 
в т. ч. – ​створеними за допомогою штучного інтелекту. Тому для вико-
ристання цифрової інформації у кримінальному провадженні її слід 
ретельно перевіряти на «істинність» (верифікувати).

Неповна верифікація (перевірка істинності) цифрової інфор-
мації негативно впливає на якість здійснення правосуддя тому, що 
в умовах глобальної цифровізації суспільства цифрові докази іноді 
є визначальними для об’єктивного вирішення справи і притягнення 
винних до відповідальності.

Цифрова інформація може слугувати доказами при розсліду-
ванні воєнних злочинів лише за умови її відповідності критеріям 
оцінки доказів (допустимість, належність, достовірність і достат-
ність).

Допустимість доказу визначається законністю джерела по-
ходження та способу отримання і визначає його придатність для 
використання у судочинстві. Належність віддзеркалює здатність 
доказу підтверджувати або спростовувати будь-які обставини, що 
мають значення для справи. Достатнім є доказ, який відображає 
його здатність підтверджувати або спростовувати обставини, що 
мають значення для справи. Доказ вважається достовірним, якщо 
він відповідає дійсності. Тобто оцінка цифрових доказів без їх ве-
рифікації неможлива.

Першим етапом верифікації цифрової інформації є встанов-
ленні автора (власника, володільця, утримувача) цифрових аудіо- 
та відеозаписів, які виявлені в інтернет-просторі або надіслані для 
розміщення в базі даних без засвідчення матеріалу кваліфікованим 
електронним підписом. Автора, в основному, визначають шляхом 
пошуку за IP-адресою (унікальною адресою комп’ютера або іншо-
го пристрою, що підключено до мережі інтернет або локальної ме-
режі) або за допомогою сервіса Whois у відкритих джерелах.

Питання щодо верифікації цифрової інформації, яка може під-
твердити або спростувати певні події, часто вирішуються шляхом 
залучення експерта, який здійснює перевірку автентичності фотоз-
німків і матеріалів аудіо- та відеозаписів.
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Однак, навіть експерти не завжди здатні їх вирішити. Зокрема, 
встановлення автентичності матеріалів відео- та звукозапису здійс-
нюється шляхом ідентифікації апаратури запису. На цій апаратурі 
здійснюється експериментальний запис, ознаки якого порівнюють-
ся з ознаками аналізованого запису. За відсутності апаратури вста-
новити автентичність запису дуже складно [6]. При цьому судові 
експерти повідомляють, що на теперішній час складно створити 
конкретну методику автентифікації цифрових відео- та звукозапи-
сів через їх різноманітність та відсутність наукових публікацій про 
їх характеристики. Через це можна лише охарактеризувати напря-
ми виявлення певних ознак для вирішення питання щодо автенти-
фікації цифрових записів [7, с. 57–58].

Європейським центром журналістики виданий посібник для ве-
рифікації (перевірки достовірності) цифрового контенту (фотознім-
ків та відеозаписів), в якому містяться покрокові інструкції щодо 
встановлення автентичності цифрових зображень та відеозаписів, 
отриманих від фізичних осіб або виявлених у відкритих джерелах 
мережі Інтернет [8].

На сайті міжнародної спільноти журналістських розслідувань 
Bellingcat, що спеціалізується на верифікації цифрової інформації 
з відкритих джерел (OSINT), опубліковані посібники щодо верифі-
кації цифрової інформації з відкритих джерел та встановлення пев-
них фактів з їх використанням. Досить цікавими є публікації щодо 
використання сонця і тіні на фотознімках для встановлення геоло-
кації, способу відстеження польотів літальних апаратів та ін. [9]. 
Одним із найвідоміших журналістських розслідувань Bellingcat є 
дослідження щодо збиття рейсу Malaysia Airlines Flight 17 в Укра-
їні. Групою журналістів Bellingcat встановлено, що зенітно-ракет-
ний комплекс «Бук», яким було збито літак, входив до складу 53-ї 
зенітно-ракетної бригади збройних сил рф, що базується в місті 
Курськ (рф).

Перевірку автентичності цифрових зображень і відеозаписів 
в зазначених посібниках рекомендовано розпочинати з перевірки 
EXIF-даних (Exchangeable Image File Format) – ​метаданих (інфор-
мації про інформацію), які «вбудовані» в цифрові файли та можуть 
містити дату й час зйомки, місце зйомки, тип камери тощо. Для 
перевірки метаданих вручну рекомендовано відкрити зображення 
або відео у програмі для перегляду метаданих (наприклад, Adobe 
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Photoshop, ExifTool та ін.), перевірити різні поля метаданих (автор, 
дата створення, камера, географічні координати тощо) та порівня-
ти ці дані з відомими фактами або іншими джерелами. Також іс-
нують безкоштовні онлайн-інструменти (Jeffrey’s Exif Viewer або 
Metapicz), які дозволяють завантажити зображення та переглянути 
його метадані (модель камери, тип об’єктиву, витримку, діафрагму, 
дату створення файлу, географічні координати та ін.) [10].

Деякі фотознімки та відеозаписи можуть мати цифровий під-
пис, який підтверджує їх автентичність. Програма для перевірки 
цифрових підписів GnuPG дозволяє виявити зміни підпису після 
створення файлу його автором.

На жаль, перевірка метаданих файлу не може гарантувати його 
автентичності тому, що існують способи їх зміни. Зокрема програ-
ми, GroupDocs.Metadata або програми для редагування фотознім-
ків на смартфоні, які дозволяють додавати та редагувати метадані 
[12]. Для цього лише потрібно відкрити фотознімок у програмі 
редагування, натиснути на вкладку «Метадані» або «Інформація 
про зображення» та ввести необхідну інформацію. У Windows 10 
можна додати метадані до зображень, натиснувши правою кно-
пкою миші на файлі, вибравши «Властивості», а потім перейшов-
ши на вкладку «Деталі» [13].

Ресурси веб-сайту Foto Forensics дозволяють виявити ділян-
ки редагування на фотознімках (прибирання окремих елементів 
зображення або їх додавання). Спеціальні пошукові сервіси Google 
Search by Image та TinEye дозволяють знайти оригінальне джерело 
зображення та перевірити, де воно публікувалося раніше [12].

Програма JPEGSnoop, яка працює лише в операційній системі 
Windows, дозволяє переглядати метадані не лише зображень, але й 
форматів AVI, DNG, PDF та ін. Вона також допомагає виявити ре-
даговані фрагменти та помилки в пошкоджених файлах [8].

Автентичність цифрової інформації можна перевірити й за до-
помогою пошукових систем (Google, Bing та ін.). Наприклад, мож-
на ввести ключові слова, пов’язані з фотознімком або відеозапи-
сом, у пошукову систему, переглянути результати пошуку і знайти 
додаткову інформацію про зображення або відеозапис. Пошук 
за зображенням за допомогою Google Images або Bing Images та-
кож може допомогти знайти оригінальне або схоже зображення 
та визначити «надійність» ресурсу, на якому він розміщений.
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Останнім часом судді намагаються підвищити свій рівень обі-
знаності щодо технічних характеристик цифрових доказів для 
уникнення судових помилок. Вони наголошують на тому, що «суд-
ді відповідають за підвищення власних професійних знань стосов-
но використання електронних доказів. Суддя сам має дбати про те, 
щоб бути в курсі всіх останніх новин щодо документів і стандартів 
та застосовувати їх відповідно до чинного процесуального зако-
нодавства»1. Судді об’єднаної палати Касаційного кримінального 
суду Верховного Суду України показали обізнаність у верифікації 
цифрових доказів і зазначають, що «питання ідентифікації елек-
тронного документа як оригіналу можуть бути вирішені уповно-
важеною особою, яка його створила (за  допомогою спеціальних 
програм порахувати контрольну суму файлу або каталогу з файла-
ми  – ​ CRC-сума, hash-сума), або за наявності відповідних підстав 
шляхом проведення спеціальних досліджень» [15].

У співробітників правозастосовних органів під час оцінки дока-
зової інформації у цифровому вигляді та висновків експерта щодо 
дослідження цифрових доказів виникають певні труднощі через 
відсутність у них спеціальних знань в ІТ-сфері та спеціальної літе-
ратури. Тому посібники з верифікації цифрової інформації, створе-
ні відомими міжнародними журналістами-розслідувачами спільно 
зі спеціалістами у галузі ІТ, можуть використовуватися не лише 
журналістами, а й слідчими, суддями, адвокатами та судовими екс-
пертами. Однак, не зважаючи на те, що всі копії цифрового файлу 
є ідентичними оригіналу, для верифікації цифрової інформації слід 
використовувати виключно її копії, щоб не змінити метадані циф-
рового доказу.

В умовах повномасштабної війни рф проти України, коли в різ-
них базах даних накопичена безліч цифрової інформації щодо во-
єнних злочинів, частина якої надійшла з непідконтрольних Україні 
територій, особливої актуальності набули проблеми верифікації 
такої інформації. Лише верифікована цифрова інформація може 
слугувати належними і достовірними доказами у кримінальному 
провадженні. Вирішити проблеми верифікації такої інформації до-

1 Стефанів Н. Матеріальний носій – ​лише спосіб збереження інформації, який має значен-
ня тільки тоді, коли Е-документ виступає речовим доказом / Інформагентство «ADVOKAT 
POST». 02.11.2021. URL: https://advokatpost.com/materialnyj-nosij-lyshe-sposib-zberezhennia-
informatsii-iakyj-maie-znachennia-tilky-todi-koly-e-dokument-vystupaie-rechovym-dokazom-
suddia-stefaniv/ (дата звернення: 02.02.2023).
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поможе комплексний підхід, який включає перепідготовку та під-
вищення кваліфікації працівників правоохоронних органів щодо 
можливостей верифікації цифрової інформації, підвищення квалі-
фікації судових експертів щодо автентифікації та верифікації циф-
рових доказів, розроблення експертних методик щодо вирішення 
зазначених питань з використанням новітніх розробок журналіс-
тів-розслідувачів країн Європи та США.
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