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ПРОБЛЕМИ ВИКОРИСТАННЯ СИСТЕМ ШТУЧНОГО ІНТЕЛЕКТУ 

У ПРАВОЗАСТОСОВНІЙ ДІЯЛЬНОСТІ 

Системами штучного інтелекту (далі – ШІ) у загальному розумінні є комп’ютерні 
системи, що не лише виконують певні завдання за заздалегідь заданим алгоритмом, а 

й вирішують творчі завдання на основі аналізу значної за обсягом різноманітної ін-
формації та імітують такі процеси мислення людини, як навчання, прогнозування, 
оцінка ризиків, робота з неповними даними та ін.  

У статті розглянуто застосування штучного інтелекту в роботі правозастосовних 
органів США, Великої Британії, країн ЄС та України. Визначено функції та ефективність 
використання таких систем ШІ: «Clearview AI» (США), «Watson» (США), «COMPAS» 
(Correctional Offender Management Profiling for Alternative, США), «ePOOLICE» (early Pur-

suit against Organized crime using environmental scanning, the Law and IntelligenCE sys-
tems, країни ЄС),  «HART» (Harm Assessment Risk Tool, Велика Британія), «ChatGPT» 
(Generative Pre-trained Transformer, США) «Касандра» (Україна), «СОТА» (Україна), «Se-
manticForce» (Україна), «Attack Index» (Україна) та ін.  

Здійснено аналіз нормативно-правових актів і рекомендацій, прийнятих різ-
ними інституціями ЄС та Ради Європи щодо використання систем ШІ. Визначено 
принципи й обмеження щодо використання таких систем. Запропоновано включити 
в законодавство України такі основні принципи використання ШІ: дотримання основ-

них прав і свобод людини, запобігання будь-якої дискримінації, висока якість та без-
пека при обробленні даних і процесуальних рішень, прозорість, неупередженість, 
справедливість. 

Дослідження показало, що, попри ефективну роботу з великими масивами ін-

формації, системи ШІ мають певні недоліки. Зокрема, через недосконалість алгори-
тмів систем, велику кількість помилок у їх роботі та можливі порушення прав людини 
ШІ здатний прийняти помилкове або неправомірне рішення. Це може призвести до 
порушення таких фундаментальних принципів судочинства, як верховенство права, 

недискримінація, неупередженість, справедливість та ін. Тому системи ШІ можуть 
слугувати лише допоміжним інструментом уповноважених осіб під час прийняття 
процесуальних рішень.  

Ключові слова: штучний інтелект, системи штучного інтелекту, правозастосо-

вна діяльність, процесуальне рішення, аналіз великих даних, інформаційна безпека, 
права людини.
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Постановка проблеми. Термін «штучний інтелект» (ШІ) уперше запропоно-

ваний американським ученим-математиком Джоном Макарті у середині 50-х р.р. 

минулого століття як новий напрям інформатики і був визначений як «наука і 

техніка створення інтелектуальних машин» [1].   На сьогодні єдиного загально-

визнаного визначення цього терміна не існує, оскільки це міждисциплінарна 

наука, яка поєднує багато її галузей (інформатика, математика, соціологія, психо-

логія, право та ін.). 

Європейською етичною хартією про використання штучного інтелекту в су-

дових системах та їх оточення (2018 р.) ШІ визначається як сукупність наукових 

методів, теорій та технік, мета яких – відтворити машиною когнітивні здібності 

людини [2].  

У Державному стандарті України ДСТУ 2938 -94 («Системи оброблення ін-

формації») штучний інтелект визначається як «здатність систем оброблення да-

них виконувати функції, що асоціюються з інтелектом людини – логічне мис-

лення, навчання та самовдосконалення» [3]. Учені в галузі комп'ютерних наук 

під штучним інтелектом (ШІ) також розуміють «властивість автоматичних си-

стем брати на себе окремі функції інтелекту людини, наприклад, вибирати й 

ухвалювати оптимальні рішення на основі раніше одержаного досвіду й раціо-

нального аналізу зовнішніх дій» [4, с. 9].  

О. Баранов визначає ШІ як «деяку сукупність методів, способів і засобів, зо-

крема, апаратних, та комп’ютерних програм, які реалізують одну, кілька або всі 

когнітивні функції (КФ) достатньою мірою еквівалентні когнітивним функціям 

людини» [5, с. 47]. Є. Мічурин при всьому наголошує на тому, що ШІ є результа-

том творчої діяльності людини і являє собою пристрій  або комп’ютерну програ-

му щодо здобуття, обробки та застосування інформації і формування «умінь», 

що подібні до дій, які свідомо виконує людина  [6, с. 68]. Тобто, у загальному ро-

зумінні системами штучного інтелекту (ШІ) є комп’ютерні системи, що не лише 

виконують певні завдання за заздалегідь заданим алгоритмом, а й вирішують 

творчі завдання на основі аналізу значної за обсягом різноманітної інформації 

та імітують такі процеси мислення людини, як навчання, прогнозування, оцінка 

ризиків, робота з неповними даними та ін. [7, с. 6]. 

Учені визначили такі види систем штучного інтелекту: системи, які «дума-

ють» як люди (зокрема, штучні нейронні мережі); системи, які діють як люди 

(наприклад, роботи); та системи, які постійно навчаються і генерують нові 

знання (наприклад, експертні системи) [8]. 

У сучасному світі системи ШІ активно використовуються в системах ко-

мунікації, промисловості, сільському господарстві, медицині, транспорті, освіті, 

науці, побуті та ін. Військове застосування штучного інтелекту та машинного  

навчання охоплює спостереження, розвідку, аналіз інформації та пропонування 

певних оптимальних рішень щодо нанесення бойових ударів, надання гума -

нітарної допомоги, ліквідації наслідків надзвичайних ситуації, прийняття уп -

равлінських або логістичних рішень військовим командуванням тощо [9]. Си-

стеми протиповітряної оборони, які Україна отримала від закордонних країн, 

найбільш складні функції виконують за допомогою ШІ  [10]. Навіть для розшуку 
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депортованих у РФ дітей з окупованих теріторій України використовують си-

стеми ШІ [11]. 

У правозастосовній діяльності такі системи також показали свою ефек-

тивність. Зокрема, системи безпеки дорожнього руху з елементами ШІ допомага-

ють збирати доказову інформацію при розслідуванні дорожньо-транспортних 

подій. Вони виявляють порушення правил дорожнього руху, допомагають іден-

тифікувати транспортні засоби та осіб в несприятливих умовах (низька роздільна 

здатність фото- або відеокамери, темрява, снігопад, дощ тощо). Спеціальні си-

стеми ШІ, які здатні прогнозувати зростання злочинності в окремих регіонах, 

дозволяють підвищити ефективність заходів її попередження. Зокрема, в Апараті 

РНБО України використовується сучасна багатофункціональна інформаційно-

аналітична система з елементами ШІ «СОТА», яка слугує інструментом аналізу 

та управління ризиками у сфері національної безпеки й оборони України [12].  

Незважаючи на активне використання систем ШІ у правозастосовній діяль-

ності, визначення поняття «штучний інтелект» в законодавстві України відсутнє, 

не охарактеризовані види ШІ, принципи їх використання, межі, умови, порядок 

застосування тощо. Ці питання є вкрай актуальними і мають досліджуватись на-

уковцями. 
Аналіз останніх досліджень і публікацій.  Проблемам визначення напря-

мів використання ШІ у правозастосовній діяльності і їх правового  регулювання 

присвячені публікації багатьох закордонних дослідників, а саме: Джованні Са -

ртора та Карла Брантинга (1998) [13], Крістофера Рігано (2019) [14], Acми Іддер та 

Стефана Куло (2021) [15], Алі Фагірі Кабола (2022) [16] та ін. Ці ж питання до -

сліджувались такими вітчизняними вченими: Віктором Шевчуком [17], Тетяною 

Шевчук [18], Олександром Радутним [19], Миколою Карчевським [20] та ін.  

Проблемам використання ШІ у правозастосовній діяльності присвячені 

численні науково-практичні заходи, зокрема: науково-практична конференція 

«Інтернет речей: проблеми правового регулювання та впровадження» (2019 р., м. 

Київ), науково-практичний онлайн-семінар «Використання технологій штуч-

ного інтелекту у протидії злочинності» (2020 р., м. Харків), науково-практичний 

круглий стіл «Використання досягнень сучасної науки і техніки в розкритті зло-

чинів» (м. Київ, 2021 р.), науково-практична конференція «Злочинність і про-

тидія їй в умовах сингулярності: тенденції та інновації» (м. Харків, 2021 р.), нау-

ково-практичний онлайн-семінар «Використання технологій штучного інтеле-

кту у протидії злочинності (м. Харків, 2020 р.) та ін.  

Дослідниками активно обговорюються проблеми правового регулювання 

процесів використання ШІ в Україні та за її межами, напрями застосування си-

стем ШІ у боротьбі зі злочинністю, дотримання прав людини під час їх викори-

стання тощо. Зазначені питання є актуальними, викликають численні дискусії та 

й на сьогодні ще не вироблені чіткі позиції щодо їх вирішення.  
Формулювання цілей. Метою статті є встановлення ролі технологій ШІ у 

правозастосовній діяльності в Україні та за її межами, визначення можливостей 

використання систем ШІ у правозастосовній діяльності в умовах війни РФ проти 

України, аналіз нормативно-правових актів країн ЄС і Ради Європи щодо регу-
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лювання процесів використання систем ШІ в різних галузях (у т.ч., у правозасто-

совній діяльності) з метою визначення порядку й обмежень у їх застосуванні, 

визначення форми і змісту нормативно-правового регулювання процесів вико-

ристання систем ШІ у правозастосовній діяльності, виокремлення невирішених 

правових проблем, із цим пов’язаних.  
Виклад основного матеріалу. Системи ШІ показали свою ефективність у 

роботі правозастосовних органів багатьох країн. Крістофер Рігано стверджує, що, 

завдяки їх використанню, покращилися результати роботи правоохоронних ор-

ганів, зменшився рівень злочинності, скоротилися строки розслідування зло -

чинів [14].  

Система ШІ ePOOLICE (early Pursuit against Organized crime using environmen-

tal scanning, the Law and IntelligenCE systems) з 2013 р. успішно використовується в 

країнах-членах ЄС [21]. Вона вивчає сторінки сайтів, електронне листування, 

поліцейську інформацію для пошуку інформації про діяльність організованих зло-

чинних груп та здійснює оцінку ризику появи кримінальної активності.  

У Великій Британії система штучного інтелекту HART (Harm Assessment 

Risk Tool) показала ефективність при прогнозуванні низького ризику на 89,8 %, 

однак ефективність при високому ризику рецидиву злочину щодо раніше за-

суджених осіб становила 78,8 % [22]. 

У Сполучених Штатах Америки для оцінки ймовірності скоєння підсудним 

рецидиву злочинів та аналізу попередніх проступків використовуються такі си-

стеми ШІ: Watson/Ross – IBM (аналітика), Lex Machina – LexisNexis (аналітика), 

COMPAS – Correctional Offender Management Profiling for Alternative [2]. 

О. Плахотнік справедливо вважає, що системи ШІ COMPAS та HART «здатні 

оцінювати ризики рецидиву злочинів і з успішністю можуть бути використані 

під час підготовки досудової доповіді у кримінальному провадженні, а також у 

наглядовій та пенітенціарній пробації в Україні» [23, с. 54]. 

Міністерство Юстиції України до Єдиного реєстру засуджених осіб підклю-

чило аналітичну систему з елементами ШІ «Касандра», яка аналізує різноманітну 

інформацію про засуджених осіб та виявляє ризики повторного кримінального 

правопорушення [24]. 

Системи ШІ в усьому світі використовуються під час розслідування злочинів 

для отримання інформації про осіб та їхні дії, різноманітні об'єкти і явища, з ме-

тою виявлення і попередження шахрайських дій, для ідентифікації осіб і пред-

метів (у т.ч., зброї) за їх слідами та ін. [14]. В. Шевчук зазначає, що під час аналізу 

соціальних мереж «штучний інтелект може допомогти виявити зв’язки між підо-

зрюваними, які можуть бути пов’язані з воєнними злочинами, та ідентифікувати 

осіб, які можуть бути свідками воєнних злочинів або мати інформацію про них» 

[25, с. 143]. 

При розслідуванні воєнних злочинів, скоєних військовими РФ в Україні, си-

стеми ШІ ефективно вирішують завдання щодо ідентифікації осіб за фото-

знімками, відеозаписами та пробами ДНК. Зокрема, за допомогою американської 

системи розпізнавання осіб Clearview AI, яка використовує базу даних з 30 млрд 

фотопортретів із соціальних мереж та стрічок новин [26], встановлено особи ок-

ремих злочинців-військових РФ за їхніми фотознімками. Ця система дозволила 
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ідентифіковати понад 1 000 осіб (живих і загиблих) та встановити особи окремих 

громадян РФ, які скоїли злочини на території нашої держави та/або розповсюд-

жують дезінформацію від імені громадян України. Система показала свою ефек-

тивність навіть при аналізі зображень понівечених тіл [27].   

Спецслужбами РФ для проведення інформаційно-психологічних атак ви-

користовуються фейкові (підроблені) новини, які супроводжуються фальши-

вими фотознімками та відеозаписами, у т.ч. створеними за допомогою нейрон-

них мереж, алгоритм роботи яких імітує роботу мозку людини (ШІ). Останнім 

часом найбільш відомими недостовірними світлинами, згенерованими систе-

мами штучного інтелекту, є зображення хлопчика, який вижив під час ракетного 

удару в Дніпрі, та фейкове звернення В. Зеленського про капітуляцію, яке з'яви-

лося в інформаційному просторі в березні 2022 р.  [28]. 

ШІ здатен автоматично аналізувати велику кількість даних з різних джерел 

з метою виявлення неправдивої інформації та встановлення її джерел, розпізна-

вання змінених або підроблених зображень шляхом порівняння їх з оригіналь-

ними, встановлення схем і способів поширення дезінформації та її блокування.  

Центр стратегічних комунікацій та інформаційної безпеки України вико-

ристовує автоматизовану систему SemanticForce, яка дозволяє аналізувати певні 

неприйнятні або шкідливі інформаційні потоки і зображення та реакцію на них 

користувачів, відрізняти хибні акаунти від реальних користувачів тощо [29]. 

Аналітичні алгоритми вітчизняного сервісу Attack Index дозволяють виявляти 

певні інформаційні операції та їх ознаки (час, інтенсивність, масштабність, ініціа-

тор операції, мережа розповсюдження інформації) та пропонує сценарії протидії 

інформаційним загрозам [30]. 

Попри ефективну роботу з великими масивами інформації, системи ШІ ма-

ють певні недоліки і викликають занепокоєння в усьому світі. Зокрема, через 

недосконалість біометричних систем, велику кількість помилок у їх роботі та 

можливі порушення прав людини парламент ЄС нещодавно запропонував за бо-

ронити збирання фотозображень осіб до приватних систем розпізнавання (у т.ч., 

Clearview) [31].  

У США з 2013 по 2016 рр. в поліції проходила тестування система Watson 

компанії IBM, яка автоматично складала стандартні звіти і процесуальні доку-

менти після усного повідомлення інформації електронному помічникові. Через 

низьку якість отриманих документів та, як наслідок, суттєве зниження якості ро-

боти поліцейські надали негативну оцінку системі Watson та припинили її вико-

ристання [32, с. 8]. 

За результатами дослідження, проведеного аналітичним центром NewsGuard 

у січні 2023 р., встановлено, що дуже популярна та загальнодоступна в усьому світі 

система штучного інтелекту ChatGPT (Generative Pre-trained Transformer), розроб-

лена компанією OpenAI для роботи в діалоговому режимі, здатна генерувати не-

правдиві тексти з елементами інформації про реальні події [33]. Система за пе-

вним запитом може згенерувати дезінформаційне повідомлення, у т. ч. засно-

ване на «кремлівській» пропаганді. При тому навіть суддя окружного суду 

м. Картахена (Колумбія) під час судового розгляду справи використовував си-
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стему ШІ GPT для постановки юридичних питань щодо справи та включив от-

римані від ШІ відповіді у своє рішення. Про це він зазначив у своєму Рішенні від 

30 січня 2023 р. [34]. 

Члени міжнародної асоціації юристів попереджають про можливі помил-

кові результати роботи систем ШІ через похибки людини під час формування 

баз даних і формулювання варіантів підсумкових рішень, які аналізує ШІ, а та-

кож через погрішності в програмному коді ШІ, який також створюється люди-

ною [15]. 

Очільник Tesla та SpaceX Ілон Маск, один із засновників Apple Стів Возняк 

й більше тисячі експертів у галузі IT-технологій підписали відкритий лист із за-

кликом припинити розробку просунутого штучного інтелекту та тимчасово 

призупинити навчання більш потужних систем, ніж GPT-4 від компанії OpenAI. 

Автори листа вважають, що навіть творці «потужних цифрових розумів» не мо-

жуть їх контролювати, а сучасні системи штучного інтелекту починають конку-

рувати з людиною та здатні зруйнувати ринок праці, вплинувши на 300 млн ро-

бочих місць [35]. 

З метою запобігання дискримінації і порушення основних прав і свобод під 

час використання систем ШІ у правоохоронних органах до парламенту ЄС пода-

ний проєкт «Закону про штучний інтелект», у якому запропоновано  при викори-

станні таких систем застосовувати високі рівні підзвітності, справедливості та про-

зорості [36]. У документі наголошено на тому, що системи ШІ мають бути юри-

дично, етично та технічно надійними, повинні відповідати демократичним цін-

ностям, правам людини та верховенству закону. Науковці попереджають, що «іс-

нує ризик використання штучного інтелекту для переслідування політичних опо-

нентів або некоректного відображення даних через певні алгоритмічні недоско-

налості. Крім того, важливо враховувати законодавчі обмеження щодо застосу-

вання штучного інтелекту в розслідуванні злочинів, зокрема заборони на викори-

стання деяких видів даних, які можуть порушувати права людини» [37, с. 139]. 

Завдання розвитку технологій ШІ в Україні є одним з пріоритетних напрямів 

у сфері науково-технологічних досліджень. У «Концепції розвитку штучного інте-

лекту в Україні» (далі – Концепція) основою державної політики у сфері правового 

регулювання галузі штучного інтелекту проголошено захист прав та свобод учас-

ників відносин у галузі штучного інтелекту, розроблення та використання техно-

логій штучного інтелекту з дотриманням етичних стандартів  [38]. На жаль, у 

«Плані заходів з реалізації Концепції розвитку штучного інтелекту в Україні на 

2021-2024 роки» не містяться конкретні заходи щодо законодавчого регулювання 

процесів використання ШІ у правозастосовній діяльності, а заплановано лише «за-

провадження правового регулювання з питань формування державної політики 

в галузі штучного інтелекту» та «впровадження технологій штучного інтелекту в 

національну систему кібербезпеки» [39].

Стрімкий розвиток і широке розповсюдження систем ШІ випереджають 

процеси створення умов і засобів ефективної протидії недоброчесному і зловми-

сному їх використанню. Для вирішення цього питання на засіданні групи семи 

розвинутих країн (G7), яке відбулося в Японії 29  квітня 2023 р, міністри цифрових 
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технологій узгодили п'ять таких принципів розвитку ШІ: верховенство права, до-

тримання законної процедури, демократія, повага до прав людини і викори-

стання можливостей для інновацій [40]. На майбутніх засіданнях групи G7 пла-

нується розглянути питання щодо управління системами ШІ, захисту авторсь-

кого права та боротьби з дезінформацією.  

У вересні 2022 р. Європейська комісія підписала Угоду про приєднання 

України до програми «Цифрова Європа» та надала можливість нашій країні ско-

ристатися фінансуванням і підтримкою програми щодо розширення можливо-

стей використання систем ШІ в різних галузях (у т.ч., у правозастосовній діяль-

ності). Така можливість може бути реалізована лише за  умови імплементації норм, 

закріплених у «Рекомендаціях щодо штучного інтелекту», що прийняті в червні 

2019 року Організацією економічного співробітництва та розвитку [41], та за умови 

дотримання етичних стандартів, передбачених у Рекомендаціях CM/Rec (2020)1 

Комітету Міністрів державам-членам щодо впливу алгоритмічних систем на 

права людини, схвалених 8 квітня 2020 р.  [42], у законодавство України. Оскільки 

23 червня 2022 р. Україна набула статусу країни-кандидата на вступ до Європей-

ського Союзу, законодавство нашої країни, у т.ч. у частині використання систем 

ШІ в інформаційній війні з РФ, має бути поступово адаптовано до законодавства 

ЄС. Тобто, Україна під час розроблення власного законодавства щодо регулю-

вання процесів використання систем ШІ у правозастосовній діяльності може ви-

користати численні нормативно-правові акти і рекомендації, прийняті різними 

інституціями ЄС та Ради Європи. Одним із найважливіших таких документів є 

схвалена ще у 2018 р. Європейською комісією з питань ефективності правосуддя 

«Етична хартія про використання штучного інтелекту в судових системах та їх 

середовищі» [2], яка закріплює принципи використання систем ШІ під час зді-

йснення правосуддя, а саме: дотримання основних прав людини при викори-

станні ШІ; запобігання будь-якої дискримінації між окремими особами чи гру-

пами осіб; якість та безпека при обробленні судових рішень і даних, що мають 

міститися в безпечному технологічному середовищі; прозорість, неупередже-

ність та справедливість.  

Національною асоціацією адвокатів України (НААУ) створено Робочу гру-

пу з питань правового регулювання ШІ та напрацювання рекомендацій до націо-

нального законодавства в цій сфері. Організатори робочої групи впевнені, що це 

дозволить забезпечити прозорість та належне правове регулювання штучного 

інтелекту, захист від можливих кібератак та інших загроз, а також запобігти їх 

недоречному використанню. Ключовим завданням Робочої групи є забезпече-

ння належного захисту прав людини під час розробки, впровадження та викори-

стання систем ШІ [43]. Однак, окрім окреслених робочою групою питань, є безліч 

інших, які слугують предметом активних дискусій науковців у галузі права. Зо-

крема, О. Радутний вважає ШІ електронною особою (особистістю), пропонує ви-

знати його суб’єктом правовідносин і застосовувати до нього заходи кримінально-

правового характеру [44, с. 131]. Т. Каткова також пропонує внести зміни в кри-

мінальне законодавство з метою «визначення кримінальної відповідальності ШІ» 

[45, с. 53].  В. Грига вважає можливим навіть визнавати ШІ потерпілим від злочину 
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[46, с. 191]. З такими пропозиціями погодитися не можна, особливо в разі на -

стання цивільно-правової відповідальності. Досвідчений фахівець аналітичного 

центру з міжнародного розвитку в галузі кібербезпеки Пабло Лазаро справед-

ливо зазначає, що «робот не може нести відповідальність за дії або бездіяльність, 

які можуть завдати шкоди третім особам. Судді судять людей, а не роботів, не 

кажучи вже про алгоритми» [8]. Тобто, для отримання якісного нормативно -пра-

вового акту, який регулюватиме порядок використання ШІ у правозастосовній 

діяльності, до його розроблення мають долучатися науковці в галузі права, судді, 

слідчі, адвокати та інші співробітники правозастосовної сфери.  

В Україні доцільно прийняти єдиний нормативно-правовий акт у формі за-

кону, який розв’язав би всі можливі проблеми використання ШІ у правозасто-

совній діяльності. Під час розроблення цього документу слід враховувати, що 

процедура доказування у процесуальній діяльності є тривалим процесом, який 

являє собою всебічний аналіз і зіставлення лише об'єктивної доказової інфор-

мації. Вона відрізняється від автоматичного аналізу даних системою ШІ, що зда -

тна враховувати недостовірні або підроблені дані, неправдиві показання свідка 

або потерпілого, помилкові висновки експерта та ін. Це може вплинути на пра-

вильність висновку штучного інтелекту і призвести до порушення таких фунда-

ментальних принципів судочинства, як верховенство права, недискримінація, 

неупередженість, справедливість та ін. Тому повністю автоматизувати процеси 

прийняття процесуальних рішень в Україні поки що зарано.  
Висновки. У сучасному світі системи ШІ успішно використовуються у си-

стемах комунікації, промисловості, сільському господарстві, правозастосовній ді-

яльності, медицині, транспорті, освіті, науці, побуті, військовій справі, банківсь-

кій сфері та ін. При цьому формулювання поняття «штучний інтелект» в зако-

нодавстві України відсутнє, не визначено види ШІ, принципи використання, 

межі, умови, порядок застосування тощо.  

Попри ефективну роботу з великими масивами інформації, системи ШІ ма-

ють певні недоліки і викликають занепокоєння в усьому світі. Зокрема, через 

недосконалість біометричних систем, значну кількість помилок у їх роботі та мо -

жливі порушення прав людини парламент ЄС нещодавно запропонував за боро-

нити збирання фотозображень осіб до приватних систем розпізнавання. Нау-

ковці попереджають про можливі порушення прав людини, наявність ризику ви-

користання штучного інтелекту для переслідування політичних опонентів або 

некоректного відображення даних через певні алгоритмічні недосконалості.  

Стрімкий розвиток і широке розповсюдження систем ШІ випереджають 

процеси створення умов і засобів ефективної протидії недоброчесному і зловми-

сному їх використанню. 

Україна під час розроблення власного законодавства щодо регулювання 

процесів використання систем ШІ у правозастосовній діяльності може викори-

стати численні нормативно-правові акти і рекомендації, прийняті різними інсти-

туціями ЄС та Ради Європи. У цих документах викладені такі основні принципи 

використання ШІ: дотримання основних прав людини, запобігання будь-якої 

дискримінації, висока якість та безпека при обробленні судових рішень і даних, 

прозорість, неупередженість та справедливість.
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В Україні доцільно прийняти єдиний нормативно-правовий акт у формі за-

кону, який би розв’язав всі можливі проблеми використання ШІ у правозасто-

совній діяльності. Під час розроблення цього документу слід враховувати, що 

процедура доказування у процесуальній діяльності являє собою всебічний аналіз 

і зіставлення лише об'єктивної доказової інформації. Вона відрізняється  від авто-

матичного аналізу даних системою ШІ, який може враховувати недостовірні або 

підроблені дані, неправдиві показання свідка або потерпілого, помилкові вис-

новки експерта та ін. Це може вплинути на правильність висновку штучного 

інтелекту і призвести до порушення таких фундаментальних принципів судо-

чинства, як верховенство права, недискримінація, неупередженість, справедли -

вість та ін. Тому системи ШІ можуть слугувати лише допоміжним інструментом 

уповноважених осіб під час прийняття процесуальних рішень. Повністю автома-

тизувати ці процеси в Україні поки що зарано.  

Перспективними завданнями щодо розроблення систем ШІ в Україні для 

потреб правозастосовних органів є такі:  

- вивчення сторінок сайтів, електронного листування, поліцейської інфор-

мації для пошуку відомостей про діяльність організованих злочинних груп, з ме-

тою оцінки ризику появи кримінальної активності;  

- прогнозування ступеню ризику рецидиву злочину щодо раніше за судже-

них осіб; 

- виявлення неправдивої інформації в мережі Інтернет та встановлення її 

джерел, розпізнавання змінених або підроблених зображень шляхом порівняння 

їх з оригінальними, встановлення  схем і способів поширення дезінформації та її 

блокування; 

- виявлення певних інформаційних операцій та їх ознак (час, інтенсив-

ність, масштабність, ініціатор операції, мережа розповсюдження інформації) та 

пропонування сценаріїв протидії інформаційним загрозам; 

- пошук у відкритому доступі величезної кількості загальнодоступних ві-

део- та аудіозаписів, фото- та супутникових знімків, текстів, звітів, публікацій у 

соціальних мережах, а також аналіз потенційних джерел доказів;  

- отримання інформації про певних осіб і їх дії, а також про зв'язки між 

певними особами шляхом моніторингу відкритих джерел;  

- виявлення потенційних свідків злочинів шляхом аналізу інформації, яка 

міститься в мережі Інтернет; 

- дослідження інформації, яка міститься в мобільному телефоні та інших 

електронних пристроях, з метою виявлення фактів і часу здійснення і прий-

мання дзвінків, певних контактів, фотознімків, відео- та звукозаписів, текстових 

файлів і повідомлень, електронних листів, інформації в соціальних мережах, ме-

сенджерах і сервісах спілкування та ін., з метою її систематизації за певними кри-

теріями та формування звітів за певними запитами (із дотриманням прав лю-

дини та з урахуванням захисту персональних даних); 

- підготовка досудової доповіді у кримінальному провадженні, а також у 

наглядовій та пенітенціарній пробації в Україні;  



ISSN 2524-0323. Вісник ЛДУВС ім. Е. О. Дідоренка. 2023. Вип. 2 (102) 

72 

- ідентифікація осіб за фотознімками, відеозаписами, текстами, голосом, 

ДНК; 

- встановлення виду взуття, транспортного засобу, знаряддя або інстру-

менту, зброї та ін. та ідентифікація цих об'єктів за їх слідами, залишеними на 

місці події; 

- встановлення аутентичності (справжності, достовірності) цифрових до-

казів та ін. 

Перспективними є й дослідження щодо законодавчого врегулювання про-

цесів використання систем ШІ у правозастосовній діяльності, яке мають здійс -

нювати не лише науковці в галузі права, а й судді, слідчі, адвокати та інші спі-

вробітники правозастосовної сфери. Під час формування законодавчої бази осо -

бливу увагу слід приділити визначенню меж використання систем ШІ, які мають 

відповідати таким принципам: дотримання прав людини; об'єктивність і точ-

ність результатів аналізу інформації; компетентність розробників ШІ і уповнова-

жених осіб, які їх використовують; підзвітність; відповідність законодавству; без-

пека збереження інформації і електронних пристроїв; незалежність; запобігання 

будь-якої дискримінації між окремими особами чи групами осіб; якість та без-

пека при обробленні процесуальних рішень і даних, які мають міститися у без-

печному технологічному середовищі; прозорість, неупередженість, справедли -

вість та ін.  
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Avdeeva G., PhD in Law, Senior Staff Scientist, Leading researcher of Academician Stashis 

Scientific Research Institute for the Study of Crime Problems of National Academy  
legal sciences of Ukraine (Kharkiv, Ukraine) 

PROBLEMS OF USE OF ARTIFICIAL INTELLIGENCE SYSTEMS 
IN LAW ENFORCEMENT 

Artificial intelligence (AI) systems in the general sense are computer systems that not 
only perform certain tasks according to a predetermined algorithm but also solve creative 
problems based on the analysis of a large variety of information and imitating such human 
thinking processes as learning, forecasting, risk assessment, working with incomplete data, 

etc. 
The purpose of the article is to establish the role of AI technologies in law enforcement 

activities in Ukraine and abroad, to determine the possibilities of using AI systems in the 
conditions of the war of the Russian Federation against Ukraine, analysis of the legal acts of 

the EU countries and the Countil Europe on regulating the processes of using AI systems in 
various industries (including law enforcement) in order to determine the procedure and 
restrictions in their application, determining the form and content of the legal regulation of 
the processes of using AI systems in law enforcement. 

The article discusses the use of artificial intelligence in the work of law enforcement 
agencies in the United States, Great Britain, EU countries, and Ukraine. The functions and 
efficiency of using such AI systems are determined: Clearview AI (USA), Watson (USA), 
COMPAS (Correctional Offender Management Profiling for Alternative, USA), ePOOLICE 

(early Pursuit against Organized Crime using environmental scanning, the Law and Intelli-
genCE systems, countries EU), HART (Harm Assessment Risk Tool, UK), ChatGPT (Gener-
ative Pre-trained Transformer, USA) Kassandra (Ukraine), SOTA (Ukraine), SemanticForce 
(Ukraine), Attack Index (Ukraine) ) and others. 

The analysis of legal acts and recommendations adopted by various institutions of the 
EU and the Council of Europe on the use of AI systems was carried out. The principles and 
limitations of the use of such systems are determined. It is proposed to include in the legisla-
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tion of Ukraine the following basic principles for the use of AI: respect for fundamental hu-
man rights and freedoms, prevention of any discrimination, high quality and security in the 

processing of data and procedural decisions, transparency, impartiality, and fairness. 
The study showed that along with the efficiency of working with large amounts of in-

formation, AI systems have a number of disadvantages. In particular, due to the imperfection 
of the system algorithm, a large number of errors in their work and possible violations of 

human rights, AI can make an erroneous or illegal decision. This can lead to a violation of 
such fundamental principles of the judiciary as the rule of law, non-discrimination, impar-
tiality, fairness, etc. Therefore, AI systems can only serve as supplementary tool for author-
ized persons in making procedural decisions. 

Keywords: artificial intelligence, artificial intelligence systems, law enforcement, pro-

cedural decision, big data analysis, information security, human rights. 
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ДО ПИТАННЯ СУТНОСТІ ВОЄННИХ ЗЛОЧИНІВ ЧЕРЕЗ ПРИЗМУ 
РОСІЙСЬКО-УКРАЇНСЬКОЇ ВІЙНИ 

У статті досліджено нове для вітчизняної доктрини поняття «воєнні злочини». 
Аргументовано, що воєнний злочин – це порушення міжнародного гуманітарного 
права або національного законодавства з боку військовослужбовця або іншої особи, 

яка бере участь у збройному конфлікті або залучена до військової діяльності, з метою 
завдання шкоди цивільному населенню, військовополоненим, об'єктам культурної 
спадщини тощо. Такі дії можуть включати вбивства, катування, насильство, сексуальні 
злочини, етнічну чистку, насильство проти дітей, примусове переміщення населення 

та інші злочини, що тягнуть за собою відповідальність за міжнародним правом. 
Визначено, що до ключових особливостей воєнних злочинів доцільно відносити 

таке: особливу тяжкість та шкідливість не тільки для кожної людини та окремого сус-
пільства й держави, а також усього людства в цілому; відсутність строку давності при-

тягнення до кримінальної відповідальності, а задля їх доказування необхідною є нале-
жна фіксація; вчинення в умовах збройного конфлікту або військової діяльності, де 
зазвичай є велика кількість жертв як серед військових, так і цивільного населення; по-
рушення міжнародного гуманітарного права або національного законодавства, що ре-
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