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У 70-х роках минулого сторіччя на тлі розвитку комп’ютерної техні-
ки і інформаційних технологій зародився новий напрямок криміналісти-
ки – комп’ютерна криміналістика, завданнями якого було, в основному, 
збирання та дослідження слідів несанкціонованого проникнення до 
комп’ютерів, їх систем чи мереж без дозволу власника та вчинення дій, 
які змінюють чи припиняють режим їх роботи.

На початку 1990-х р. набули розвитку цифрові та мережеві техноло-
гії і це докорінно змінило способи виявлення, вилучення і дослідження 
доказів, які мали вигляд цифрових слідів. Комп’ютерна криміналістика 
трансформувалася в цифрову, і на сьогодні вона охоплює роботу не лише 
з комп’ютерною інформацією, а й з будь-якою інформацією у цифровому 
вигляді, яка міститься не тільки на різноманітних цифрових пристроях 
та носіях цифрової інформації, а й у телекомунікаційних мережах. Циф-
рова криміналістика суттєво доповнює традиційні методи розслідування 
злочинів та, зокрема, дозволяє за допомогою супутникових знімків вста-
новити місцезнаходження злочинців (таким чином було виявлено і лік-
відовано ватажка терористичного угрупування «Аль-Каїда» Усама бен 
Ладена). 

Важливість і актуальність розвитку цифрової криміналістики в усьо-
му світі підтверджується тим, що у 2012 р. був навіть прийнятий спеці-
альний міжнародний стандарт ISO/IEC 27037:2012 [1], який містить 
настанови щодо роботи із цифровими доказами. Дотримуючись цього 
стандарту, журналісти-розслідувачі інтернет-видання Bellingcat на осно-
ві аналізу цифрової інформації (телефонних розмов, відеозаписів, супут-
никових знімків та ін.) встановили, що до авіакатастрофи с пасажирським 
Boeing-777 MH17 причетні військові РФ.
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Сучасними завданнями цифрової криміналістики слугують пошук 
і аналіз цифрових слідів, аналіз даних (в т.ч. – метаданих1), збирання 
доказової інформації у цифровому середовищі. Найбільш складними 
і масштабними є завдання щодо пошуку у відкритому доступі та аналізу 
потенційних джерел доказів – величезної кількості загальнодоступних 
відео- та аудіо-записів, фото- та супутникових знімків, текстів, звітів, 
публікацій в соціальних мережах. Для допомоги у вирішенні таких 
складних завдань Центром прав людини Університету Берклі в Каліфор-
нії та Офісом Верховного комісара ООН з прав людини у 2020 р. пред-
ставлений Протокол Берклі (Практичний посібник щодо ефективного 
використання цифрової інформації у відкритому доступі для розсліду-
вання порушень міжнародного кримінального права з прав людини та 
гуманітарного права), який містить стандарти і методологічні підходи до 
«збору, збереження та аналізу інформації у відкритому доступі, яка може 
бути представлена як доказ у кримінальних процесах». [2, с. 6]. Розроб-
ники Протоколу наголошують на важливості встановлення достовірнос-
ті доказової інформації та забезпеченні її збереження.

У Протоколі Берклі викладені алгоритми пошуку, накопичення, ана-
лізу та збереження цифрової інформації з відкритих джерел із дотриман-
ням принципів об’єктивності, компетентності, підзвітності, відповід-
ності законодавству, безпеки, точності, незалежності, прозорості, до-
тримання прав людини та ін. Автори Протоколу надають рекомендації 
щодо визначення меж вирішуваного завдання з метою економії часу та 
забезпечення особистої безпеки свідків і потерпілих, а також – для без-
пеки апаратного і програмного забезпечення. 

З 24 лютого 2022 р. в Україні зафіксовано вже понад 40 тисяч воєнних 
злочинів, скоєних військовими РФ. [3]. Після звільнення раніше окупо-
ваних РФ територій України (частин Київської, Чернігівської, Сумської, 
Харківської, Херсонської та Луганської областей) виявлено значні руй-
нування цивільної інфраструктури, катівні зі слідами тортур, масові 
поховання цивільних осіб та військових зі слідами катувань, тіла закато-
ваних громадян України та ін. Це свідчить про порушення військовими 
РФ прав громадян України, закріплених у Розділі І Європейської Кон-
венції про захист прав людини і основоположних свобод (ЄКПЛ) та її 
протоколах №№ 1, 4, 6, 7, 12 і 13. [4, с. 116]. Це, насамперед, право на 
життя (ст. 2 Конвенції); заборона катувань (ст. 3 Конвенції); заборона 

1  Метадані – це дані, що характеризують або пояснюють інші дані.
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рабства (ст. 4 Конвенції); заборона дискримінації (ст. 14 Конвенції); 
право на власність (ст. 1 Протоколу № 1); право на освіту (ст. 2 Протоко-
лу № 1); право на свободу і особисту недоторканність (ст. 5 Конвенції), 
право на справедливий суд (ст. 6 Конвенції); заборона покарання без 
закону (ст. 7 Конвенції); право на ефективний засіб правового захисту 
(ст. 13 Конвенції) та ін. [5].

Лідери багатьох країн світу закликали притягнути вище керівництво 
РФ до кримінальної відповідальності за воєнні злочини. Але через те, 
що на сьогодні ані Україна, ані РФ не ратифікували Римський статут, 
Міжнародний кримінальний суд (МКС) не зможе дати юридичну оцінку 
злочину агресії РФ проти України. Тому Україна ініціює створення спе-
ціального міжнародного трибуналу для доведення вини кожного з пред-
ставників військово-політичного керівництва РФ. 

Докази військових злочинів накопичуються в спеціально створеному 
окремому онлайн-архіві. [6]. За допомогою американської системи роз-
пізнавання осіб Clearview AI, яка використовує базу даних з 10 млрд 
фотопортретів (в т.ч. – з соціальних мереж), встановлено особи окремих 
злочинців-військових РФ за їх фотознімками та фотороботами. Неза-
лежна міжнародна комісія з розслідування порушень в Україні також 
задокументувала випадки позасудових страт, незаконного позбавлення 
волі, катувань, жорстокого поводження, зґвалтувань та інших видів сек-
суального насильства, скоєних в районах, окупованих Збройними сила-
ми РФ, у чотирьох областях (Київській, Чернігівській, Харківській та 
Сумській) за період з 24 лютого та у березні 2022 р. [7].

У судочинстві країн ЄС, США та, зокрема, в Міжнародному кримі-
нальному суді використання цифрових доказів регулюється правовими 
нормами, основою яких слугують принципи роботи з цифровими дока-
зами, викладені у Протоколі Берклі та матеріалах Наукової робочої 
групи з цифрових доказів (SWGDE). [8]. В кримінальному процесуаль-
ному законодавстві України, на жаль, взагалі відсутнє визначення термі-
ну «цифрові докази», не визначений порядок їх збирання, зберігання, 
аналізу та використання у кримінальному провадженні. Тому судами 
України вони іноді не визнаються допустимими доказами [9], а напра-
цювання у цьому напрямі науковців і юристів ЄС та США використову-
ються, в основному, журналістами-розслідувачами. 

Успіх розслідування воєнних злочинів, скоєних військовими та вій-
сько-політичним керівництвом РФ, певною мірою залежить від ефектив-
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ності використання цифрових доказів у кримінальному провадженні. 
Тому вкрай важливим є внесення змін і доповнень до кримінального 
процесуального законодавства України щодо визначення поняття «циф-
рові докази», регламентації процесів їх збирання, зберігання, фіксації, 
а також – визначення їх допустимості і достовірності.
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