
ХХ Всеукраїнська наукова конференція з кримінології для студентів, 
аспірантів та молодих вчених (м. Харків, 16 листопада 2020 р.)Злочинці і жертви злочинів

760 761

Згідно із узагальненою науковою доктриною, публічною інфор-
мацією визнається уся інформація, що перебуває у володінні суб’єк-
тів владних повноважень; інформація про використання бюджетних 
коштів юридичними особами, що фінансуються з бюджету; інфор-
мація про виконання особами делегованих повноважень суб’єктів 
владних повноважень; інформація про умови постачання товарів, 
послуг і цін на них (щодо суб’єктів господарювання, які домінують 
на ринку, наділені спеціальними або виключними правами, є при-
родними монополіями); інформація про стан навколишнього сере-
довища, якість харчових продуктів і предметів побуту, про аварії, 
катастрофи, небезпечні природні явища та інші надзвичайні події, 
які загрожують здоров’ю та безпеці громадян; інша інформація, що 
становить суспільний інтерес (суспільно необхідна інформація)[2].

Таким чином, вбачається, що власне споживання інформації 
про надзвичайні події, катастрофи, війни, революції для особи із 
чутливою, а можливо вже й заздалегідь травмованою психікою, 
можуть стати поштовхом для формування певних елементів зло-
чинної поведінки. Як влучно зазначає В.В. Пивоваров, цитуючи у 
своїй праці П.Сорокіна, війни та революції мають значний вплив 
на поведінку людей [3]. Отже, стан війни, а так само й настрої 
воєнного чи революційного характеру призводить до деградації 
людини, руйнування її сталого психічного стану. Насамкінець, не-
можливо не згадати думку Б.М. Головкіна, який називає вчинення 
злочинів своєрідною захисною реакцією на соціальну безпорад-
ність, невизначеність і страх перед майбутнім [4].

Таким чином, ми можемо говорити про те, що гарантування 
інформаційної безпеки має стати одним із пріоритетних завдань 
сучасної правової держави.
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Анотація. В тезах розглядається проблема насильства у кі-
берпросторі. Розглянуто феномен кібербулінгу та проаналізова-
но його головні психологічні ознаки. Проаналізовано українське 
законодавство. Визначено негативний вплив даного явища на не-
повнолітніх у процесі їх соціалізації. 

Аннотация. В тезисах рассматривается проблема насилия в 
киберпространстве. Рассмотрен феномен кибербуллинга и сделан 
анализ его главных психологических признаков. Проанализирова-
но украинское законодательство. Определено негативное влияние 
данного явления на несовершеннолетних в процессе их социали-
зации.

Ключевые слова: Интернет, кибербуллинг, агрессия, кибера-
грессия, подростки.

Summary. The theses discussed the problem of violence in cyber-
space. The phenomenon of cyberbullying is considered and its main 
psychological features are analyzed. Ukrainian legislation is analyzed. 
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Negative influence of this thing on pupils in process of their socializa-
tion is determined. 

Keywords: Internet, cyberbullying, aggression, cyberagression, ad-
olescents.

Сьогодні вже не є новим твердження, що віртуальний світ 
став невід’ємною частиною нашого життя. Урядова активність 
з боку світових лідерів у кіберпросторі, лобіювання інтересів 
поза територіальними і національними рамками інформаційної 
політики та організація і успішна діяльність транснаціональних 
злочинних угруповань, що «фахово» вузько спрямовано займа-
ються кіберзлочинністю все це обумовлює необхідність виро-
бленні рекомендацій щодо обрання напрямків і сфер видозміни 
[8, с. 159]. 

Найбільшу значущість і поширеність здобула технологія Ін-
тернет, яка відкрила нові горизонти для всього світового співто-
вариства, дала людині безмежні можливості та, можна сказати, 
змінила світ. Не так давно злочинам в кіберсфері на національ-
ному рівні приділялась незначна увага, вважалось, що кіберзло-
чинність може представляти реальну загрозу лише в далекому 
майбутньому, тепер майже ні в кого не виникає сумнівів, що 
частка кіберзлочинності в структурі злочинності України значно 
збільшилася [9, с. 81]

Інтернет – це місце проведення дозвілля, можливість отримува-
ти різноманітну інформацію та свіжі новини зі всього світу, засіб 
здійснення трудової діяльності, спосіб знайти однодумця у самому 
віддаленому куточку земної кулі тощо. Тобто, можна стверджу-
вати, що феномен віртуальності пронизує наше сучасне життя. 
Зокрема, цей феномен яскраво відобразився на житті покоління Z 
або, так званих, «зумерів» (наймолодші, народжені з 2000-го по 
2020 рік люди, які ніколи не жили без інтернету).

Життя і діяльність підлітків поступово переміщується з вулиці 
у кіберпростір. Інтернет знеособив спілкування, зробив його ано-
німним, сформував новий тип суспільних відносин та цінності, які 
поки що не захищені кримінально-правовими заборонами. Одно-
часно, у сучасних підлітків значно розширився діапазон небезпеч-
ної поведінки, що формально не підпадає під дію Кримінального 
кодексу [1, с. 209]. 

Сьогодні однією із найгостріших проблем, з якою може зіштовх-
нутися підростаюче покоління у віртуальному просторі, виступає 
такий новий вид насильства як кібербулінг.

Кібербулінг можна розглядати як прояв девіантної поведінки 
– окремих вчинків (або їх сукупності), які не відповідають загаль-
ноприйнятим нормам і правилам поведінки в суспільстві. Фахівці 
стверджують, що внаслідок несформованості світоглядних прин-
ципів, відсутності стійких життєвих установок, ціннісних орієн-
тацій, найбільш схильними до різних видів девіацій виявляються 
неповнолітні [2, с. 30]. На сторінці «Права дитини» Ради Європи 
кібербулінг визначається як «цькування (залякування) іншої осо-
би в інтернеті через використання електронних технологій. Може 
набувати форм надсилання образливих повідомлень, розповсюд-
ження чуток через електронну пошту або в соціальних мережах чи 
принизливих відео, фото чи сайтів» [3].

Зазначений вид кіберагресії розглядають як похідне явище від 
традиційного «живого» булінгу, але з певними відмінностями. 
Психологічними особливостями цього явища є: висока проник-
ність, швидкість поширення інформації, широта аудиторії, вико-
ристання технічних засобів зв’язку, відсутність безпосереднього 
міжособистісного контакту, цілеспрямованість тероризування, 
агресивна, насильницька поведінка ініціатора цькування, втрата 
об’єктом знущань контролю над ситуацією, часто – анонімність 
агресора. Існує багато причин, чому деякі особи вдаються до кі-
бербулінгу. Однак очевидно, що такій поведінці діти навчаються: 
не бачили б вони моделей жорстокої поведінки – таких масшта-
бів цього явища можна було б уникнути. Насилля в кіберпросторі 
має цілком реальні негативні наслідки й становить серйозну за-
грозу для повноцінного розвитку особистості неповнолітнього  
[4, с. 298].

З прийняттям 18 грудня 2018 року Закону України «Про внесен-
ня змін до деяких законодавчих актів України щодо протидії булінгу 
(цькуванню)» [5] було сформовано відповідну державну політику. 
Термін «булінг (цькування) учасників освітнього процесу» введено 
до Кодексу України про адміністративні правопорушення (стаття 
1734) та Закону України «Про освіту». Цим терміном визначаються 
діяння учасників освітнього процесу, які полягають у психологічно-
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му, фізичному, економічному, сексуальному насильстві, у тому чис-
лі із застосуванням засобів електронних комунікацій, що вчиняють-
ся стосовно малолітньої чи неповнолітньої особи або такою особою 
стосовно інших учасників освітнього процесу, внаслідок чого могла 
бути чи була заподіяна шкода психічному або фізичному здоров’ю 
потерпілого». Законом встановлено адміністративну відповідаль-
ність за булінг (цькування). Так, правопорушники каратимуться 
штрафом від 50 до 100 неоподаткованих мінімумів або громадськи-
ми роботами від двадцяти до сорока годин.

Отже, цей закон не визначає поняття кібербулінгу, розглядає 
його як одну із форм традиційного булінгу («…у тому числі із 
застосуванням засобів електронних комунікацій»), а не як само-
стійне явище. Однак виникає багато питань щодо ефективності 
протидії кіберагресії. По-перше, чи здатні працівники освітніх за-
кладів взагалі виявити переслідування в цифровому середовищі та 
належно оцінити завдану ним шкоду. По-друге, закон стосується 
лише правопорушень, які сталися між членами колективу певного 
навчального закладу, і не стосується життя поза освітньою уста-
новою. Але неповнолітні особи досить часто стають жертвами 
кіберагресії саме від незнайомців. Так, наприклад, закон зазначає 
такий вид кіберагресії як онлайн-грумінг («сексуальне насильство, 
у тому числі із застосуванням засобів електронних комунікацій»), 
але не передбачає, що неповнолітня особа в багатьох випадках ри-
зикує стати його жертвою саме від дорослих незнайомців, а не чле-
нів колективу освітнього закладу. Отже, вітчизняне законодавство 
із цього питання має суттєві прогалини.

Особи, які стають жертвами кібербулінгу, набувають ряду 
психологічних та соціальних проблем, що призводить до девіа-
цій у процесі їх соціалізації. Ризик віктимізації від кібербулінгу 
корелює з інтенсивністю використання Інтернету і специфікою 
віртуальної взаємодії. Підлітки, які беруть більш активну участь 
в онлайн-взаємодії відповідно більш схильні до кібервіктимізації 
[6, с. 11]. Соціальна діяльність об’єктивно не може бути безпеч-
ною. Вступаючи в різні соціальні відносини з людьми, здатними й 
схильними до вчинення злочинів, члени суспільства автоматично 
наражаються на небезпеку заподіяння шкоди своїм правам та ін-
тересам [7, с. 93].

Можемо констатувати, що девіантна поведінка, проявом якої 
є кібербулінг, часто трансформується у кримінальні форми і ста-
новить суттєву небезпеку як для самого неповнолітнього, так і 
оточуючих. Постійний психічний терор породжує тяжкі наслід-
ки, особа стає схильною до насильства як щодо оточуючих, так і 
щодо себе. Моделі поведінки «жертви» або «кіберагресора», не-
повнолітні можуть перенести у своє доросле життя. Саме тому 
необхідно ефективно запобігати і протидіяти віртуальному на-
сильству, створювати умови для безпечного функціонування кі-
берпростору.

ЛІТЕРАТУРА:

1. Головкін Б.М. Злочинність неповнолітніх як суспільна про-
блема // Проблемі законності. 2016. № 133. С. 204-217. URL: http://
nbuv.gov.ua/UJRN/Pz_2016_133_21. 

2. Козубовський Р. В. Соціальні детермінанти девіантної пове-
дінки неповнолітніх / Р. В. Козубовський // Психолого-педагогічні 
науки. – 2016. – № 1. – С. 27-31.

3. https://www.coe.int/en/web/children/bullying#{%2212441005% 
22:[0]}

4. Момот О.В. Кібербулінг: агресія у віртуальному світі /  
О.В. Момот // «Молодий вчений» : юридичні науки. – № 12 (52)  
– 2017. – С. 295-299.

5. Про внесення змін до деяких законодавчих актів України 
щодо протидії булінгу (цькуванню): Закон України від 18.12.2018 р.  
Відомості Верховної Ради України. 2019. № 5. Ст. 33. 

6. Федунина Н. Ю. Представления о триаде «Преследователь 
– жертва – наблюдатель» в кибербуллинге в англоязычной литера-
туре / Н. Ю. Федунина // Психологические исследования. – 2015. 
– Т. 8, № 41. – С. 11-23. 

7. Головкін Б. М. Кримінологічне поняття віктимізації // Нау-
ковий вісник Міжнародного гуманітарного університету. Серія: 
Юриспруденція. – 2015. – № 15(2). – С. 93-96. URL: http://dspace.
nlu.edu.ua/bitstream/123456789/10143/1/Golovkin_93-96.pdf

8. Tavolzhanskyi, O.V. (2017). Osnovu derzhavnoi kiberpolituku 
Ukrainu: formuvannya ta realizatsiya. Naykovo-informatsyinui 



ХХ Всеукраїнська наукова конференція з кримінології для студентів, 
аспірантів та молодих вчених (м. Харків, 16 листопада 2020 р.)Злочинці і жертви злочинів

766 767

visnuk Ivano-Frankivskogo yniversutety prava imeni Korolya Danula 
Galutskogo: Seriya Pravo, 4. (16), 158–164 [In Ukrainian]. 

9. Таволжанський О. В. Кримінологічні аспекти кіберзлочин-
ності у сучасних умовах / О. В. Таволжанський // Журнал східно-
європейського права. 2016. № 31. С. 80-86. URL: http://dspace.nlu.
edu.ua/bitstream/123456789/17724/1/Tavolzhanskyi_80-86.pdf (дата 
звернення: 11.11.2020). 

Науковий керівник: к. ю. н., доцент О. В. Таволжанський

Ярошенко В.М.,
студентка 6 курсу, 4 групи, Інституту 
прокуратури та кримінальної юстиції 
Національного юридичного університету 
імені Ярослава Мудрого 

КОРУПЦІЙНІ ПРОЯВИ 
З ВИКОРИСТАННЯМ КРИПТОВАЛЮТИ

Ключові слова: корупція, криптовалюта, віртуальні кошти, не-
правомірна вигода

Анотація: у даній статті проаналізовано законодавче невизна-
чення щодо використання криптовалюти, та зв’язок цифрової ва-
люти з корупцією.

Із розвитком новітніх технологій в інтернеті поширюється різно-
го роду діяльність, особливого розвитку зазнала кіберзлочинність, 
яка активно процвітає. За сферою злочинних проявів особливе міс-
це посідають злочини у сферах захисту інформації, використання 
комп’ютерів, систем та комп’ютерних мереж і мереж електрозв’язку
[10, с. 17]. Віртуальний простір став самостійним місцем існування 
людського інтелекту і, як будь-яка об’єктивна реальність, породив 
безліч проблем, в тому числі і правових [6, 203]. .Постіндустріаль-
на стадія розвитку людства вимагає переосмислення й уточнення 
багатьох положень кримінологічної теорії, перегляду традиційних 
підходів до боротьби зі злочинністю. На сучасному етапі криміно-
логія проходить етап формування нової парадигми, зміни наукового
світогляду, генерування ідей та упровадження інновацій [5, 169].

Динаміка злочинності на протязі останніх років характеризу-
ється хвилеподібними коливаннями, які чітко показують вираже-
ну тенденцію до зростання злочинності на території нашої держа-
ви. Висока складність соціальних систем є безумовною ознакою 
нелінійності законів залежності станів таких систем від певних 
зовнішніх та внутрішніх факторів [7]. Сьогодні боротьба з ко-
рупцією та її проявами не припинила своє існування, а навпаки 
потребує більшої аналітичної та нормативної допомоги, адже для 
приховування своєї незаконної діяльності корупціонери в Україні 
вже використовують міжнародні схеми і криптовалюту. Найбільш 
визнаними серед українців валютами є Bitcoin, Ethereum, Litecoin, 
Bitcoin Cash, Bitcoin Gold, OneCoin та ін. Варто відзначити, що се-
редній курс одного біткоіна до гривні складає від 5 тис. (Bitcoin 
Cash) до більше, ніж 433 тис. грн (Bitcoin) [1,2]. 

Інформаційна революція принесла нові ефективні можливості 
в життя людей, відкрила безпрецедентні перспективи: спрощений 
доступ до інформації, зробив можливим обробку великих обсягів 
інформації [5]. Привнесено як позитивні так і негативні моделі 
поведінки. Однією з проблем притягнення до кримінальної відпо-
відальності за надання, отримання, пропозицію надання неправо-
мірної вигоди виступає не тільки відсутність таких згадок про вір-
туальну валюту, а й відсутність оцінки визначення її вартості, та 
насамперед не існує законодавчого визнання такої категорії гро-
шей. У 2014 р. НБУ у своєму документі «Роз’яснення щодо пра-
вомірності використання в Україні «віртуальної валюти/криптова-
люти» Bitcoin» зробив першу спробу визначити правовий статус, 
який був прирівняний до грошового сурогату, але вже у 2018 р.  
НБУ дійшов висновку, що криптовалюта не може бути визнана 
грошовим сурогатом, залишивши біткоїн у сірій зоні українсько-
го законодавства (Лист від 22.03.2018 р. №40-0006/16290). Існує 
і досі як законопроект №7183 від 06.10.2017 р. «Про обіг крип-
товалюти в Україні», законопроект №7183-1 від 10.10.2017 р.,  
«Про стимулювання ринку криптовалют та їх похідних в Україні», 
в якому закріплено порядок функціонування ринку криптовалют 
та його професійних учасників, встановлено основні правові та 
організаційні засади здійснення їх діяльності в України, стимулю-
вання розвитку платіжної та цифрової інфраструктури, що забез-


