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знижуючи вольові якості особистості. По-друге, психічні аномалії 
сприяють підвищення нервозності, дратівливості, жорстокості, 
появі безпричинної агресії, що найчастіше призводить до вчинен-
ня тяжких та особливо тяжких злочинів (наприклад, зґвалтуван-
ня, вбивство та ін.). По-третє, психічні аномалії перешкоджають 
засвоєнню принципів, цінностей, норм - нормальній соціалізації 
особистості. Перешкоджають вони також і встановленню нормаль-
них взаємовідносин з оточуючими людьми, що може привести до 
повної ізоляції від суспільства і замкнутості людини, нездатності 
адаптуватися в середовищі [1, с. 198].

За ступенем поширеності психічні аномалії можна поділити на 
такі: наркоманія, алкоголізм, психопатія, органічні захворювання 
центральної нервової системи, залишкові явища черепно-мозко-
вих травм, судинні захворювання з психічними змінами, олігоф-
ренія певною мірою, епілепсія [2, с. 106].

Можна виокремити декілька проблем, які є актуальними та 
потребують подальшого вирішення. По-перше, проблемою є нег-
либока вивченість психічних аномалій. Немає правової бази, яка 
б роз’яснила дану категорію, відмежувала б її від хворобливих 
станів. Хотілось би зазначити, що досліджувати дані аномалії 
потрібно не тільки безпосередньо при лікуванні хворих та роз-
слідуванні вчинених злочинів, а й для передчасного запобігання, 
попередження та профілактики злочинності осіб з психічними від-
хиленнями. 

Друга проблема полягає в поганій організованості співпра-
ці правоохоронних органів і спеціалістів в області психології і 
психіатрії. Така співпраця відбувається тільки після здійснення 
даною категорією осіб злочину, для з’ясування питання про осуд-
ність чи неосудність такої особи та в подальшому притягнення її 
в якості обвинуваченого. Робота поліції стала б набагато ефектив-
нішою, якби взаємодія була направлена і на вивчення особистості 
такого злочинця, з метою розробки різних прийомів і способів ви-
явлення даної категорії громадян в подальшому, що привело б до 
своєчасного попередження злочинів [3, с. 264].

Підбиваючи підсумки, варто сказати, ретельне наукове до-
слідження даного питання сприятиме покращенню якості роботи, 
спрямованої на боротьбу зі злочинністю за допомогою розкриття 

взаємозв’язку психічних аномалій і злочинної поведінки. Не мож-
на оминати увагою необхідність усунення тих негативних соціаль-
них явищ, які сприяють появу психічних аномалій, а потім – ви-
никнення злочинної поведінки.
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Summary. The abstracts provide statistical information on the num-
ber of cybercrimes committed and the amount of harm caused in 2019. 
Various typologies of cybercriminals are analyzed.

Keywords: cybercrime, cybercriminal, typology of cybercriminals, 
hackers, cyberterrorists.

Стрімкий розвиток інформаційних технологій, поява нових, 
потужних комп’ютерів має не лише позитивні наслідки у вигляді 
різноманітних можливостей у навчанні, роботі, але й створює умо-
ви для вчинення кримінальних правопорушень. Кіберзлочинність 
– негативне явище, яке кожного року набирає оберти та швидко 
поширюється по всьому світу. Динаміка злочинності протягом ос-
танніх років характеризується хвилеподібними коливаннями, які 
чітко показують виражену тенденцію до зростання злочинності на 
території нашої держави. Висока складність соціальних систем є 
безумовною ознакою нелінійності законів залежності станів таких 
систем від певних зовнішніх та внутрішніх факторів [4]. За часів 
незалежності України галузь інформаційних технологій розвива-
лася практично без підтримки з боку держави, роль якої переваж-
но зводилася до збирання статистичних відомостей, що часто не 
відображали реального стану справ. [7].

Постіндустріальна стадія розвитку людства вимагає переосмис-
лення й уточнення багатьох положень кримінологічної теорії, 
перегляду традиційних підходів до боротьби зі злочинністю. На 
сучасному етапі кримінологія проходить етап формування нової 
парадигми, зміни наукового світогляду, генерування ідей та упро-
вадження інновацій [5, 169]. Міжнародними експертами з кібер-
безпеки Cybersecurity Ventures було підраховано, що наприкінці 
2016 року бізнес ставав жертвою кібер-атак кожні 40 секунд. У 
2019 році – кожні 14 секунд, а у 2021 прогнозують, що атаки бу-
дуть здійснюватися кожні 11 секунд [1, с. 7].

Статистика вчинених в Україні злочинів показує, що з кожним 
роком з’являються нові схеми та способи вчинення злочинів у ме-
режі Інтернет. Зокрема, лише за 2019 рік правоохоронними органа-
ми було отримано більше 20 000 повідомлень про вчинені крадіж-
ки та шахрайство у кіберпросторі. За загальними підрахунками, 
збитки українців склали 25,5 млн. грн. При цьому потрібно зважа-
ти на те, що деякі кіберзлочини мають досить високу латентність, 

зокрема, вимагання, яке характеризуються шантажуванням та по-
грозами. З цього можна робити висновок, що кількість злочинів та 
матеріальні втрати є більшими, ніж показує статистика. Мережа 
Інтернет являє собою просторову структуру, яка включає ієрар-
хію різних учасників: установ реєстрації доменних імен і безлічі 
посередників, розподілених асиметричним способом (операторів 
системи і інших). Всі вони забезпечують кінцевим користувачам 
можливість доступу до мережевих протоколів і веб-серверів. Вір-
туальний простір став самостійним місцем існування людського 
інтелекту і, як будь-яка об’єктивна реальність, породив безліч про-
блем, в тому числі і правових [6, 203].

Найчастіше в Україні застосовують такі схеми, як відсилка фей-
кових електронних листів, створення несправжніх інтернет-мага-
зинів, імітація виграшу в лотерею, використання банківських карт 
та платіжних систем, тощо. Для швидшого розслідування та ви-
явлення кіберзлочинців, а також для ефективного попередження 
злочинності, необхідно проаналізувати особу злочинця та виокре-
мити їхні типи.

Типологія кіберзлочинців дасть можливість хоча б умовно 
поділити їх на види, виокремити їхні особливості. Така інфор-
мація дозволить скласти більш точні профілі осіб, які вчиняють 
злочини з використанням мережі Інтернет, розробити рекомен-
дації для звичайних громадян, які можуть стати жертвами кі-
берзлочинців.

Досить цікавою є типологія, розроблена та наведена у дисер-
таційному дослідженні К. М. Эвдокимовим. Вчений поділяє кі-
берзлочинців на три типи: соціально дезадаптований (вчиняє кі-
берзлочини для подолання дезадаптації), емоційно сприйнятливий 
(вчиняє злочини для задоволення матеріальних потреб) та соці-
ально неадекватний (вчиняє кіберзлочини для задоволення інших 
особистих потреб) [2]. Дана типологія, на нашу думку, є достатньо 
широкою.

Одна із найкращих типологій була розроблена спеціалістами 
IT-компанії Malwarebytes. Вони поділяють кіберзлочинців на чо-
тири типи: 

Традиційні злочинці, які використовують свої хакерські вміння 
та навички для отримання матеріальної вигоди.
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Зловмисники, діяльність яких спонсують держави для кібер-
шпіонажу за іншими країнами. Яскравим прикладом є північноко-
рейські формування.

Ідеологічні хакери, які викрадають інформацію, яка збирається 
та оберігається державами та різноманітними структурами. На-
приклад, міжнародна некомерційна організація Wikileaks, яка пу-
блікує секретну інформацію, отриману із анонімних джерел.

Хакери, які працюють по найму. Такі зловмисники пропонують 
свої послуги по поширенню спаму, хакерству, розповсюдженню 
вірусів, DDoS-атакам. Статистика показує, що такі послуги кори-
стуються популярністю.

Дана типологія є вже більш вузькою, а тому правильне її вико-
ристання дасть можливість визначити тип злочинця, скласти його 
профіль та спрямувати розслідування у потрібне русло. При цьо-
му, за допомогою наведеної типології можна визначити й жертв 
кіберзлочину.

Існують також інші типології. Зокрема, М. Ю. Батурин серед 
комп’ютерних злочинців виділяє зломщиків, крекерів та шпи-
гунів, А. Н. Копирюлін та М. Ю. Дворецький поділяють злочинців 
на наступні групи: порушники правил користування ЕОМ, «білі 
комірці» (респектабельні злочинці), комп’ютерні шпигуни і хаке-
ри.

Однак, на нашу думку, більш точною є інша типологія кіберзло-
чинців. Логічним є здійснювати поділ на п’ять груп [3, с. 113-114]:

Пірати – зловмисники, які займаються поширенням ігор, філь-
мів, музичних композицій, програм у мережі Інтернет.

Вандали (хулігани) – зловмисники, які знищують програмне за-
безпечення, створюють та поширюють вірусні програми.

Допитливі кібезлочинці – зловмисники, які зламують паролі за-
ради розваги.

Шпигуни – найбільш небезпечні зловмисники, які полюють за 
конфіденційною інформацією. Потім отримані дані поширюють 
мережею або шантажують тих, у кого така інформація була ви-
крадена.

Хакери – зловмисники, які займаються отриманням незакон-
ного доступу до охоронних систем (фрікери), спеціалізуються на 
шпигунстві або диверсіях проти держав, організацій (терористи), 

або ті, хто займаються обходом систем захисту для надання досту-
пу до програмного забезпечення певному колу осіб (крекери). 

Із розвитком новітніх технологій в інтернеті поширюється 
різного роду діяльність, особливого розвитку зазнала кіберзло-
чинність, яка активно процвітає. За сферою злочинних проявів 
особливе місце посідають злочини у сферах захисту інформації, 
використання комп’ютерів, систем та комп’ютерних мереж і ме-
реж електрозв’язку [9, с. 17].

Безумовно, існує ще безліч типологій, однак, остання, на нашу 
думку, є найбільш точною. Даний поділ кіберзлочинців на типи 
дасть можливість зрозуміти небезпечність кожного типу, вияви-
ти потенційних жертв, розробити систему захисту проти кожного 
типу та створити рекомендації для населення, компаній, які допо-
можуть захиститися від кібератак.
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ПРОБЛЕМИ ЛАТЕНТИЗАЦІЇ КІБЕРЗЛОЧИННОСТІ 
В УКРАЇНІ
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ня латентизації.

Анотація. У тезах розглянута латентна природа кіберзлочинів. 
Встановлено основні умови та причини виникнення латентизації 
кіберзлочинності. 

Аннотация. В тезисах рассмотрена латентная природа кибер-
преступлений.

Установлены основные условия и причины возникновения ла-
тентизации киберпреступности.

Ключевые слова: киберпреступления, латентная преступность, 
предотвращение латентизации.

Summary. The abstracts examine the latent nature of cybercrimes. 
The main conditions and reasons for the emergence of cybercrime la-
tentization are established.

Keywords: cybercrime, latent crime, prevention of latentization.
На сьогоднішній день, як свідчить практика, за межами офіцій-

ного статистичного обліку залишається значна кількість фактично 
вчинених суспільно небезпечних діянь, що в основному стано-
влять масив латентної (прихованої) злочинності у комп’ютерній 
сфері, так звані кіберзлочини [6, с. 169].

Сфера кібербезпеки знаходиться на стику інтересів конфіден-
ційності, приватності і необхідності державного захисту прав і 
законних інтересів людини. Законом України «Про Засади дер-
жавної політики України в галузі прав людини» одним з основних 
напрямів державної політики України визнано забезпечення захи-
сту людини і громадянина від посягань з боку іншої людини та по-
сягань з боку держави. Законом задекларовано визнання презумп-
ції особистої свободи людини відповідно до принципу, згідно з 
яким дозволено все, крім того, що прямо забороняється законом, 
в той же час визнання обмеженості свободи держави, її органів і 
посадових осіб відповідно до принципу, згідно з яким дозволено 
лише те, що прямо передбачається законом [1].

Однією з ключових ознак проблеми кіберзлочинності є її гло-
бальність. Кібератаки зупиняють діяльність не тільки приватних 
структур, а й державних органів, жодна країна повністю не захи-
щена від кіберзлочинів. Все частіше в якості ймовірних джерел 
кіберзагроз розглядаються не тільки хакерів або їх групи, але й 
окремі держави, терористичні, злочинні угруповання, тощо [2].

Активний розвиток кіберзлочинності як транскордонного 
явища призводить до ускладнення норм та правил, пов’язаних з 
виявленням та ідентифікацією кіберзлочинців, проведенням роз-
слідувань та судових переслідувань як у національному, так і у 
міжнародному законодавствах. Також, виникає питання щодо 
того, за кримінальним законодавством якої саме держави особа 
повинна бути притягнута до кримінальної відповідальності [3, с. 
84].

Тому, з метою визначення основних причин та шляхів подо-
лання злочинності в інформаційній сфері, є доцільним розглянути 
питання латентизації кіберзлочинності в Україні.

Взагалі, Б.Я. Гаврилов розглядає латентну злочинність як су-
купність злочинів і раніше невідомих правоохоронним органам  


