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жертв: а) жертви необережних злочинів – коли характер роботи, яку 
вони виконують, або їхня поведінка в громадських місцях мають 
більш високу, ніж звичайно, віктимність; б) жертви умисних зло-
чинів, соціальний статус яких або роль, яку вони виконують, пов’я-
зані з підвищеним ризиком (працівники правоохоронних органів і 
воєнізованої охорони тощо). Жертвами цього типу можуть бути й 
особи, віктимність яких зросла внаслідок конкретних взаємин між 
жертвою та злочинцем, а також діями третіх осіб, котрі породили 
конфліктну ситуацію. Віктимність може проявитися також у мане-
рах поведінки майбутньої жертви, в її зовнішньому вигляді;

4) жертва з дуже високим ступенем ризику – особа, мораль-
но-соціальна деформація якої не відрізняється від правопорушни-
ків. Вона характеризується стійкою анти суспільною спрямовані-
стю, схильністю до алкоголю, наркотиків, статевою розбещеністю 
тощо. Висока віктимність – це стан, який тривалий час не зникає і 
після того, як особа змінила свою поведінку [1, с. 57].

Науковець С. Шефер поділяв жертв злочину на: 1) тих, що 
не перебувають у жодному зв’язку зі злочинцем; 2) тих, що самі 
спровокували злочин; 3) тих, що прискорили вчинення злочину; 
4) осіб, слабких біологічно; 5) тих, що знаходяться на найнижчо-
му щаблі соціальної драбини; 6) жертв політичного характеру; 7) 
жертв самовіктимізації [3, с. 32].

Загалом метою вивчення жертв є підвищення ефективності 
запобігання конкретних злочинів і злочинності загалом шляхом 
здійснення цілеспрямованого впливу як на злочинців, так і на по-
тенційних жертв злочинів.

Варто зазначити, що незважаючи на значну різноманітність 
підходів до типології жертв злочину, вони не суперечать та не про-
тиставляються один одному, а, навпаки, доповнюють один одного, 
характеризуючи поняття жертви.

Таким чином, типологія жертв необхідна не тільки для вивчен-
ня самих жертв злочину, а й для організації віктимологічної профі-
лактики, тобто попередження становлення жертвою злочину.
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Аннотация. В тезисах рассмотрены современные подходы к 
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Summary. Theses consider modern approaches to criminological 
prevention in relation to cybercrimes. The key factors influencing the 
development of the respective direction are identified.
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Сьогодні поширення інформації не викликає проблем у жодної 
з верств населення. Завдяки інтернету можливість долучитися до 
певних заходів, отримати важливі відомості чи новини є реальною 
для всіх і кожного. Однак, такий високий рівень свободи обігу ін-
формації має і зворотній бік.

Негативним аспектом сучасної високотехнологічної ери є кі-
берзлочинність, або - злочинність у мережі інтернет. Теперішній 
підхід до такого роду злочинів може ввести в оману навіть дос-
відчених чи середнього рівня користувачів, і, звичайно, такі групи 
як літні люди, або ж підростаюче покоління не завжди можуть без 
зайвих складнощів розпінити ознаки шахрайських схем. Судячи 
ж з останнього досвіду масштабних кібератак, що переслідували 
корисливу мету, у зоні ризику може опинитись кожен [1].

Саме з вищеописаних причин, все більш важливого значен-
ня набувають профілактичні заходи, основною ціллю яких є по-
передження виникнення відповідних ситуацій і недопущення 
потрапляння довірливих користувачів у тенета зловмисників.  
У загальному плані даний напрям можна назвати – віктимологічна 
профілактика кіберзлочинів.

У наукових джерелах зустрічається відповідне тлумачення 
віктимологічної профілактики як комплексу заходів зі знижен-
ня індивідуальної віктимності особи та зменшення масштабів 
віктимізації населення. Віктимологічна профілактика включає: 
роз’яснювально-просвітницьку роботу з особами, що входять до 
групи віктимогенного ризику; заходи індивідуальної і майнової 
безпеки; організаційно-управлінські заходи, спрямовані на ско-
рочення віктимності громадян; відшкодування шкоди потерпілим 
від насильницьких злочинів тощо [2, с.159].

Однак, з ходом технологічного прогресу змінилися не лише за-
соби, використовувані злочинцями, а й трансформувався підхід до 
боротьби зі злочинною діяльністю у даній сфері.

По-перше, серед засобів роз’яснення та інформування дедалі 
більшу роль та активну участь почали приймати інтернет-ЗМІ: ка-
нали та профілі у соц. мережах, що містять застережливі відомо-
сті відносно нових підозрілих активностей у мережі; сайти, котрі 

тлумачать та роз’яснюють шляхи боротьби з оманливими відомо-
стями (як перевірити, що запитати, на що звертати увагу в першу 
чергу) тощо.

По-друге, усталеною практикою останніх років є використання 
засобів захисту особистої інформації користувачів накштал дво-
факторної автентифікації. Використовуючи подібні механізми, 
при здійсненні операцій з веб-сервісами чи мобільними- або ін-
тернет-додатками користувач може забезпечити безпеку власного 
профілю та облікових даних і в рази ускладнити доступ до них 
інтернет-шахраям.

Варто зазначити, що у більшості своїй відповідні заходи носять 
роз’яснювально-просвітницький характер. На сьогоднішній день 
засобів, що прямо дозволили б впливати на безпеку користувачів 
мало і вони мають більш технічну спрямованість та можуть мати 
місце лише у практиці кожної окремо взятої компанії, яка сама має 
забезпечити відповідний безпековий рівень.

Однак, існують технічні підходи, що дозволяють самим корис-
тувачам захиститись від злочинних посягань у даному контексті. 
Тут мова йде про спеціальні механізми контролю та додатки, які 
по аналогії з «батьківським контролем» перевіряють сайти на 
предмет їх підозрілості, блокують небажані повідомлення та попе-
реджають користувачів про потенційні ризики [3].

Тож, наразі, незважаючи на стрімкий розвиток напрямку кі-
берзлочинності, звичайні, побутові користувачі мають певну кіль-
кість можливостей для самозахисту і, за умови врахування важли-
вих відомостей із кібербезпеки та їх безпосереднього застосування 
можуть дієво протистояти злочинним посяганням.
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XXI століття, час стрімкого розвитку науки, техніки, взаємовід-
носин світової спільноти, людства в цілому. Здавалося, що для нас 
немає нічого неможливого, що світові вже все відомо і ми змо-
жемо подолати будь-які перешкоди на нашому шляху. Але поява 
вірусу COVID-19 наприкінці 2019 року показала всесвіту, які ж 
ми беззахисні перед такою глобальною катастрофою. Якщо зви-

чайні громадяни відчули увесь негативний вплив цієї пандемії на 
всі сфери свого життя і максимально намагаються пристосуватися 
до нових реалій, зловмисники ж, навпаки, досить швидко скори-
сталися можливостями кризи, адаптувавши свою діяльність або 
розвиваючи нові кримінальні операції.

Організовані злочинні групи відомі як гнучкі та пристосо-
вані, і їх здатність експлуатувати цю кризу означає, що органам 
кримінальної юстиції держав світу потрібно бути постійно пиль-
ними та підготовленими. В цьому полягає сутність традиційного 
(репресивного) підходу, який використовується у протидії органі-
зованій злочинності [1, c. 200].

Зараз основна увага держав зосереджена на боротьбі з про-
блемою з точки зору охорони здоров’я. Злочинність є серйозним 
фактором, що руйнує та відволікає від національних зусиль щодо 
забезпечення здоров’я та безпеки громадян. Тому наразі як ніколи 
актуальним є посилення протидії злочинності.

В Європейському Союзі боротьбою зі злочинністю займається 
Європол, який постійно контактує з правоохоронними органами 
держав-членів ЄС та за його межами. У звіті Європола, який має 
назву «Спекуляція пандемією» (березень 2020 року) міститься 
огляд того, як злочинці використовують в своїх інтересах пан-
демію коронавірусу для активізації та поширення своєї діяльності 
на всій території ЄС. Він базується на інформації, яку Європол от-
римує від держав-членів ЄС цілодобово.

Взагалі виділяється декілька факторів, які впливають на зло-
чинність саме під час такої кризи: це й збільшення часу провод-
ження в інтернеті, як для роботи, навчання, так і для розваг, попит 
та дефіцит товарів,  особливо товарів медичного призначення та 
обладнання, економічний спад та економічна нерівність населення 
у Європі, зростання рівня безробіття, стану нестабільності та три-
вожності громадян за своє майбутнє [ 2, c. 3]. 

Але незважаючи на те, що в багатьох країнах зафіксовано ско-
рочення кількості злочинів, таких як крадіжки, вбивства та ву-
личні бійки, Європол повідомив про зростання онлайн-злочинів, 
спрямованих на використання підвищеного страху громадян. Це, у 
свою чергу робить населення максимально вразливим для нападу 
злочинців. 


