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Анотація: в тезах розглянуто питання кримінального правопо-
рушення, яке в умовах сьогодення набирає популярності; визна-
чено та проаналізовано основні причини вчинення кіберзлочинів, 
та їх характерні ознаки; з’ясовано коло заходів, які вживаються в 
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Аннотация: в тезисах рассмотрен вопрос уголовного право-
нарушения, которое в сегодняшних условиях набирает популяр-
ность; определены и проанализированы основные причины совер-

шения киберпреступлений, и их характерные признаки; выяснен 
круг мер, принимаемых в Украине с целью противодействия єтим 
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Annotation: The theses consider the issue of a criminal offense, 
which is gaining popularity in today’s conditions;identify and analyze 
the main reasons for committing cybercrime, and their characteristic 
features; find out the range of measures that are being taken in Ukraine 
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Сьогодні ми живемо в епоху інформаційного суспільства, коли 
коп’ютери , смартфони та безліч інших пристроїв та приладів є 
невід’ємною частиною нашого повсякденного життя. Коли за до-
помогою звичайнісінького гаджета можна не тільки поговорити, 
але і розрахуватися у магазині, відвідати навчання чи роботу. Од-
нак, таке широке коло можливостей має й іншу сторону, не менш 
широке коло загроз, які можуть завдати шкоди нашій інформацій-
ній безпеці. Динаміка злочинності на протязі останніх років ха-
рактеризується хвилеподібними коливаннями, які чітко показують 
виражену тенденцію до зростання злочинності на території нашої 
держави. Висока складність соціальних систем є безумовною оз-
накою нелінійності законів залежності станів таких систем від 
певних зовнішніх та внутрішніх факторів [5]. 

Постіндустріальна стадія розвитку людства вимагає переосмис-
лення й уточнення багатьох положень кримінологічної теорії, 
перегляду традиційних підходів до боротьби зі злочинністю. На 
сучасному етапі кримінологія проходить етап формування нової 
парадигми, зміни наукового світогляду, генерування ідей та упро-
вадження інновацій [6, 169].

На початку ХХІ ст. світ дізнався про новий вид злочинності - кі-
берзлочинність. Нині дана проблема є однією із найбільш актуаль-
них. Зростаюча кількість кіберзлочинців, постійне вдосконалення 
інформаційних технологій і, як наслідок, поява нових можливо-
стей для вчинення таких злочинів, створюють загрозу для глобаль-
них інформаційних мереж і суспільства загалом.

З кримінологічної точки зору кіберзлочинність як явище, це не 
лише злочини вчинені у глобальній мережі Інтернет, це і всі види 
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злочинів вчинених в інформаційно-телекомунікаційній сфері, де 
відносини захисту інформації, інформаційні ресурси, обладнання, 
тощо можуть виступати об’єктом, предметом чи засобом злочин-
них посягань, реальністю, в якій відбуваються правопорушення і 
засобом або знаряддям злочину. [1. с. 99]

 Серед причин, які спонукають злочинця, до вчинення проти-
правних дій можна назвати, по-перше, значну прибутковість при 
незначних вкладеннях та виробничих затратах, по-друге, незначні 
ризики при вчинені даного виду злочину, по-третє, також виокрем-
люють ще психологічний аспект: злочинець не може бачити своїх 
жертв, будь то окремі люди або цілі організації, які він обрав для 
атаки, що припускає відсутність у нього почуття провини, адже 
грабувати тих, кого ти не бачиш, до кого не можеш дотягтися ру-
кою, набагато легше. Б.М. Головкін зазначає, за різних обставин 
жертвами злочинів можуть стати будь-які особи, незалежно від 
статі, віку, національності, соціального становища, рівня доходів, 
місця проживання. Між тим практика показує неоднаковий рівень 
уразливості людей перед злочинними посяганнями. Це пов’язано 
не тільки з соціально-демографічними відмінностями населення, 
але й з несприятливими середовищними умовами проживання та 
небезпечною поведінкою за конкретних обставин [4, 162].

Кіберзлочинам притаманні такі характерні ознаки як: висока 
латентність, складність виявлення та розслідування, складність 
доказування в суді подібних справ, висока збитковість навіть від 
одиничного злочину, транскордонний характер кіберзлочинів, 
який становить серйозну проблему як для науковців так і для пра-
воохоронних органів. Серйозні проблеми виникають щодо того, 
відповідно до закону якої держави має нести відповідальність осо-
ба, яка вчинила злочин, перебуваючи в одній державі, в той час як 
об’єкт злочинного посягання розташовується в іншому місці [3. 
с.84 ]. 

В Україні питанню правового забезпечення кібербезпеки при-
ділено увагу в цілій низці нормативних документів. Це, насампе-
ред, Конвенція Ради Європи «Про кіберзлочинність», ЗУ «Про 
інформацію», ЗУ «Про захист інформації в інформаційно-телеко-
мунікаційних системах», ЗУ «Про основні засади забезпечення кі-
бербезпеки України», Кримінальний Кодекс України.

Боротьба зі злочинністю розглядається як першочергове за-
гальнодержавне завдання, яке є складовою частиною діяльності 
органів державної влади. Особливе місце в боротьбі зі злочинами, 
пов’язаними з протиправним використанням комп’ютерної інфор-
мації та комп’ютерних технологій, необхідно надати правоохо-
ронним органам України. [4, с. 219].

Головним кроком, до протидії таким злочинам, як кіберзло-
чинність в Україні стало створення у 2015 році Кіберполіції, як 
структурного підрозділу Національної поліції. А також, не менш 
важливим заходом боротьби з даним видом злочинів стало видан-
ня Указу Президента України від 15 березня 2016 року «Про вве-
дення в дію рішення Ради національної безпеки та оборони Украї-
ни від 27 січня 2016 року «Про Стратегію кібербезпеки України».  
В результаті чого було створено новий орган протидії - Національ-
ний координаційний центр кібербезпеки.

Отже, необхідно зазначити, що злочини у сфері кібер-простору 
на разі є досить поширеними в сучасних умовах. Розвиток сучас-
ної техніки не стоїть на місці, разом з широким колом можливо-
стей такий прогрес приносить нам і великий ризик загроз з боку 
злочинців. Аби цьому запобігти, а у разі, якщо не вийшло, швидко 
вирішити проблему, законодавець прийняв значний масив законо-
давчих актів, які регулюють дане питання, також, були створені 
спеціальні органи, які в силу того, що там працюють висококва-
ліфіковані спеціалісти, можуть швидко і точно реагувати на всі 
питання, які постають. Звичайно, є безліч причин, які спонукають 
осіб до вчинення протиправних дій, а також безліч факторів, які 
сприяють вчиненню злочинів у кіберпросторі, але будемо споді-
ватися, що найближчим часом будуть впроваджені всі необхідні 
заходи які б мінімізували вчинення подібних злочинів.
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Анотація. У тезах розглянуто застосування психологічних 
методик дослідження особи злочинця. Можливість застосування 
поза межами кримінальних правопорушень

Аннотация. В тезисах рассмотрено применение психологиче-
ских методик исследования личности преступника. Возможность 
применения за пределами уголовных преступлений
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Annotation. The abstracts consider the use of psychological meth-
ods for studying the personality of a criminal. Possibility of application 
outside of criminal offenses.

Keywords: psychology, methodology, deviant behavior, criminal 
personality.

Вивчення особи злочинця є одним з ключових завдань для 
кримінології. Він є центральним фігурантом на протязі всього 
розслідування кримінальних правопорушень. Для теорії криміно-
логії є дуже важливим здійснити структурний аналіз континген-
ту злочинців і дати їх характеристику, провести класифікацію і 
типологію злочинців, з’ясувати причини і механізм становлення 
людей на шлях вчинення злочинів і подальше заняття система-
тичною злочинною діяльністю. Крім того, наукову цінність ста-
новлять нові кримінологічні теорії, що пояснюють закономірність 
того, що люди стають злочинцями. Дослідженням даного питання 
займалися такі науковці: Б.М.Головкін, Я.Т.Наваляна, І.Охрімен-
ко, Ю.М.Антонян, В.О. Бачинін, І.І. Карпець, О.О. Герцензон,  
Б.С. Волков, О.І. Алєксєєв та ін..

Неабияке значення для дослідження особи злочинця є застосу-
вання не тільки кримінологічних методів, а й психологічних. Це 
допоможе виявити соціальну спрямованість їхньої особистості, 
ціннісні орієнтації, у структурі та змісті мотиваційної сфери як 
соціального ядра особистості. І це є головною ознакою людини 
взагалі та особи злочинця зокрема.

Перш ніж перейти до визначення особи злочинця необхідно ви-
значити що ж таке особистість.

Особистість – це система психічних процесів, станів і власти-
востей, які виникають, з одного боку,внаслідок соціалізації під 
впливом виховання і середовища, а з іншого боку – у результаті 
перетворень уроджених внутрішніх умов організму, що управля-
ють діяльністю людини, впливаючи на вибір нею різних способів 
поведінки[1].


