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Анотація. В тезах здійснено аналіз такого виду кіберзлочинно-
сті як соціальна інженерія. Розглянуто основні способи її вчинен-
ня та заходи захисту від останньої. 

Аннотация. В тезисах осуществлен анализ такого вида кибер-
преступности как социальная инженерия. Рассмотрены основные 
способы его совершения и меры защиты от последней.

Summary. The thesis analyzes such a type of cybercrime as social 
engineering. The main methods of its commission and measures of 
protection against the latter are considered.

Напевно, сьогодні вже неможливо уявити життя кожного з нас 
без використання інформаційних технологій. Кожен із нас дедалі 
більше використовує віртуальну сферу для збереження важливої 
інформації. Роботизація та автоматизація виробничого процесу 
повинна бути спрямована на полегшення та покращення життя та 
здоров’я працівників, зокрема шляхом зменшення робочих місць у 
небезпечних, шкідливих та важких умовах праці, що вимагає від-
повідних змін до трудового законодавства [1]. 

Кіберзлочини найчастіше ставлять під загрозу не лише при-
ватну сферу, а й життєво важливу інфраструктуру, яка в багатьох 
країнах не контролюється публічним сектором, і такі злочини мо-
жуть чинити дестабілізуючий вплив на всі верстви суспільства. З 
розвитком технологій «в ногу» розвивається і злочинність у да-

ній сфері, яка дістала назву кіберзлочинність. Кіберзлочинці ви-
користовують різноманітні методи і способи вчинення злочинів у 
віртуальному просторі, одним з яких є соціальна інженерія. 

Зазначене явище є досить розвинутим як в Україні, так і за її 
межами, адже кожному з нас приходять повідомлення на кшталт 
- «Цього разу саме ви виграли автомобіль! Вітаємо». Під соціаль-
ною інженерією розуміють певну методику впливу на людей (ма-
ніпулювання), котра змушує останніх віддавати злочинцям цінну 
інформацію. В основі соціальної інженерії лежить маніпулювання 
людьми, а саме їх довірою, страхом або цікавістю. 

Темпи зростання кількості злочинів, що здійснюються в цій 
сфері, збільшуються пропорційно кількості користувачів комп’ю-
терних мереж і, за оцінками Інтерполу, є найшвидшими на планеті 
[2]. 

Для ефективної боротьби з соціальною інженерією необхідно 
детально вивчити основні способи її вчинення. До них можна від-
нести наступні:

 Фішинг – це схема, за якою хакери змушують користувачів 
передавати конфіденційну інформацію, наприклад, паролі та но-
мери соціального страхування. Зазвичай вона передбачає надси-
лання користувачеві повідомлення, яке ніби походить із вартого 
довіри джерела, наприклад, із банку (це наживка). У повідомленні 
міститься посилання на шахрайський webсайт, що видається за 
варте довіри джерело (це пастка). Користувач спокійно вводить 
інформацію, яка цікавить хакерів, вважаючи, що перебуває на без-
печному сайті [3]. На сьогодні така схема соціальної інженерії ко-
ристується великою популярністю. 

Вішинг – полягає в імітації дзвінків на мобільний телефон від 
ніби то банківської установи для підтвердження певної інформа-
ції. При такій схемі шахрайства, особа отримує певну вимогу роз-
повісти конфіденційну інформацію, або наприклад назвати свій 
пароль, який у майбутньому буде використаний для доступу до 
банківського рахунку. 

Фармінг – полягає у перенаправленні особи на невірну IP-ад-
ресу. Тобто злочинець певним чином встановлює на комп’ютер 
шкідливу програму яка після її запуску перенаправляє особу на 
підроблені сайти замість потрібних останній. Такий вид шахрай-
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ства часто зустрічається при завантаженні певних програм з нена-
лежних сайтів. 

«Дорожнє яблуко» - полягає у здійсненні шахрайства за допо-
могою використання фізичних носіїв інформації. Так, особа злочи-
нець може залишити флеш-носій, CD-диск із таким зображенням 
у певному публічному місці, скажемо кафе, яке в свою чергу може 
викликати цікавіть в особи, і як результат вона забажає перегляну-
ти його у себе на комп’ютері. 

Зворотна соціальна інженерія має місце лише в тому випадку, 
коли злочинець безпосередньо знайомий із особою та певним чи-
ном отримав її довіру або заслуговує на неї. За таких обставин, 
жертва сама звертається до особи з проханням надати їй допомогу 
у виконанні певної роботи. 

«Плечовий серфінг» в свою чергу дає можливість отримати осо-
бисту інформацію від жертви шляхом підглядання за діями корис-
тувача через його плече, зокрема спостереження за тим, як людина 
друкує на клавіатурі свого комп’ютера, щоб виявити й вкрасти її 
пароль або іншу призначену для користувача інформацію [4].

Такий перелік способів вчинення соціальної інженерії звісно ж 
не є повним і сталим, оскільки кожного дня злочинці за допомо-
гою своїх «інтелектуальних» здібностей, розширюють способи і 
методи вчинення злочинів у віртуальній сфері. Чимало людей по-
водяться віктимно у повсякденному житті і при цьому не стають 
жертвами злочинів. Більш того, одна і та ж віктимна поведінка за 
різних обставин призводить до різних наслідків [6].

Існують певні сталі ознаки, за допомогою яких на теперішній 
час можна визначити соціальну інженерію. До них зокрема відно-
сяться такі:

Поганий правопис, відсутність граматики;
Cумнівна адреса відправника. Це зумовлено тим, що переважно 

злочинці не витрачають багато часу на створення доменного імені;
Наявна терміновість. Може виражається такими словосполу-

ченнями як «терміново надішліть нам свої дані». Це в першу чергу 
необхідно для того, щоб особа не встигла подумати і зрозуміти що 
ж відбувається;

Запити на інформацію яка є конфіденційною. Працівники банку 
не будуть питати у вас останні цифри вашої картки та пін код від неї;

Звучить занадто добре. Це стосується в першу чергу всіх розі-
грашів автомобілів та інших подібних СМС, де кожен із нас фак-
тично кожного дня виграє ледь не по мільйону гривень. 

Отже, підсумовуючи вище наведена, варто сказати, що злочи-
ни у сфері соціальної інженерії є досить поширеними в світі. Вар-
то наголосити, що нормативно-правова база у сфері регулювання 
розвитку інформаційного суспільства і заходи щодо формування 
державної інформаційної політики мають повною мірою узгоджу-
ватися із завданнями в сфері інформаційної безпеки, практикою 
забезпечення збереження державної таємниці, захисту інформа-
ційно-телекомунікаційної інфраструктури та інформаційних ре-
сурсів від кібератак й інших загроз в інформаційному просторі [8]. 
Для запобігання вчиненню злочинів у даній сфері, необхідно до-
тримуватися простих правил захисту цінної інформації, таких як 
встановлювати надійні паролі та не переходити на сумнівні сайти. 
Також з метою захисту великих компаній від соціальної інженерії, 
можна запровадити регулярне навчання для працівників стосовно 
питань кібербезпеки та проявів соціальної інженерії. 
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Аннотация: раскрыто содержание основных средств противо-
действия в сфере предотвращения торговли людьми и намечены 
пути совершенствования нормативно-правовой базы по данному 
вопросу, в частности, на основе международного опыта.
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Summary: the content of the main means of counteraction in the 
field of prevention of human trafficking is revealed and the ways of 
improving the legal framework on this issue are outlined, in particular, 
on the basis of international experience.

На сьогоднішній день стан та структура транснаціональної ор-
ганізованої злочинності є свідчення того, що деякі види злочинної 
діяльності, які приносять найбільш високі прибутки, розвиваються 
найактивніше. Особливо це проявляється в сфері здійснення неза-
конних угод стосовно людини з метою її подальшої експлуатації. 
У світі налічується більше ніж 12 млн. людей, які змушені займа-
тися примусовою працею. З них майже 10 млн. осіб експлуату-
ються приватними агентами. У тому числі 2,5 млн. стали «живим 
товаром». Якщо порівняти ці дані з загальною кількістю населен-
ня у світі, то можна вирахувати, що на кожну тисячу мешканців 
приходиться не менше двох жертв торгівлі людьми.

Комісія ООН з питань боротьби з міжнародною злочинністю 
вважає, що торгівля людьми є третьою за своїми масштабами ка-
тегорією організованої злочинності, яка поступається лише не-
легальній торгівлі зброєю та наркотиками. За оцінками Комісії, 
прибутки цього «транснаціонального бізнесу» становлять більше 
ніж 12 млрд. доларів щороку. Відповідно до даних наданих МОП, 
прибутки від експлуатації потерпілих від торгівлі людьми, які 
були отримані за рік, складають не менше ніж 31,5 млрд. доларів  
[1, c. 27].

Україна стала третьою в світі державою (після Німеччини та 
Бельгії) та першою на пострадянському просторі, яка криміналізу-
вала торгівлю людьми. На сьогодні, статтею 149 Кримінального 
кодексу України, диспозиція якої передбачає кримінальну відпові-


