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У сучасних умовах активного розвитку та використання інформа­
ційних технологій кіберзлочинність стала однією з найбільших загроз 
світовій безпеці. Одним із найбільш поширених проявів кіберзлочинності 
є шахрайство.

Кібершахрайство або інтернет-шахрайство існує стільки ж, скільки 
люди користуються всесвітньою «павутиною». Стрімкий розвиток сфери 
інформаційних технологій постійно генерує нові види послуг, у тому числі 
у фінансовій сфері, що змушує злочинців удосконалювати свої здібності 
і створювати нові способи незаконного заробітку в кіберпросторі.

Інновації у повній мірі стосуються і економічних відносин. Інформа­
ційний розвиток останніх сприяв появі електронної економіки, а разом 
з нею -  усіх супутніх засобів ведення економічної діяльності: електронних 
грошей, системи безготівкових розрахунків, віртуальних ринків. Пошире­
ність та доступність більшості сучасних цифрових технологій та засобів 
комунікації призводить до широкого попиту на них для використання 
у кримінальній діяльності. Вразливість комп'ютерних систем та програм 
робить їх не тільки способом, але й об'єктом злочинних посягань [1, с. 3 18].

Поширення та впровадження в повсякденне життя людства інфор­
маційних технологій та програм Інтернет-банкінгу, не тільки полегшило 
життя, але й створило підґрунтя для віктимізації суспільства, оскільки 
об'єктом кіберзлочинів може стати будь-який користувач Інтернету.
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Однією з найбільш уразливих категорій людей від кіберзлочинів є осо­
би похилого віку. Досягнення особою похилого віку накладає на її здоров’я, 
світогляд, поведінку суттєвий відбиток, який має значення для подальшого 
життя. У період старіння розвиток та функціонування духовної, розумової, 
емоційної, фізичної сфер людини набувають особливого характеру [2; с. 
110]. Вчинення кібершахрайств стосовно осіб похилого віку пояснюєть­
ся характерними саме для цього віку особливостями: психологічними 
(надмірна довірливість, необачність, нездатність швидко орієнтуватися 
у складних життєвих ситуаціях тощо); соціальними (недостатній рівень 
знань у сфері цифрових технологій, що спричинений стрімким розвитком 
новітніх технологій тощо). Сприяє віктимізації й те, що не всі особи по­
хилого віку повною мірою обізнані у сучасних витончених та досконалих 
шахрайських схемах.

Відмінними рисами кібершахрайства, що відрізняє його від шахрай­
ства, є те, що: а) контакт між потерпілим і злочинцем відбувається через 
Інтернет; б) жертва не бачить і майже ніколи не знає зловмисника особисто; 
в) передача грошей протікає дистанційно.

На сьогодні найбільш поширеними видами шахрайства є фішинг, ві- 
шинг та смішинг. Під фішингом розуміють розсилку електронних листів 
від шахраїв, які хитрощами вивідують особисті, фінансові чи пов’язані 
з безпекою дані. Ш ахраї надсилають електронні листи, які подібні до 
справжніх електронних листів з банку, використовуючи їх стиль та рекві­
зити, в якому спонукають до негайних дій, шляхом завантаження додатку 
чи переходу за посиланням, яке міститься в листі.

Вішинг -  це телефонні дзвінки від шахраїв, які представляються 
співробітниками банку та починають переконувати жертву повідомити 
особисті, фінансові чи пов’язані з безпекою дані або переказати гроші. 
Смішингом є текстові повідомлення від шахраїв, які надсилаються жертві 
для того, щоб вивідати особисті, фінансові чи пов’язані з безпекою дані. 
SMS-повідомлення надходить начебто від співробітника банку, в якому 
міститься вимога перейти за посиланням чи перетелефонувати на певний 
номер, щоб перевірити, відновити рахунок або підтвердити операцію, на­
приклад, з переказу грошей [3].

До осіб похилого віку, переважно, шахраї застосовують вішинг та 
смішинг, оскільки вони є найбільш «дієвими» способами заволодіння 
грошовими коштами за короткий період часу і не потрібно витрачати час 
на складання електронних листів, які схожі з офіційними листами банків.
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Актуальний, на сьогоднішній, приклад смішингу, який шахраї почали 
використовувати в кінці березня 2020 року, є SMS-повідомлення, яке над­
ходить пенсіонерам від імені Національного банку України про виплату 
додаткових 1000 гривень у зв’язку з карантином, анонсоване раніше Прези­
дентом України та Міністром соціальної політики України [4]. Пенсіонери, 
намагаючись дізнатися детальнішу інформацію, телефонують за номерами 
вказаними у повідомленні, але спілкуються не з представниками банку, 
а з шахраями, видаючи свої особисті дані, після чого шахраї знімають 
заощадження з карт.

Доцільність вчасного виявлення, усунення та нейтралізації факторів, 
які формують віктимну поведінку осіб похилого віку та зумовлюють вчи­
нення кібершахрайств є актуальною проблемою сьогодення.

Для віктимологічної профілактики такої категорії жертв як особи по­
хилого віку, необхідно створити потужний механізм взаємодії державних 
органів, засобів масової інформації, громадськості. Підвищення якості 
кримінологічної обізнаності населення про шахрайські схеми з використан­
ням комп’ютерних технологій можливе через традиційні методи, зокрема: 
проведення лекцій, бесід, зборів із пенсіонерами, соціально незахищеними 
верствами населення за місцем їх проживання тощо. Не зважаючи на те, 
що ці заходи є не досить популярними через значне залучення відповідних 
матеріальних та людських ресурсів, проте вони можуть сприяти форму­
ванню стереотипів позитивної поведінки, поваги до закону, небайдужого 
ставлення до порушень законності та правопорядку, підвищенню соціальної 
активності громадян, оскільки високий рівень латентності окремих видів 
шахрайства, зокрема, кібершахрайства, залежить і від небажання громадян 
співпрацювати з органами охорони правопорядку [5; с. 166]. Основним же 
напрямом є формування та розповсюдження рекомендацій серед користу­
вачів комп’ютерних технологій та мережі Інтернет. Зокрема, щоб не стати 
жертвою досліджуваного виду злочину, вироблені такі рекомендації:

1. У разі надходження телефонного дзвінка з незнайомого номера, 
де особа представляється співробітником банку та починає питати про 
особисті дані:

-  не переказувати гроші, оскільки працівники банків цього не просять;
-  не повідомляти конфіденційні дані карти (термін дії карти, три циф­

ри СУУ2/СУС2 -  коду безпеки на її зворотному боці, пароль);
-  не повідомляти пароль з програми Інтернет-банкінгу та системи 

«Клієнт-Банк»;
-  повідомити про такий дзвінок на гарячу лінію банку.
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2. У разі надходження SMS-повідомлення з вимогою перейти за поси­
ланням чи зателефонувати на вказані номери для перевірки або уточнення 
дій щодо банківського рахунку:

-  не відкривати прикріплених посилань, додатків;
-  не телефонувати за вказаними номерами;
-  не відповідати на SMS, де вимагають реквізити платіжної картки, 

пароль до системи «Клієнт-Банк», пароль від програми Інтернет-банкінгу;
-  якщо ж уже відбулося надання банківських реквізитів, то необхідно 

негайно повідомити про це банк.
Важливо, щоб самі громадяни піклувалися про своїх батьків похилого 

віку, бабусь та дідусів для уникнення злочинних ситуацій та допомагали 
їм не стати жертвами кібершахрайств. Для цього необхідно: роз’яснювати 
особам похилого віку шахрайські схеми, які вчиняються злочинцями за до­
помогою інформаційних технологій; нагадувати їм про те, що працівники 
банків не просять конфіденційної інформації їх платіжних карток; навчити 
користуватися мережею Інтернет та мобільним телефоном для того, щоб 
вони могли орієнтуватися в функціях та роботі цих «помічників».

Необхідно, щоб особи похилого віку, як учасники Інтернет-мережі 
мали елементарну поінформованість (таку інформацію їм можуть надавати 
родичі, ЗМІ, які повинні висвітлювати розповсюджені шахрайські схеми, 
які використовують злочинці з метою їх подальшого розпізнавання) та 
дотримувались вищенаведених правил безпеки.
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