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 § 2. Поняття інформаційних технологій 
у криміналістиці, їх види та значення

Важливим напрямом оптимізації слідчої, судової та експертної 
діяльності є її комп’ютеризація та можливості впровадження інфор­
маційних технологій — рушійної сили глобалізації сучасного світу 
і нової категорії криміналістики, яка претендує посісти чільне місце 
в її структурі.

Розвиток в Україні інформаційного суспільства та впровадження 
новітніх інформаційних технологій в усіх сферах суспільного життя, 
діяльності органів державної влади та органів місцевого самовряду­
вання Указом Президента України «Про першочергові завдання щодо 
впровадження новітніх інформаційних технологій» від 20 жовтня 
2005 р. №1497/2005 визнано одним із пріоритетних напрямів дер­
жавної політики. Концепцією Національної програми інформатизації, 
схваленою Законом України «Про Концепцію Національної програми 
інформатизації», визначено, що у сфері правоохоронної діяльності 
якісно нова організація специфічних режимів зберігання та оброблен­
ня інформації, зв’язок із міжнародними правоохоронними органами 
забезпечать реалізацію активної, наступальної стратегії у боротьбі 
з правопорушеннями, корупцією, організованою злочинністю, засто­
сування нових інформаційних технологій у розкритті злочинів.

Стрімке впровадження в різні галузі життєдіяльності суспільства 
новітніх досягнень науково-технічного прогресу, заміна традиційних 
знарядь праці й комунікації на комп’ютерну техніку, програмне за­
безпечення й широкий спектр інформаційних технологій, поширення 
електронного документообігу у виробничій сфері й побуті, розгор­
тання масового виробництва й використання не лише окремих «ро­
зумних» приладів, а й їх високотехнологічних систем (наприклад, 
«Smart House») привели до кардинальної зміни механізму відобра­
ження діяльності людини в об’єктивно існуючій дійсності. А про­
типравний напрям використання інформаційних технологій призвів 
до виникнення кіберзлочинності й міграції у віртуальне середовище 
(кіберпростір) способів приготування, вчинення й приховування ши­
рокого кола злочинів.

Зростання обсягів інформаційних ресурсів, швидкості й гнучкос­
ті інформаційних процесів, широкомасштабне впровадження в усі 
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сфери життєдіяльності інформаційних технологій як невід’ємного 
складника інформаційної епохи створили підґрунтя для: а) виникнен­
ня нових суспільних відносин — об’єктів правового захисту; б) утво­
рення паралельного виміру життєдіяльності людини — віртуального 
середовища її комунікації з навколишнім світом через Інтернет, елек­
тронні соціальні мережі; в) генерування нових видів злочинної діяль­
ності (розвиток науки й технологій впливає на злочинну діяльність 
і породжує нові види злочинів); г) модернізації способів і знарядь 
різних видів людської діяльності, в тому числі класичної злочинної; 
д) суттєвої зміни елементів психологічної структури сучасної осо­
бистості й типових ознак особи злочинця, формування «цифрового 
профілю» особистості.

Статтею 1 Закону України «Про Національну програму інформа­
тизації» інформаційна технологія визначається як цілеспрямована 
організована сукупність інформаційних процесів з використанням 
засобів обчислювальної техніки, що забезпечують високу швидкість 
обробки даних, швидкий пошук інформації, розосередження даних, 
доступ до джерел інформації незалежно від місця їх розташування. 
У цих процесах інформація відіграє роль відомостей, що зменшують 
ступінь невизначеності знання людини про конкретний об’єкт пі­
знання, а інформаційна технологія являє собою систему процедур 
перетворення інформації з метою її формування, організації, оброб­
ки, поширення й використання.

Основу сучасних інформаційних технологій становлять: а) ком­
п’ютерна обробка інформації; б) зберігання великих обсягів інфор­
мації на машинних носіях; в) передавання інформації на будь-які від­
стані в обмежений проміжок часу. Головними принципами сучасних 
інформаційних технологій є: а) інтерактивний (діалоговий) режим 
роботи з комп’ютером; б) інтегрованість (сумісність, взаємозв’язок) 
з іншими програмними продуктами; в) гнучкість процесу зміни як 
даних, так і постановок завдань. Цим зумовлені такі особливості ін­
формаційних технологій: а) персоналізація засобів обчислювальної 
техніки, організація автоматизованих робочих місць спеціалістів; 
б) робота користувача в режимі маніпулювання даними, а не програ­
мування; в) наскрізна інформаційна підтримка на всіх етапах прохо­
дження інформації на основі інтегрованої бази даних (інтегрованого 
банку даних), що передбачає одну уніфіковану форму подання, збе­
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рігання, пошуку, відображення, відновлення та захисту даних; г) без- 
паперовий процес обробки документа, під час якого на папері фіксу­
ється лише його остаточний варіант, а проміжні версії та необхідні 
дані, записані на машинні носії, доводяться до користувача через 
екран дисплея ПК; г) інтерактивний (діалоговий) режим вирішення 
завдання з широкими можливостями для користувача; д) можливість 
колективного виконання документа на основі групи ПК, об’єднаних 
засобами комунікацій, створення локальних комп’ютерних мереж 
і багаторівневих систем обробки даних; е) можливість адаптивної 
перебудови форм і способів подання інформації у процесі вирішення 
завдання. Головна мета впровадження інформаційних технологій по­
лягає в підвищенні швидкості та якості опрацювання перманентно 
зростаючих обсягів інформації для забезпечення прийняття люди­
ною правильних рішень.

Розрізняють види інформаційних технологій: 1) за призначен­
ням: а) забезпечувальні; б) функціональні; 2) за функціональним 
призначенням в правоохоронній діяльності: а) опрацювання даних 
(статистичних, облікових); б) управління; в) підтримки прийняття 
рішень; г) експертні системи; 3) за видом опрацьовуваної інформа­
ції: а) мультимедійні; б) телекомунікаційні; в) геоінформаційні; 4) за 
способом отримання інформації інформаційні технології: а) синх­
ронного (безпосереднього); б) асинхронного (опосередкованого 
через запис) отримання інформації; 5) за способом представлення 
(надання) інформації: а) аналогові (надання інформації у вигляді без­
перервного сигналу, фізичної величини, адекватної кількісним і якіс­
ним показникам інформації); б) цифрові (дискретний спосіб подання 
інформації у вигляді чисел); 6) за способом реалізації в інформацій­
ній системі: а) традиційні; б) нові; 7) за обсягом охоплення завдань 
управління: а) електронне опрацювання даних; б) автоматизація 
управлінської діяльності (у тому числі, підтримка прийняття рішень, 
електронний (у тому числі віртуальний) офіс, експертна підтримка 
рішень); 8) за методологічним підходом: а) централізованого; б) де­
централізованого опрацювання даних; 9) за класами реалізованих 
технологічних операцій: а) робота з текстовим редактором; б) робо­
та з гіпертекстовими системами; в) робота з табличним процесором; 
г) робота з системами керування базами (банками) даних; г) робо та 
з графічною та звуковою інформацією (в тому числі інтерактивна 
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машинна графіка); д) мультимедійні та інші системи; 10) за типом 
інтерфейсу користувача: а) пакетні; б) діалогові; в) мережні; 11) за 
способом побудови мережі інформаційні технології: а) локальних; 
б) багаторівневих; в) розподілених; г) глобальних обчислювальних 
мереж; д) електронної пошти; е) цифрових мереж інтегрального об­
слуговування; 12) за видом предметної області, що обслуговується: 
а) бухгалтерський облік; б) управління кадрами; в) інші; 13) за родом 
вирішуваних завдань: а) отримання; б) фіксація; в) опрацювання; 
г) запис; ґ) зберігання; д) надання інформації користувачеві; е) пере­
давання, є) зв’язок; з) захист; і) контроль; к) доступ до інформацій­
них ресурсів та ін.

Розвиток сучасних інформаційних технологій відбувається за та­
кими основними напрямами:

1) розроблення єдиних правових, методологічних, методичних, 
програмно-технічних і технологічних положень з організації інфор­
маційного забезпечення;

2) формування багаторівневої системи інтегрованих банків даних 
різнорідної й логічно пов’язаної інформації;

3) організація швидкого доступу до інформаційних ресурсів будь- 
якого рівня;

4) досягнення балансу між кількісним і змістовим складником, 
оптимізація числа інформаційно важливих характеристик об’єктів, 
що формалізуються й беруть участь у процесі опрацювання інфор­
мації;

5) створення локальних і глобальних обчислювальних мереж за 
єдиною технологічною схемою.

Важливою інформаційною технологією став передбачений ст. 214 
КПК Єдиний реєстр досудових розслідувань, Положення про порядок 
ведення якого затверджено наказом Генерального прокурора України 
від 6 квітня 2016 р. №139, зареєстрованим у Міністерстві юстиції 
України 5 травня 2016 р. за №680/28810. Цей реєстр визначено як 
створену за допомогою автоматизованої системи електронну базу да­
них, відповідно до якої здійснюються збирання, зберігання, захист, 
облік, пошук, узагальнення даних, зазначених у п. 1 гл. 2 розд. І По­
ложення, які використовуються для формування звітності, а також 
надання інформації про відомості, внесені до Реєстру, з дотриман­
ням вимог кримінального процесуального законодавства та законо­
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давства, яким врегульовано питання захисту персональних даних та 
доступу до інформації з обмеженим доступом.

Рішенням Ради суддів України від 26 листопада 2010 р. №30 
(у редакції рішення Ради суддів України від 2 березня 2018 р. № 17) 
затверджено Положення про автоматизовану систему документо­
обігу суду — сукупність комп’ютерних програм і відповідних про­
грамно-апаратних комплексів, що входять до складу Єдиної судової 
інформаційної системи, та забезпечують виконання завдань, визначе­
них цим Положенням, в тому числі таких, як: функціонування доку­
ментообігу суду та органів системи правосуддя; обмін інформацією 
між ними та з іншими органами державної влади; обмін з єдиною 
централізованою базою даних судової влади; оприлюднення інфор­
мації за допомогою офіційного веб-порталу судової влади України; 
захист інформації від несанкціонованого доступу тощо.

Згідно з п. 10 § 2 Прикінцевих положень розд. 4 Закону Украї­
ни «Про внесення змін до Господарського процесуального кодексу 
України, Цивільного процесуального кодексу України, Кодексу ад­
міністративного судочинства України та інших законодавчих актів» 
від 3 жовтня 2017 р. №2147-VIII Державній судовій адміністрації 
України рекомендовано до 31 грудня 2018 р. забезпечити створення 
та належне функціонування у судах, Вищій раді правосуддя, Вищій 
кваліфікаційній комісії суддів України, Державній судовій адміні­
страції України, їх органах та підрозділах Єдиної судової інформа­
ційно-телекомунікаційної системи, що забезпечуватиме: 1) ведення 
електронного діловодства, в тому числі рух електронних докумен­
тів у межах відповідних органів та установ та між ними, реєстрацію 
вхідних і вихідних документів та етапів їх руху; 2) централізоване 
зберігання процесуальних та інших документів та інформації в єди­
ній базі даних; 3) захищене зберігання, автоматизовану аналітичну 
і статистичну обробку інформації; 4) збереження справ та інших до­
кументів в електронному архіві; 5) обмін документами та інформа­
цією (надсилання та отримання документів та інформації, спільна 
робота з документами) в електронній формі між судами, іншими ор­
ганами системи правосуддя, учасниками судового процесу, а також 
проведення відеоконференцїї в режимі реального часу; 6) автомати­
зацію роботи судів, Вищої ради правосуддя, Вищої кваліфікаційної
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комісії суддів України, Державної судової адміністрації України, їх 
органів та підрозділів; 7) формування і ведення суддівського досьє 
(досьє кандидата на посаду судді) в електронній формі; 8) віддалений 
доступ користувачів цієї системи до будь-якої інформації, що в ній 
зберігається, в електронній формі відповідно до диференційованих 
прав доступу; 9) визначення судді (судді-доповідача) для розгляду 
конкретної справи у порядку, визначеному процесуальним законом; 
10) добір осіб для запрошення до участі у здійсненні правосуддя як 
присяжних; 11) розподіл справ у Вищій кваліфікаційній комісії суд­
дів України, Вищій раді правосуддя, її органах; 12) аудіо- та відео- 
фіксацію судових засідань, засідань Вищої кваліфікаційної комісії 
суддів України, Вищої ради правосуддя, її органів, їх транслюван­
ня в мережі Інтернет у порядку, визначеному законом; 13) ведення 
Єдиного державного реєстру судових рішень; 14) функціонування 
офіційного веб-порталу судової влади України, веб-сайтів Вищої 
ради правосуддя та Вищої кваліфікаційної комісії суддів України; 
15) функціонування єдиного контакт-центру для управління запита­
ми, іншими зверненнями; 16) можливість автоматизованої взаємодії 
цієї системи з іншими автоматизованими, інформаційними, інформа­
ційно-телекомунікаційними системами органів та установ системи 
правосуддя, органів правопорядку, Міністерства юстиції України та 
підпорядкованих йому органів та установ; 17) можливість учасникам 
справи, які мають намір взяти участь у судовому засіданні в режимі 
відеоконференцїї, завчасно перевіряти в тестовому режимі зв’язок із 
судом; 18) інші функції, передбачені Положенням про Єдину судову 
інформаційно-телекомунікаційну систему.

Частинами 1 і 2 ст. З Закону України «Про доступ до судових рі­
шень» започатковано функціонування Єдиного державного реєстру 
судових рішень — автоматизованої системи збирання, зберігання, за­
хисту, обліку, пошуку та надання електронних копій судових рішень, 
порядок ведення якого затверджено рішенням Вищої ради правосуд­
дя від 19 квітня 2018 р. № 1200/0/15-18.

Актуальними для органів досудового розслідування є сучасні 
технології виявлення та фіксації криміналістично значущої інфор­
мації (виготовлення планів, схем, таблиць, графіків, макетів і мо­
делей, фотозйомки, аудіо- і відеозапису), організації електронного 
документообігу, висування версій, планування й організації розслі- 
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дування злочинів, дистанційного проведення слідчих (розшукових) 
дій, функціонування криміналістичних обліків, користування базою 
законодавства України та іншими базами даних, автоматизованого 
пошуку відомостей щодо різних об’єктів, у тому числі за допомогою 
інтегрованих банків даних тощо.

До інформаційних технологій, що відіграють найважливішу роль 
у забезпеченні розслідування злочинів та судового провадження, 
можна віднести: автоматизовані банки даних (АБД); автоматизовані 
інформаційно-пошукові системи (АІПС); автоматизовані робочі міс­
ця (АРМ); програмно-апаратні комплекси (ПАК); програмно-техніч­
ні комплекси (ПТК); системи автоматизованого прийняття рішення 
(САПР), системи підтримки прийняття рішення (СППР) або системи 
підтримки судової експертизи (СПСЕ) тощо.

§ 3. Правові засади використання 
криміналістичної техніки

Застосування техніко-криміналістичних засобів і прийомів у бо­
ротьбі зі злочинністю визнається правомірним, якщо воно прямо 
передбачено чи рекомендовано законом, або не суперечить законо­
давчим приписам за своєю сутністю. Загальні правові основи вико­
ристання технічних засобів визначаються ст. 2 КПК, яка регламентує 
завдання кримінального провадження. Забезпечення швидкого, пов­
ного та неупередженого розслідування і судового розгляду потребує 
ситуаційно зумовленого використання широкого кола допустимих 
технічних засобів і технологій.

Кримінальне процесуальне законодавство не містить спеціальної 
норми, яка б визначала правові засади застосування криміналістич­
ної техніки. Проте в окремих його положеннях прямо передбачено 
можливість і регламентовано порядок використання науково-тех­
нічних засобів у різних випадках, в окремих з яких встановлено 
обов’язковість використання певного виду технічних засобів. Напри­
клад, використання засобів фотографування або відеозапису у випад­
ках отримання або вилучення слідчим, прокурором речових доказів 
(частини 2, 6 ст. 100 КПК). Положеннями ч. 9 ст. 232 і ч. 7 ст. 336 
КПК встановлено, що хід і результати слідчої (розшукової) та іншої 
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