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А нотація: у  тезах в загальному вигляді проаналізовано світові збитки від 

кіберзлочинності, висвітлено актуальність кібербезпеки в світовому контексті, окреслено 
законодавче підґрунтя у  сфері кібербезпеки України, наведено деякі недоліки українського 
законодавства з цих питань, проаналізовано систему органів в Україні, на яких покладено 
обов ’язки здійснення кіберполітики.

A bstract: the thesis presents the generally analyzed global losses resulting from cybercrime, 
importance o f  the questions concerning cyber security in the world, the state o f  Ukrainian law regulation  
in the sphere o f  cyber security and problem areas o f  it, the range o f  the Ukrainian authorities in the field  
o f  cyber-policy.

21 століття —  це вік нестримної інформаційної еволюції. Важко навіть на мить уявити, 
щ об сталося з життям на планеті, якщо б перестали функціонувати всі комп’ютери, інші 
електронні пристрої та Інтернет... А дж е весь світ, життєдіяльність та благополуччя лю дей
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сьогодні повністю залежать від технічних винаходів людства. Ш ироке включення комп’ю терних  
технологій до зростаю чої з кожним днем  кількості сфер діяльності суспільства та держави  
наближає Україну не лиш е до світових стандартів та тенденцій, а й до ряду негативних наслідків. 
Зокрема, мова йде про те, що розвиток технологій створив сприятливе середовищ е для існування 
такого явища, як кіберзлочинність. Розповсю дження комп’ютерних вірусів, шахрайства з 
пластиковими платіжними картками, крадіжки коштів з банківських рахунків, викрадення 
комп’ю терної інформації -  це далеко не повний перелік кіберзлочинів.

Деякі науковці відзначають, що висока соціальна небезпека кіберзлочинності випливає, 
насамперед, із суспільних відносин, яким вона загрожує, а також з її  транснаціонального та 
організованого характеру [1, с. 4] Як влучно зазначає Горянінов К. К. ця особливість багатьох 
кіберзлочинів зумовлю є постійне ускладнення в міжнародному масштабі норм та правил, 
пов'язаних з виявленням та ідентифікацією злочинців, проведенням розслідувань та судових  
переслідувань за фактами транскордонних комп'ютерних злочинів [2, с. 245].

М іжнародне співтовариство вважає за потрібне приділяти питанням кібербезпеки значну  
увагу. Ц е підтверджується, наприклад, існуванням міжнародної конференції з кібербезпеки  
(International conference on cyber security), яка проводиться кожні 18 місяців. Найближча 
конференція відбудеться в січні 2018 року в Нью-Йорку, СШ А. Така конференція слугує  
платформою для обм іну досвідом  у  сфері кіберборотьби та кібербезпеки між  світовими лідерами  
та експертами у  даній сфері.

К іберпростір як глобальне явище вимагатиме глобальних запобіжних заходів. Врахування  
ціни кіберзлочинів при побудові інформаційної м оделі злочинності сприятиме визначенню  
найбільш криміналізованих сфер, і як наслідок ефективному запобіганню  злочинним проявам  
кіберзлочинності у  сучасному суспільстві [3, с. 60].

За даними Федерального бю ро розслідувань (СШ А) збитки від одного злочину, який 
вчиняється у  кіберпросторі за допом огою  комп’ютера, становлять у  середньому 500 тис. дол., 
тобто в 20 разів більше, ніж  при використанні інш их злочинних методів. Загальна сума збитків від 
«електронного грабеж у» щорічно становить близько 600 млн. дол  [4, с. 9].

Варто зазначити, що європейську спільноту питання кіберзлочинності почали переймати  
ще в кінці 20 ст. Зокрема, у  1986 р. у  Парижі групою  експертів Організації економічного 
співробітництва і розвитку було вперше дано кримінологічне визначення комп’ю терного злочину, 
під яким розумілася будь-яка незаконна, неетична або недозволена поведінка, що стосується  
автоматизованої обробки або передачі даних. Після чого почалася всесвітня боротьба з 
кібертероризмом [4, с. 17].

Сучасний кіберпростір і ті процеси, які нині відбуваються в ньому, значно нагадують 
проблеми часів холодної війни, для якої були характерні високі рівні латентних загострень на 
міжнародній арені, непрямі м етоди боротьби (передусім  активізація розвідувальної діяльності всіх 
сторін глобального протистояння), перенесення конфліктів на територію третіх країн (наприклад у  
формі протистоянь за сфери впливу) та гонка озброєнь (у даном у випадку -  «кіберозброєнь») [5].

В  Україні м еханізми забезпечення кібербезпеки держави перебувають на етапі 
становленні. Останній час в засобах м асової інформації досить часто можна почути про одиничні 
кіберзлочини, а, також, випадки масових хакерських атак на території українського кіберпростору. 
Починаючи з червня цього року в Україні сталося декілька хвиль масштабник кібератак, від яких 
найбільше постраждали комп’ю терні мережі центральних органів влади. На сайті Департаменту 
кіберполіції Національної поліції в Україні зазначається: «Департамент кіберполіції попередж ує  
про новий виток протистояння в кібернетичному просторі. Злочинці продовжую ть вчиняти дії, 
направлені на дестабілізацію  ком п’ю терних систем і доступу громадян до Інтернет-мережі, 
державних установ, фінансових та ділових центрів, з метою  створення безладу та хаосу в житті 
країн, які покладаються на сучасні технології у  повсякденному житті. Хакери поступово  
відходять від схеми зараження кожного окремого комп’ютера, та здійсню ю ть атаки на серверне 
обладнання компаній розробників, з метою  використання їх в якості «служби доставки» 
шкідливого коду, який вбудовую ть в чергове оновлення популярних програмних продуктів  
(Supply chain айаск5(ланцюжок поставок)).
Користувачі, довіряючи таким програмам, навіть не помічають, що їх персональні дані та 
керування комп’ю тером належать невідомим, одразу після встановлення чергового «патчу». В ірус  
N otPetya (Diskoder.C) який уразив Україну 27 червня 2017 року, показав, наскільки сильними 
можуть бути ці типи нападів.»
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Концептуально проблема розбудови ефективних механізмів кібербезпеки Української 
держави походить від відсутності законодавчо визначених термінів, що описують цю сферу [5]. 
Зокрема, в нормативно-правових документах України терміни з префіксом «кібер-» практично не 
зустрічаються. Навпаки, у  багатьох нормативно-правових актах у  цьому контексті застосовуються  
словосполучення «злочини у  сфері використання Е О М ...» .

Правове забезпечення ц ієї проблеми потребує вдосконалення. Позитивним зрушенням у  
цьому контексті є підписання Президентом України Закону України «Про основні засади  
забезпечення кібербезпеки України», яким визначаються основні завдання кіберполітики. 
Набрання чинності цим законом відбудеться 09 .05.2018.

Важливим для національного кіберпростіру є Указ Президента України яким приведено в 
д ію  рішення РНБО від 27 .01 .2016 «Про стратегію кібербезпеки України». А  щ е у  2005 році 
Україна ратифікувала Конвенцію  про кіберзлочинність.

Щ одо механізмів практичного забезпечення кібербезпеки в державі, то в Україні такі 
функції покладено на декілька відомств. Перш  за все, у  складі Служби безпеки України д іє  
Департамент контррозвідувального захисту інтересів держави у  сфері інформаційної безпеки.

Важливу роль в реалізації заходів боротьби та запобігання кіберзлочинності відіграє 
Департамент кіберполіції Національної поліції в Україні, до завдань якого належать реалізація  
державної політики в сфері протидії злочинності, завчасне інформування населення про появу 
нових кіберзлочинців, впровадження програмних засобів для систематизації кіберінцидентів, 
реагування на запити зарубіж них партнерів.

Державна служба спеціального зв ’язку та захисту інформації відповідно до своїх завдань 
безпосередньо включена до  забезпечення кібербезпеки держави.

У структурі М іністерства оборони України принаймні два основних управління 
відповідають за питання, що пов’язані з кібербезпекою  держави. Так, в Апараті М О У цією  
діяльністю опікується Управління інформаційних технологій, що підпорядковане заступнику  
М іністра оборони України -  керівнику апарату. В  Генеральному штабі Збройних сил України 
функціонує Головне управління зв ’язку та інформаційних систем.

Незважаючи на подібну розгалуженість відомств, що задіяні в системі забезпечення  
кібербезпеки держави, вітчизняній кібербезпековій сфері притаманні певні стратегічні проблеми, 
які все ще потребують вирішення [5].

Отже, національна безпека України, її  економічне процвітання та соціальне благополуччя  
населення в цілому та кожної лю дини все більше залежать від урегульованості питань 
інформаційної безпеки та захищ енності на державному рівні. За останні роки в Україні 
спостерігається позитивне пожвавлення роботи із розроблення та впровадження стратегій 
боротьби з кіберзлочиннісію .
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