
74 

їх, то вона підлягає особливому контролю з боку органів внутрішніх справ, і в першу чергу 
підрозділів карного розшуку. Такі злодії становлять найбільшу суспільну небезпеку.[2] 
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Актуальність даної теми полягає в тому, що в XXI столітті рівень розвитку та безпека 
інформаційного середовища стали найвагомішими факторами в усіх сферах національної безпеки. 
Її забезпечення з використанням сформульованої національної інформаційної політики значною 
мірою сприяє досягненню успіху у виконанні завдань в політичній, воєнній, економічній, 
соціальній та інших сферах державної діяльності.[1,с.69] 

Цілком зрозуміло, що сьогодні будь-яка сфера діяльності держави не може бути ефективно 
організована без певної системи інформаційного забезпечення цієї діяльності. Державна політика 
нашої країни у сфері інформаційної безпеки спрямована на захист національних баз зберігання 
інформації, розробку та впровадження сучасних безпечних інформаційних технологій, побудову 
ефективної системи захисту інформаційної інфраструктури.  

Національна кібербезпека України має загальним компонентом або складовою – сферу 
воєнної безпеки. У зв’язку з проведенням на нашій території антитерористичної операції (далі -
АТО), визначальним у інформаційній безпеці набуває питання захисту інформації у цій сфері. 
Безпосередньо у військовій справі рівень захисту інформації, яка становить державну таємницю та 
пов’язана з військовою інформацією, значною мірою впливає на оперативність прийняття рішень, 
ефективність дій союзників і власних збройних сил і, в загальному, результат збройного 
протистояння.  

Початок АТО на теренах України, та аналіз стану злочинності у цій сфері, дає підстави для 
висновку, що у нас, існують прогалини та проблеми зі збереженням військової таємниці. Ці факти 
були підтвердженні як юридично так і фактично. Протягом червня 2015 - травня 2016 року за 
матеріалами контррозвідки СБ України відкрито 367 кримінальних проваджень, у т.ч. сімдесят 
шість за ст. 111 Кримінального кодексу України (державна зрада), три – за шпигунство. Серед 
підозрюваних та обвинувачуваних нерідко виступали вищі чини Української армії, які на момент 
притягнення до відповідальності займали посади у Генеральному штабі ЗСУ та Міністерстві 
оборони. Об’єктивна сторона злочину , у цих осіб виражалася у передачі іноземній державі, 
іноземній організації або їх представникам відомостей, що становлять державну таємницю. Як 
наслідок викриття інформації з обмеженим доступом, дало змогу країні агресору реалізувати свої 
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плани на території суверенної держави.[2] 
Службою безпеки України, як спеціально уповноваженим державним органом у сфері 

забезпечення охорони державної таємниці, здійснюється діяльність, спрямована на створення 
правової бази для обміну та взаємного захисту інформації з обмеженим доступом між Україною та 
країнами світового співтовариства. Це дає змогу формувати державну політику в сфері 
кібербезпеки та вдосконалювати системи захисту та попередження викриття воєнної інформації з 
обмеженим доступом. Зокрема, починаючи з травня місяця 2016 року після затвердження 
президентом України «Стратегії кібербезпеки України», законом України № 464-19 від 21.05.2015 
було денонсовано угоду між Кабінетом Міністрів України та Урядом Російської Федерації про 
взаємну охорону секретної інформації. Згодом, під час ускладнення офіційних відносин з 
Республікою Польща, було укладено аналогічну угоду з Урядом Республіки Польща про взаємну 
охорону інформації з обмеженим доступом, яка мала на меті врегулювати відносини між країнами 
у цій сфері замінивши угоду яка діяла раніше. [3] 

Одночасно з цим приймається низка законів які стосуються оборонного сектору України. В 
таких умовах Україна має застосовувати усі доступні методи, які традиційно були тактикою 
слабших держав на випадок протидії агресивним діям потужніших країн.  

Таким чином, забезпечення інформаційної безпеки держави є проблемою високої складності 
та потребує комплексного підходу.[4, с.117] 

Виходячи із вищенаведеного можливо зробити висновок, що проблема кібербезпеки 
України, яка вже тривалий час залишається в загальному тренді обговорення, та стає 
актуальнішою щороку, через розвиток технологій та впровадження нових способів використання 
таких технологій, зокрема і у воєнній сфері потребує глибокого реформування та вдосконалення із 
урахуванням позитивного досвіду держав-членів НАТО та Європейського Союзу. На жаль, 
забезпеченню кібербезпеки України в контексті захисту воєнної інформації впродовж всього часу 
незалежності нашої держави не приділялося уваги та розпочалося лише з моменту окупації 
території Автономної Республіки Крим та дестабілізації ситуації на території Донецької та 
Луганської областей Російською Федерацію. 
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