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want to be with their family as close as they can. As there is closeness in typical Indonesian families, 
parents often have some expectations for their children. Such expectations could be expressed in terms of 
education, employment and future. But young generation in Indonesia tends to embrace the individualistic 
culture due to impact of globalization. Such collision of individualistic and collectivistic culture creates 
an internal tension of individual. 

In conclusion, the result of this study validates the importance of a cultural perspective in 
explaining nepotism. Predicting nepotism using cultural dimensions is important in any society. Even 
though the quantitative finding suggested that only power distance encourages nepotism, the qualitative 
result suggested that collectivism may play a role in nepotism. 
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Анотація: Розглянуто вплив глобалізаційних процесів на різні аспекти злочинності. Визначено 

ямки розвитку злочинних технологій майбутнього. 
Abstract: The influence of globalization processes on various aspects of criminality is considered. The 

tions of development of future criminal technologies are determined. 
У результаті впровадження нових технологій та винаходів відбувались докорінні зміни у житті 

ей: з ручної праці відбувся перехід до машинного виробництва, у транспорті на зміну свійським 
инам прийшли автомобілі. Зміни завжди мають позитивні та негативні наслідки, наприклад, 
мобілі не тільки скоротили тривалість поїздок та зробили доступними подорожі, а й стали 
иною зростання смертності від аварій.  

Глобалізація є логічним продовженням розвитку людства, який породжений бажанням 
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ащити власне життя та підтримувати контакти з іншими людьми. Завдяки глобалізаційним 
есам з’являються нові можливості, проте користуються ними по-різному.  

На думку Б.М. Головкіна, динамічний розвиток суспільних відносин та процеси глобалізації 
влюють появу нових кримінальних загроз та викликів, які ставлять нові завдання перед державою у 
і протидії злочинності [1]. Злочинці використовують нові технології та можливості, як правило, 
дше і ефективніше ніж правоохоронні органи.  

На сьогодні, відбувається поступова трансформація світової економіки, сектор послуг 
надалі витісняє промисловість та сільське господарство, наслідки цього процесу простежуються у 
всіх сферах суспільного життя. Структура злочинності у майбутньому досить зміниться, поряд із 
злочинами відомими з давніх часів (вуличні крадіжки, грабежі тощо) існуватимуть новітні 
злочини (кіберзлочини, злочини у сфері інтелектуальної власності), частка яких постійно 
зростатиме. Отримані завдяки технічному прогресу новітні технології та винаходи слугуватимуть 
одночасно як засобами, так і предметами злочинів. У недалекому майбутньому використання 
дронів для стеження за потенційними жертвами, угон безпілотного автомобіля чи особистого 
робота  не викликатиме жодного здивування [2]. 

Досить часто лунають думки, що розвиток технологій допоможе державі повністю 
викорінити злочинність. Насамперед, вважається, що повсюдна відеофіксація та нові способи 
ідентифікації особи сприятимуть збільшенню кількості розкритих злочинів та виявлених 
злочинців. На мою думку, така позиція є помилковою, оскільки ці технології є ефективними тільки 
стосовно низьколатентних злочинів, у той час коли наймеші показники розкриття у новітніх 
високолатентних злочинів.  

Найбільшу загрозу у майбутньому спричинятимуть злочини засновані на наукових 
досягненнях, у тому числі інформаційних технологіях. На розслідування цієї категорії злочинів 
необхідно буде спрямовувати значні ресурси. Розширення сфери застосування «штучного 
інтелекту» створює нові ризики для безпеки, та зростає ймовірна шкода від нападу зловмисників. 
Яскравим прикладом можуть слугувати повідомлення у ЗМІ про кібератаки, що спричинили 
зупинення роботи транспортних систем, промислових об’єктів та державних органів. 
В.Овчинський приводить статистику кіберполіції Нью-Йорка, за даними якої розмір шкоди 
завданої кіберзлочинцем у середньому у 7 разів вищий ніж від інших злочинів. Частка 
традиційних злочинів розкритих поліцією становить 40-60% залежно від категорії, частка 
розкритих кіберзлочинів не перевищує 4 %. З цього можна зробити висновок, що кіберзлочинність 
є високодохідною та мало ризикованою [3]. 

Для окремих категорій злочинів притаманними є швидка реакція на зміни та необхідність 
постійних інновацій, це стосується, зокрема, шахрайства, «відмивання» доходів та ухилення від 
сплати податків. М.Гудман зазначає, що: «Злочинні організації володіють спритністю, яку не 
мають великі законнопрацюючі корпорації. Це викликано необхідність постійної боротьби за 
виживання з правоохоронцями, для злочинців немає жодних обмежень, що дозволяє мислити їм 
ширше» [4]. 

Одними з головних наслідків глобалізації є швидкий рух інформації та полегшення 
здійснення будь-якої транснаціональної діяльності, що стосується злочинців, то вони вдало 
скористались цими можливостями. Доволі поширеною є проблема, коли виконавець, пособники та 
потерпілі від злочину знаходяться на території різних країн. Наприклад зловмисник з України 
викрав кошти з рахунків у Бельгії та перерахував своїм пособникам з Кіпру та Мексики, у цьому 
разі слідство є максимально ускладненим, адже потрібно визначити уповноважений на 
розслідування орган, враховувати законодавство кожної з країн. Вирішенням проблеми може 
стати створення міжнародних слідчих органів, які на відміну від Інтерполу та Європолу матимуть 
широкі повноваженнями, щодо самостійного проведення слідчих дій та затримання осіб на 
території будь-якої держави.  
Серйозних змін зазнає модель організованої злочинності, на зміну традиційній ієрархічній 

ктурі прийде гнучка модель злочинної організації, з меншою прив’язкою до конкретної території та 
ною мережею представництв. На сучасному етапі злочинці активно залучають спеціалістів ззовні, 
муючи переваги не тільки у інтернет-технологіях, а й біологічних, хімічних та генетичних 
ідженнях. Результатом такої співпраці можуть стати небезпечні для людини віруси та бактерії, 
щення вирощування, виробництва наркотиків.   

Обмежити доступ до здобутків глобалізації є неможливим, необхідним є пристосувати 
оохоронні органи до протидії негативним проявам глобалізації та поширенню злочинних 
ологій. На внутрішньодержавному рівні такими заходами, є збільшення витрат на освіту, підготовка 
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чих та оперативників з глибокими знаннями у природничих та математичних науках, покращення їх 
ріального забезпечення, зменшення обсягу «паперової» роботи. На міжнародному рівні необхідним 
глиблення міжнародного співпробітництва, насамперед, створення міждержавних органів слідства, 
н знаннями та досвідом. 
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що спричиняються. Розкрито реальну загрозу кіберзлочинів на прикладі нещодавніх подій.  
Annotation: The nature of cybercrime, the main sources of danger and the consequences that 

are caused is considered. The real threat of cybercrime is revealed on the example of recent events. 
Сучасний розвиток інформаційно-комп’ютерних технологій стрімко зростає. Неможливо 

уявити наше життя без гаджетів з вільним доступом до мережі Internet. Так, кількість користувачів 
«світової павутини» постійно збільшується, а комп’ютерні програми, що забезпечують такий 
доступ постійно розробляються або оновлюються, враховуючи потреби споживача.  Особа, яка 
користується послугою інтернет-банкінгу або онлайн магазину,  може навіть і не підозрювати, що 
в цей самий час відбувається злочин, шляхом несанкціонованого доступу до її персональних 
даних, або використання коштів на банківському рахунку в інтересах кіберзлочинця. 

Дійсно мережа Internet створила для людства безкордонні можливості реалізації його 
потреб,  значно скоротила час для виконання операцій, що донедавна потребували великих 
людських, матеріальних та часових затрат. Але чи є така зручність запорукою безпеки? 

Голіна В.В. зазначає, що обговорення цього питання серед кримінологів актуалізувалося 
понад 17 років тому. І вже тоді вчені констатували, що зростання комп’ютерних протиправних 
засіхань перестає бути далекою перспективою. Проблема комп’ютерної злочинності набуває 
яскраво вираженого міжнародного характеру. Виникає необхідність міжнародного 
співробітництва, створення спеціалізованих підрозділів або цілеспрямованих сил, що володіють 
професійними знаннями, досвідом, владними повноваженнями для найкращого вирішення завдань 
в цій сфері [1]. 

Зважаючи на те, що Україна, яка перебуває в постіндустріальному періоді розвитку та 
процесі лібералізації економіки, проблема кіберзлочинності актуалізується з кожним роком [2]. 

Важко не погодитись із позицією дослідників, адже зовсім нещодавно, влітку 2017 року,  
українські підприємства зазнали найбільшої кібер атаки з боку вірусу «Петя А.». Внаслідок цього 
була паралізована робота багатьох провідних державних і комерційних підприємств, зокрема 
мережі крупних супермаркетів, державних банків «Мегабанк», «Ощадбанк» та інші. Ця атака 
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