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АНАЛИЗ 'JАIЦИЩЕННОСТИ ЛОКАЛЬНОЙ СЕТИ ВУЗА 

У cтani рооглянуrа модель сиетеми захнету iнформацii' у локальнiй мережi . Дnя олису моцелi 

проnону(Ться вккорие1ати снетемкий niдxiд та лобудуватн матриuю вiдnовi..1Ностi . На~:~еден i 

вi.аомостi про резльну локаль.ну мережу ВУЗа та заrрози iнформаuiйнiй бeзncui , якi малн мiсце 
вnродовж року ексллуатаuil дано! мережi . Описанi можлнвостi аnаратннх та nроrрамних засобi в 

захнету. икi -r вбудованнми у комутат-орн , wo ~~сrаковлен{ у в узлах локалыюi .чеrеж• 

Заnролонованi nодал.ьшi напр,.мки дослiджень i розробок iнтелекtуальних систем захщ:ту 

iнформа.цii у локальиих комn 'ютерннх мережзх. 

In article lhe model of system for protection of the i11formation in а \оса\ network is co11sidered. For thc 
description of model it is offered to use the system approach and to COI\struct а matrix of coнfonнity . Data 
on а real computer network of а higher educational instit lllion злА threal of information safet y, \.\-·hich 
took place during а year of operation in the given netwofk are re~lted . Opportunities of equipment in 
networt and software of protection, which are buih in switches, are descriЬcd. These switches are used in 
units of а local network. Directions of the further researches and development of intellectual systems for 
protect.ion ofthe infonnation in local computer networks are offered. 

Постановка проблемы. Анализ защищенности локальных 

комnьютерных сетей относится к слабо структурированным nроблемам 

.системного анализа, потому что ее решение сталкивается с широким набором 

альтернатив нарушений безопасности, зависит от технологических 

достижений в аппаратном и проrраммном обеспечении информаuионных 

систем, по которым нет полной информации, ЯВЛJiется внутренне сложной 

проблемой вследствие комбинировани.11 ресурсов, необходимых для защиты 

компьютерных сетей, и для нее не определены формальные требования 

защищенности. Локальная компьютерная сеть представляет собой сложны й 
программно-аппаратный и телекоммуникационный коммекс, расnределенный 

территориально и объединяющий большое количество апnаратных устройств. 

которые динамично взаимодействуют во времени под управлением 

проrраммного обеспечения. В настоящее время используется много различных 
эвристических способов оценки защищенности информационных ~истоi. 

одJШко единого математического аппарата для решения данной проблемы не 

существует, эта nроблема не тривиальна, что порождает индивидуальные 

подходы дru1 разрабатываемых и эксплуатируемых информаuионных 

систем [1). 

Анализ литературы. В соответствии с моделью сетевых взаимодействий 

в сети анализ безопасности проводится на уровНliх: пользовательских 

nриложений; СУБД; операционной системы; на сетевом (физическом) уровне ; 
интегрированный подход [2]. В силу значимости рассматриваемой проблемы, 
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она лолучила широкое обсуждение в литературс. И:Jвестные исследователи в 
лом направлении- А. Лукацкий, Ю. Цаплев. r..·t. Стспашкин, Р. Просянников, 
А. Астахов. А. Ше.1уnююв. Д. Зегжда. П. Джаю·к. В. Эймс. О. Бойцев. 
Дж. Говард и други~ {2 - 9]. Для рассмотрения предлагаются: технологии 
обнаружения атак на осно.ве нарушений политики безопасности; исследования 

уязвимости информаrнюнных систем: анализ журналов регистраuии транзак· 

uий и сетевого трафика: rрафовые модели атак; сценарные модели: подходы, 

ориентированные на использовании агентно-ориентированного 

моделирования компьютt: prюro противоборства злоумышленников и 

компонентов защиты и .1руrие. Однако совершенные интеллектуальные 

средства зашиты еще не получили должного распространения, требуют 

настройки на конкретную сеть и затрат на сопровоЖдение (затрат времени. 
ресурсов компьютерных систем). 

Цель статьи. Исходя ·~з позиций системного подхода и существующих 

реальных угроз для информации в сети, выполнить анализ потенuиальной 

защищ~о • .ности локальной сети от несанкционированн~' о доступа. 

Сформулировать условия для оптимального применении средств защиты 
локальной сети высшего учебного заведения. Провести анализ и выбрать 
конкретные средства аппаратной и программной защиты. 

Информационная инфраструктура локальной сети. Созданная 

локальная сеть имеет развитую структуру, распределенную территориально. 

Некоторые узлы вынесены из головного корпуса на расстояние до 3 км. Число 
рабочих станций в сети ныне составляет более 500 компьютеров, и в процессе 
развития это количество будет расти. На рис. 1 показана обобщенная 
инфраструктура сети. 

Угро1ы для защищенности локальной .:ети. После создания основной 

части локальной сети, она была подключена через городскую сеть провайдера 

к сети lnemet. За время эксплуатации (окоJЮ 1 года) сеть неоднократно 
подвергалась воздействию со стороны внешних и внутренних атак. направлен

ных, в первую очередь. на получение информации. находящейся на локальных 
комnьютерах у пользователей. Зафиксированные атаки можно разделить на 
два вида: попытки получения информации при помощи вирусов. троянеких и 

шпионских проrрамм; атаки на компьютеры, предпринятые через "дыры•• в 
защитных nporpa,tмax (брзндмау-эрах) и в проrраммном обеспечении 
компьютера. За 1·uд работы локальной сети наиболее часто встречающимвся 

вирусами на переопальных компьютерах были "черви" (Worms), 
рассмотренные ниже. Jf'in32.HLLM.Perf- почтовый червь массовой рассылки. 
Распространяется по электронной почте в виде вложения. Подделывает адрес 

отправителя. Trojan-Dropper. Win32.Delfsq - троянекий вирус, который 
устанавливает и заnускает на исполнение другие вредоносные программы без 
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ведома nользователя. Trojan-PSW. Win32.Ldpinch.air - троянекий вирус, 
ворующий nароли. 

-~~==t:=}~· 
,.-t-E=:5~~~5---,,J.., "--Dnf~CO 

IЩOOnA..,., . ...._...., 

Рис . 1. Обобщенная инфраструп-ура локальной сети. 

Trojan-Pro:xy. Win32.Horst.aa - довольно сложный многокомпонентный 

троян, который вначале модифицирует исполняемые файлы, а потом ломает 
систему безопасности. и используюший различные полиморфные технологии 

дru1 осложнения обнаружения антивирусными проrраммами. 

Virus.Win32.Hid,·ag.a - резидентный Win32-виpyc . Заражает nри.ложения 

Win32. При заражении шифруст часть заражаемого файла. Macro.PPoint.Atrach 
- был найден на нескольких персональных компьютерах. Является nервым 
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известным вирусом, который заражает файлы-презентации MS PowerPoint. 
Способен получить управление, активизироваться и размножаться в случае, 

когда в заражаемом файле-презентации содержится хотя бы одна форма 
(UserFot·m) [7,8]. 

Индивидуальные требовании защиwенносrи информационных 

ресурсов. Учитывая, что локальная сеть состоит из довольно большого числа 
комnьютеров, и они находЯтся в различных подразделениях, от деканатов, 

кафедр. учебных классов до бухгалтерии и отдела кадров. возникает необходи

мость индивидуальной защиты рабочих мест в подразделениях и отделах. Это 

выnолняется несколькими способами: закрытием доступа аппаратными 

способами - установкой на линии к отделам роутера; закрытием доступа с 

исnользованием запрограммированных портов на управляемом коммутаторе. 

Принц&шы посrроення сисrемы Jащнты локальной сети. В результате 

1 1 рuведенноrо анализа уrроз и с учетом поставленных требований защищен

ности .· нформаuионных ресурсов выработан план мероприятиl: 'lO повышению 

уровня зашиты сети . Исnользован интегрированный подход, который 
предnолагает применение многоуровневых средств, рассредоточенных по 

инфраструктуре сети. Для учета соотнесения средств защиты с защищаемыми 

ресурсами построена матрица соответствия 

z = llzцll ' 
где столбец матрицы - чножество узлов и раQочих станций сети. подлежащих 

контролю защищенности; строка - множество средств защиты, имеющихся в 

сети ; злементы :: . - состояние j средства защиты на i узле. Иерархическая 
1 t./ 

структура сети предnолагает наличие иерархической структуры службы 

зашиты информации. Это нашло отражение в структуре матрицы 

соответствия, которая является инструментом формального анализа состояния 
средств системы информаиионной зашиты сети. 

Возможности аппаратных и программных среаств защиты в 

локальной сети. В рассматриваемой сети применено следуюшее 

оборудование, которое выnолняет функции зашиты . Управляемый коммутатор 
2*t·o уровня D-Link DGS-1 216T - nоддерживает статическую таблицу MAC
a.ilpccoв для ограничения достуnа к сети . Ауте нтификация 802.1 х на основе 
портов поз воляет исnо.11ьзовать внешний RADIUS-cepвcp для авторизации 
IJ0.1b'JOBaтejJeЙ . Дополнительные функции, такие как D-Link Safcguat·d tl)giпe, 
защищают коммутатор от вредоносного трафика. вызванного активностью 

вирусов (червей). Уnравляе\iьtй коммутатор 0-Link DES-3550 может 

кuнтролироваться и обслуживаться через уникальный IР-алрес с любой 

рабочей станuни, имеюшей WеЬ-браузер. Обеснечивает расширенный набор 

функuий безоnасности для уnравления пuдключснием и доступом 
nользователей. Это Access Coвtrol Lists (ACL) на основе МАС-адресов, портов 
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коммутатора, IP адресов и (или) номеров nортов TCPIUDP, аутентификацию 
пользователей 802 . 1 х и контроль МАС-адресов. Помимо этого, DES-3500 
обеспечивает централизованное управление административным nоступом 

через Т ACACS+ и RADIUS. Эти функции обеспечивают авторизованный 
достуn nользователей и предотвраUiаtот распространение вредоносного 

трафика. Управляемый коммутатор DES-3526 имеет функции. практически 

аналогичные DГ:.S-3550 [9]. Перечисленные средства защиты размещены по 

структуре сети в соответствии с исходной матрицей соответствия . При 

обнаружении понижения уровня защищенности. nосле;1ующими .J.е йствиями 

nо11ьзователя должны стать: устранение обнаруженных уязвимастей и "узких" 

мест (обновление ко.нфиrурации сети и лолитиюi защищенности): повторный 

анализ защищенности сети. заданной обновленными спеuификаuия~ш. 

Выводы. Проблема ·~::нuиты информании в комnьютерных сетях яв :1яется 

чрезвычайно важной и бо;1езненной д.1я всех nользоватс.1сй и 

администра·торов с~тсй . Состояние защищенно сти динамически изменяется во 

времени и необходим ее nостоянный контро.1ь . Д1я этой цели уже существуют 

интеллектуальные средства анализа защищенности, но они ewe не вышли на 
уровень лрактической реализованности. Поэтому системные администра·rоры 

продо.1жают изыскивать приемы эффективной 3ашиты своих сетей. 1:3 работе 
на примере конкретной лока..rrьной компьютерной сети ВУЗа nоказав но;~ход. 

основанный на формальном анализе матрицы соответствия средств защиты 

предъявляемым требованиям защищенности. 
Дальнейшая реа.1изация преДлагаемого nодхода предполагается в 

программной реализ<щни сопровождения матрицы соответствия и разработки 

nо.1хода к формирова11ию численных rщенок -з:нцищенности улов сети в 

рамках своих метрик. основанных на качественных методиках анали·~а угроз. 
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