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ИДЕНТИФИКАЦИЯ ПОЛЬЗОВАТЕЛЕЙ 
'I{IIФОРМАЦИОIПIЫХ КОМIIЬЮТЕРНЫХ СИСТЕМ 

AннOitfllЧIUI. Выполнен обзор и анализ современных подходов, которые используются 

· сегодНЯ для идентифик.ации польэователей компьютерных систем. Данное исследование 

... ,.,~важным в CВJIЗU с акmуши,ностыо проблемы 3aЩUmЬl компьютерной информации и 
~в,tЯет-· 

··щхтичению достуnа к информационным и техническим ресурсам ко.мпьютера. 
~пvльтаты выполненных исследоганий и сформулированные выводы могут быть полезные 

1~ создании с~нных систем защиты компьютерной инфорАШЦ~~U отдельнЫАШ 

rЮЛьзователями. 
J(люче•ш слна: защита компьютерной информации, идентификация пользователей 

эвм. 
Abstract. А review and analysis of modern approaches which are used today for 

autlrentication of user.J of the computer systems u executed Тhis research is important in 
connection with actuality of proЬlem of protection of computer information and acce.Js restriction 

10 the informative and technical resovrces of computer. Results of the executed researches and 

farmulated conclшions сап Ье usгfu/ aJ creation of the own systems of protection of computer 
information aeparate users. 

Keywords: protection of computer ir(Ormation, computer user identi.ftcation. 

Введение и постановка задачи. В связи с широким распространением 

компьютерных . технологий все более остро встает проблема защиты 

информации в компьютерных информационных системах. Поэтому 

аnуальными видятся . теоретичесiСИе разрабОТJСИ в области защиты 

комnьютерной информации и пр81СI'ИЧеское их применение непосредственно в 

оnределенных конкр~ компьютерных системах. Вопрос защиты 

информации в компьютерных системах решается с целью изолирования 

liОрмально функционирующей информационной системы от 

несающнонированных управшоощих действий и доступа сторонних лиц или 

nрограмм к компьютерньn.t давным, требующим защиты:. Создание единой 

цеНТрализованной системы безопасности JIВ.mleтcя . необходи:мым условием 
существовании современной информационной инфра.струюуры. 

Управление доступом - эффективный метод защиты информации, 
регулирующий испо.лъзоваиие ресурсов информационной системы, дm1 которой 
РiiЗрабатывается концеПЦИJI информационной безопасности. Методы и системы 
защRТь1 информации, которые опираются на управление доступом, вюпочают 
следу~ощие функции: 
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иденrификация пользователей, ресурсов информ:<Uщо~ но~ 
компьютерной системы; 

- распознавание и установление 

вводимым учетным данным (на данном 

моделей информациоiПiой безопасности); 

достоверности пользоаа~ 
no 

привципе работает бoлъunrnC't'ao 

- допуск к определенным режимам работы согласно регл~е 
lfl)r, 

соответствующему каждому отдельному пользователю ( определя _. ется 

средствами защиты информации и JIВJIJieтcя основой информационной 
безопасности большинства моделей Шtформационных систем); 

- протоколирование обращений пользоиrелей к ресурсам, 

информациоШiu · безопасность которых защищаете.& от несашщионированноrо 

дОС'JУПЗ, и отележивавне векорректного поведения пользователей системы. 

Как видим, идеиrифВХ8ЦШI пользователей ЯВJI.Iется неотъемлемым и 

важным элемеJПОм и основой эффе:пивности системы управления дОС'l)'nом к 

информационным ресурсам компьютерных систем. 

Каждый современный пользователь долж.ен хорошо ориентироваться 8 

современных подходах к реализации задачи идентификации. Основной целью 

исследования явт~ется попытка проанализировать-существующие современные 

подходы к задаче идентификации . пользователей компьютерных систем, 

выявление позитивных черr и иедОСТ1ПКов каждого из них и формулирование 

выводов относительно целесообразности использовщшя каждого из способов 

идентификации. 

Оеновиаи часть. Задачей систем идентификации и аутентификации 

JIВЛЯется определение и верификация набора полномочий субъекта при досrупе 

к информационной системе. 

ИдеиrифИК8ЦЮI - это предъявление пользоватеnем :какого-либо 
уникального, свойственного только ему идентификатора (признажа). 
AyremифiOOIЦИJI - это проце.цура, которая провер.1ет, имеет ли пользователь с 

предьDJiенвым иденrификатором право на доступ к ресурсу. 

Эти процедуры (иденrификация и аутенrификацu) неразрывно связаiiЬl 
между собой, поскольку способ проверки определяет, каким образоtd и 1f10 

пользователь должен преД'Ыiвить системе, чтобы получить дОС1Уп. 

Сегодня существует несколько способов иденrифшсации пользоватепd! 
(144]. У каждого из них есть свои преимущества и недостатки, благодаря чеА!У 
некоторые технологии подходят для использования в одних кoМIJЪIO'replfьt\ 

crpororo 
системах, а некоторые - в других. Однако во многих случаях нет · ~ 

б cneчefflt . определеЮiого решения. Поэтому и разработчикам программнего о е 
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i:Ь3ОвателJIМ приходиrся самостоятельно делать вывод о том, .какой способ 
!{ (1(". 

!flleli l'1fфикaции реализовывать в собствеШJЪIХ информациоНIIЫХ компьютерных 

~~~стемах. 
современные noOxoдw к задаче иден11Шфuкации nользtН~t~mеЛей 

информационных комnьютерных систем 

существует три самых распространенных способа идентификации: 

1). Парольпая идентификация. Еще не тах давно парольН8JI 

~~деfflЯФихацWI была едва не единственным способом определеНЮI личности 

пользователя. Дело в том, что парольнu идентиф1ПС8ЦИJ1 наиболее проста как в 

реализации, так и в использовании. Суть ее сводится к следующему. Каждый 

зареrистрированный пользователь какой-либо компьютерной системы получает 

набор переопальных ре:квизитов (чаще всего используются пары логин-пароль). 

в дальнейшем, при каждой попытке входа в систему, он должен указать свою 

информацmо. Ну а поскольку она yНIIk8JIЬнa дrn1 каждого пользователя, то на 

основании ее система делает заключение о личности и иденrифицирует ее. 

Главное преимущество парольной иденmфикации - это просrота 

реапизации и испОJIЬЗОвания. Кроме того, введение nарольной идентификации 

не 1ребует совсем никаких расходов: данный процесс реализован в 

большинстве программных продуктов. Таким образом, система защиты 

информации оказывается простой и достуiШой. 

Теперь перейдем К- недостаткам:. К сожалеmпо, их много. И основной из 

них - огромная зависимость надежности идеiП'Ификации от самих 

польэователе:й, точнее, от выбранных ими паролей. Дело в то~ что 

большинство mодей использует ненадежные ключевые слова, которые легко 
подбираются. К ним относJIТСя: СJIИШКОМ короткие паролв, общеизвестные 

сочетания символов и т.д. Поэтому некоторые специалисты в области 

Иilформационной безопасности советуют использовать ДЛИННЪiе пароли, 
karopыe состоят из случайного coeдmleiiИJI букв~ цифр и различных символов. 

2). Апnаратная (ШIИ электршmая) идеиrификация. Эrот принцип 
идеlrГИфикации основывается на определении личности пользователя по 
tакому .. либо предме'JУ, . юпочу, который ваходиrся в его эксЮJЮзивном 
ПОJIЪзовании [87]. На данный момеиr наибольшее распространение получили 
;])а 

ТИпа Устройств: . разнообразные карты (проксимиrи-:карты, смарт-~ 
~ЗГНптные . карты и т.д.) и так называемые токены (token), которые 
noдklno 

чаются непосредственно к одному из портов компьютера. 

4 
Главным достоинством применении аппаратной идеиrификации явJIJieтcJI 

Octa~o высокая надежность. И действиrельно~ в П8МJIТИ токенов моrут 
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храниться К.JПОЧИ~ подобраrь которые достаточно сложно. Кроме того, в дaJJIIЪlx 

устройствах реализовано немало ра3ЛИЧНЬ1Х З81ЦИТНЬ1Х механизмов Н . у а 

встроенный микропроцессор позвоm1ет элеюроШiому юпочу не 1'0JILto 
принимать участие в процессе идеiПИф.IWЩИИ по.льзоваrеля. но и въmoлliJrrь 

некоторые другие полезные функции. 

Ну а теперь поговорим о ведостаnсах аппаратной идеиrифn81UDJ. 

Наиболее серьезной опасностьЮ в случае использования .. anпapa'nloй 

идеиrификации JIВJIJieтcJI возможность кражи злоумышленниками токенов али 

:карт у зарегистрированных пользователей. Также они мо:rут быть noтepi~JЬr 
~ 

переданнъiе другому лицу~ дублированы. Второй минус рассматриваемой 

технологии - цена. В последнее время стоимость как самых элеКТроННЫх 

юпочей, так и проrраммиого обеспечеВШI, которое позвОJIJiет ра.ботаrь с IDDiи 
j 

заметно снизилась. Однако ДJ1JI введеНИJI в эксJШУатацшо системы тахой 

иденmфикации все равно будут нужны некоторые вложении. Каждого 

зарегистрированного пользовtпеm~ необходимо обеспечить персональным 

токеном. Кроме того, впоследствии некоторые типы ключей могут 

изнашиваться, :могут бьпь утеряНы и т.д. То есть, аппаратная идеiПИфикации 

1ребует некоторых эксrшуатациоliных расходов. 

3). Биометрическая идевтифИкацwi. Биометрии: - это идеiПИфИI<аЦВI • . 

человека по унпальным, свойственным только ему биологическим признакам. 

Можно СJСаЗаТЬ, что биометрические технологии исконно разрабатывались Д11Я 

точного установлеНИJI личности человец поэтому решение использовать их в 

области информационной безопасности выглядиr вполне логичным. Причем 

данное направление развиваете• оченЬ апивно. CeroДНJJ эксплуаrируется уже 

более деситка различных биометрических признаков [74]. Причем для самых 
распростравеввых из них (отпечатки пальцев и радужная оболочка глаза) 
существует множество ра.зличн:ых по принципу действп сканеров. Так что 

попьэователJIМJ жоторьiе решили использовать биометрическую 

идеиrифихацию,. есТь из чего выбирпь. 
Главным достоинством биометриЧеских технологий J~ВЛJ~ется наивысmаf 

надежность. И действительно, все знают, чrо двух людей с одинаковЪDf8 
оmечатками палЬцев в природе просто не сущеСтвует. Правда, ceroДIOI уже 
известно несколько способов обмана дактилоско~еских сканеров. HanpiDiep, 

. нужные оmечатки пальцев могут бьпь перенесены на пленку или мож:еr бьrrь 
· ем 

использована фотографИJI пальца Зарегистрированного пользовател.s. впроч ' 
нужно признать, что современные устройства значительно более стойкИе 110 

отношению к подобной фальсификации. 
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()сяовНЫМ недОС'ППКОМ биомеrрической идеm:ификации является СТОИМОС'IЬ 

, ~дования· Ведь для: каждого компьютера, который входиr в информационную 
CXJOP. обресrи собственный v 

_r.A\1 необходимо при СJСаНер. ~онечно, в последнее время 
·uC1t~"~·;' 
" на биомеrрические уСiрОйсrва посrоянно снижаются. Кроме roro, не очень 
uctfЬl 
.18В110 110явились МЬПDИ и клавшпуры со встроенными дакrилоскопическими 

сJ(аllерэми· Но увереmю сказаJЬ, что биоме1рическая иденrификация стала 

JOCIYIIЯOЙ дmt любого пользователя нельзя. 

На данный момеиr было рассмотрено три способа (или подхода) 

оД}IОФактоРной идентификации пользователей информационных 

ко!fтыотерных систем, то есть в рассмотренных светемах ДПJI определения 

личности пользова.теля: использовался только один ф81Сl'Ор. Однако подобные 

системы сегодня нельзя назвiПЬ надежными. В последнее время все большее 

распространение получает коМIDiексная. или многофакторная идеиrифиющия:. 

в системах комплексной идентификации для определения JIИ1IНОСТИ 

пользователя компьютерной информационной системы при.меня:ется 

одновременно нecKOJIЬI(O параметров [149]~ причем комбинироваться эти 

параметры моrут в .произвольвом порядке. Впрочем, сегодня в поД8ВJШОщем 

большинстве случаев используется только одна пара: парольнu защита и 

токен. В этом случае пользовг:rель может не бояться подбора его пароля 

злоумышленником (без электронного ICJJЮЧa паролъ ра6<mпь не будет), а также 

кражи токена (он не· будет работать без пароля ). Впрочем, в некоторых 
системах применяются максимально надежные процедуры иденrификации, в 

которых одновременно используются пароли, токены и биометрические 

характеристики человека. 

Рассмотрим каждый из перечисленных подходов более обстоятельно. 

Паролън.ъrе систе.мы защить1. 

Главное иреимущество парольной идентифиж.ации - простота и 

nривычность. Пароли давно встроены в операционные системъ1 и другие 

сервисы. При правильном использовании пароли могут обеспечить 

nряемлемый для многих пользователей уровень безопасности. Однако . по 
СОВокупности характериСТВIС. их следует признать самым слабым средством 
!fДеllТИфикации, Именно слабый уровень парольной защиты DJIJJeтcя одной из 
основных причин уязвимости компьютерных систем к ПОПЬI'I'КЗМ 
несанiЩИонированного доступа. Но на данный момент nаролъ - самый 
Расnространенный способ идеиmфикации пользователей и еще долго будет им 
ОС'mатъся:. Поэтому целесообразными будут некоторые советы по создаmпо 
llарольной ЗащпtъJ:, которые позволят сделать ее более надежной. 
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Следующие мeponpwrrия noзвomrr значительно повысить надС)Ю{оеrь 

парольной защиты: 

- наложение технических ограничений: установление МИ~fИМальвоп 

длины пароля, использования в паролеразных гру1ПI символов (паролъ дOJDkeн 

содержать буквы, цифры, знахи nуНIСIУации и т.п.); 

- управление сроком действия паролей, их периодическое изменение· 
' - оrраиичение досrупа к файлу nаролей; 

- оrраиичение количестванеудачных попыrок входа в систему; 

- исnользование программных генераторов паролей (проrрамм, которые, 

основываясь на несложных правилах, могут генерировать только благозвучш1е 
леnс.о запоминающиес.в пароли). 

Дmt более детального рассмотрения принципов построения паролъных 

систем сформулируем несколько основных определений. 

Идентифиотор nOJIЬЗoвaтemr - некоторое уникальное количество 

ин_форм~ которое позВОЛSiет различать индивидуапьных пользователей 

парольной системы (проводить их идентификацию). Часто идентификатор 

таюке называют именем пользователя или именем учетной заnиси 

ПОЛЪЗОвателJI. 

Пароль пользователя - некоторое секретное количество информации, 

известное только пользователю и парольной системе. которое пред'Ыiвляется 

пользователем для прохождения процедуры аутеmификации. Одноразовый 

пароль дает возможнОС'IЪ пользоватето однокраmо пройnl аутеmификацию. 

Многократный Пароль может быть и(;полъзован: Д1U1 проверки достоверности 

миоrокраmо. 

Учеmая: З81ШСЬ пользоваrет~ - совокупность его идеiПИфикатора и ero 
пароля. 

База данных пользователей парольной .системы содержит учетные записи 

всех ПОJIЬЗОвателей давной парольной системы. 

Под парольной системой будет повимаrь программно-аппара'J'IIЫЙ 
комплекс, который реализует системы идеиrификации и аутенrифJ1К8Ц1111 
польэоваrелей автомгrизированных систем на основе одноразовых lfJ1Jf 

мвогох:ргrНых паролей. Как правило, такой комплекс функциониРУет 
сов:меспю с подсистемами разграничеНИI доступа и регистрации собЬfl'ЯЙ· В 
отдельВLIХ случаях парольпая система может вьmолmrrь ряд дополюrrельsь!Х 

ЬIХ фунхций, в часmости генерацию и распределеШiе кратковремеiiН 
( сеансовых) крипrоrрафических ключей. 
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основными компонентами парольной системы являются: 

.. юrrеРФейс ПОЛЪЗОваrе.тi; 

.. интерфейс администраrора; 

.. модуль соединения с другими подсистемами безопасности; 

• база данных учетных записей. 

nарольпая система ЯВЛJiется <<nередним краем обороны» всей системы 

безоnасности. Некоторые ее элементы (в частности те, которые реализуют 

ню-ерфейс пользоватет1) могут быть расположены в местах, открытых для. 

10C1Yna потенциальному :шоуМЬШIЛе:ннику. Поэтому парольная система 

становится одним из первых объектов атахи при вторжении злоумышленmпса в 

-щенную систему. 

важным аспектом стоhости парольвой системы, является способ 

хранения паролей в базе данных учетных записей. Возможные следУющие 

варианты хранеНИJI паролей: 

• в открытом виде; 
• в .виде сверrо:к (хеширование); 
• зашифрованны.ми с использованием векоторого юпоча. 
Наибольший mrrepec представJIJIIОТ второй и третий способы, которые 

имеют рид особенностей. 

Хеширование (использование необратимой хеш-фушщии к какой-либо 

информации . иревращает ее в увикапьный код - свертку) не обеспечивает 

зannny от nодбора паропей по словарю в случае попучения базы данных 

злоуМЪIШЛенником. При выборе алгоркrма хеширования, который будет 

исnолъзо:ван Д11Я расчета сверток паролей, необходимо гарантироваТh 

песовnадение значений сверток, полученных на основе разных паролей 

пользоваrелей. Кроме . того, следует предусмотреть механизм, который 

обесnечивает уникальность сверто:к . в том случае, если два пользователя 
выбирают одинаковые пароли. Для этого при расчете каждой свертки обычно 

исnо11ЬЗуЮт некоторое количество «случайной» информации, например, 

вьщаваемой генератором псевдослучайных чисел. . 
При шифровке паролей особенное значение имеет способ генерации и 

xpaнeiiiЦ IСЛЮча шифровп базы данных учеrвых записей. Перечислим 
некоторые возможные варианты: 

.. ключ генерируется программно и храниrся в системе, обеспечивая 
возмо'llf•у 

•~Щ_ость ее автомМ"ИЧеской перезаrрузки; 

.. knloч генерируется программно и хранится на внеmнем носиrеле, из 
kO'fopo 

ro Dрочитывается при каждом запуске; 
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- ключ генерируется на основе выбранного .адмшmстратороw napoll'l 
который вводиrсв в систему при каждом заnуске. ' 

Во втором случае необходимо обеспечить невозможаосn. 
автоматического перезапуска системы, даже если она ВЫJIВЛJiет носИ'I'еnь с 

ключом. Для этого можно затребовать от администратора подтвер)I(Даn 

продолжение процедуры заrрузки, например, нажатием клавиши на ЮiавиЙ'RI ---Jpe, 
Наиболее безопасное хранение паропей обеспечивается при 

хешировании и последующей шифровке полученных сверток, тО есть nplfX 
. и 

комбинации второго и третьего способов . 
. УЧИI'ЬIВU, что пОJJЬЗОваrели передко выбирают недостаточно СТОЙI<ие 

пароли, можно cдemrrь вывод, что получеНИJI базы Д8Н11ЬJХ учетных записей или 

nepexвara переданиого по сети значеНIЙI сверnси napoЛJI представляют 

серьезную уrрозу безопасности парольвой системы. 

В большинстве случаев ауте1П'Ифп8ЦШI происходит в распределеННЪiх 

системах и связана с передачей по сети информации о параметрах уче'IНых 

записей пользователей. ECJJИ передаваемая по сети информация не защищена 

дОJIЖНЫМ образом, В0З11И1С8еТ угроза ее перехваrа злоуМЬIШЛенником и 

использование ДJIJI варуmеВИJI защиты nарольвой системы. 

Еще ОДIПIМ способом повы:mеВИJI стойкости парольных систем является 

применение одноразовых ( one-time) паролей. Общий подход к применению 
одноразовых паролей основан на последовательном использовании хеш· 

фуmщии для расчета дежурного одноразового пароля на основе предыдущего. 

Сначала nОJIЬЗОвателъ получает упорядоченный список одноразовых паролей, 

последний из которых также хранится в системе аутепrифiООЩИИ. При каждой 

регистрации пользователь вводит дежурный пароль, а система рассчитывает ero 
свертку и сравнивает с зталоном, . хр811J1ЩИМся в системе. В случае совпадения 

пользоваrель успешно проходит аутентификацию~ а введеННЬIЙ им пароль 

хранится: дrn1 исполъзо:вания как эталон при следующей регистрации. ЗащиТа от 

сетевого перехвата в такой схеме основана на свойстве необратиМОСТИ хеш .. 

Фхшщии . 
.AnnllptliiiНtlR (IIIUI элгюпронiUUl) uдгнmllфи_кация. 
Каждый аппар8ПIЬIЙ (электроННЪIЙ) идеиrификатор JIВЛЯется: физичесКJDI 

уС1рОйством, обычно неболыпиХ размеров, для: удобства его ношеНИJI с собой· 
Длв подюпочеНИJI элепроiПIЫХ идентифiООПоров чаще всего используют USB 

порт. 

В состав электронных систем идеJПИфихации и ауrеК111фикадии Jходяr: 
1 ). Переносные токени: 
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• ac}JIIXPOHHЫe - пользоваrель ввоДJП строку в устройство, получает ответ 
Jlfff nолученную информацшо в компьютер; 

·! в&О 
! • рJN/асинхронные - асинхроlШый метод допоЛШiется введением PIN-

\v1a в устройство; 
· • синхронные - токен синхронизирован по времени с сервером и 

renepiiPYeт для данного пользователJI в данную М1fВУ1У пароль, который и 

· ~я в систему; 
веоwн· 

• рJN/синхронные. 
2). Разнообразные :карты - это устройства, похожие на переносвые 

fщеятиФикаторы, но более сложные по своему составу. 

карты бывают: 

• nассивНЬiе (карты с памятью); 
. активные (интеллектуальные карты). 
Последние вюпочают CPU (процессор), миннапорную операционную 

систему, часы, программы на ROM (read-only memory - память только ДЛJ1 

тния), буферную память (RАМ) ДЛJI кршпографических расчетов, 

независимую память или EEPROM (Electrically ErasaЬie ProgrammaЬle Read
Only Memory) · ДJIJI храиеНИSI цифровых .юпочей~ С помощью смарт-К8р'IЪI 

проводится . расчсл- одноразовых паролей и осуществтiется взаимодействие с 

устройством через картридер. После введеНИJI РIN-кода :карrридер сам 

затребует смарт-кар'Iу, и после.цующий процесс протекает без участиJI человека, 

благодаря ·чему можно испольэовать достаrочно ДJJИННЫе JtJDOЧИ. 

Существуеr дослпочно большое количество карт и работают они по 

разным принципам. Например, достаточно удобНЬiе в исnоJIЬЗОваиии 

бесхоитактны:е карты (их еще называют проксвмити-карты), которые 
nозвотnот пользователям проходиrь идентифиuцию :как в компьютерных 

системах, так и в системах доступа в помещение. Наиболее . надежными 

СЧJrrаются смарт-карты - аналоги банковсJСИХ карт, привычных д.ля многих 

ЛЮдей. Кроме . того, есть и более дешевые, но менее . стойкие к взлому карты: 
"8l'lurniыe, со штрих-кодом и т .д. . 

В основе болыовнства устройств на базе бескошактных смарт-карт 
ЛeQJ технолоГИJI радиочастотной идентификации. 

Основными компоненrам:и бескоитаJmiЬIХ устройств является Ч1П1 и 
airre1Ufa. Иде1П'Ификаторы могут быrь К8k активными (с батареями), так и 
~ассliВными (без источника пита.нии). Идеиrифиurоры имеют уникальные 
2164 Разрsщные серийные номера. 

:Системы иденrификации н:а базе Proximity кршrrографически не 
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защищены) за исключением специальных рекомендованных систем. 

USB-J(J]IOЧИ - это наследники смарт-картt из-за этого стру:ктурЬI US 
в. 

· ключей и смарт-карт идентичны. 
Биометрическая идентификацUJI. 

Биометрическu идеиrифИК8ЦИJI - это способ иде~m~фикации ЛИЧНtv...... 
"""111 110 

отдельным специфическим: биометрическим признакам, свойстве~~~~ъ~м 

конкретному человеку [74]. Современный уровень развиrия комnыотернъrх 
технологий позволил использовать подобные признаки хак основу д11Я 

идентифИхации человека и прИЮIТИJI pemeНИJI о возможности (невозможностиJ 
дОС'JУпа к ресурсам компьютерных систем. 

Среди биометричесхих механизмов идеiПИфикации можно выделнrъ 

такие: 

1) по статическим признакам - это те признаки, что практически не 

м:евяеrса со временем, начиная: с рождеНЮI челове:ка ( физиолоrичные 
характериСТИIШ); 

2) по динамическим признаiСаМ • поведенческие характеристики, то есть 
те, которые построены на особеJПiостп., хараiсrерных для подсознательных 

движений в процессе воссоздания IСаkого-либо дейстаия. ДИнамичесхие 

признаки моrут измеюrrься со временем, но не резко) а постепенно. 

Среди сrаtических методов в задачах идеJПИфикации ПОJIЬЗ()Ватw 

компьютерных систем используются следующие: 

1. ИдеН'11fфикация по оmечатку пальца. В основу этого метода положена 

уникальносТь рисунка папилтrрНЪIХ узоров на пальцах. Идентификация 

построена . таж:им образом: с . помощью сканера поЛуч8ют изображение 

arn:eч~ потом это изображение по сложному алгоритму превращается 8 

специальный цифровой код. Дальше этот код сравнивается с эта~~онныии 

кодами, которые xpaшrrcs в базе данных. 

2. ИдеiПИфикация: по расположению вен на ладони. Прибор, который 
про1JИТЫВ8е1' информацию в этом случае - инфракраснаи камера. В результате 
на входе проrраммы при формировании цифрового кода появляется рисунок 
вен на руке человека. Данный метод не нуждается в контакте человека с 
устройсrвом дru1 сканирования. Имеет высокие показатели надежвоСТII lf 

достоверности. 

каJDiРУется 3. ИдеiПИфикация по сетчатке глаза. . В данном случае с ИЖJ1У10 

рисунок кровеносных сосудов глазного дна, который имеет неподв д,аеrся 
струюуруt неизменную во времени. ПоЮIТНо, чrо этот рисунок ваблЮ dэ 

. ~~n 
только при onpeдeлeiUiыx условиях: при сканировании человек см: 

244 



e}I}IЬ' if световой ИСТОЧНИJ( н специальная. камера сканирует глазное дно, что 
\ JaJl 
· • 010 очередь может вызывать непрИЯТНЪiе ощущеНЮI у человека. Считается нS 
• JUf t!З самых надежных биометрических методов. · 
.~111 
· 4. ИдеiПифiООЩШI по ра,цужной оболочке глаза. Рисунок радужной 

~лочки глаза - уникален ДJUI каждого человеu. В этом методе важна не 

фКО специальная каме~ но и надежное программвое обеспечение. ВеДь 

~ef1110 с помощью проrраммноrо обеспечения из изображения вьщеШiется 

рисунок нужной радужной оболочки. Этот метод является одним из наиболее 

~oq]{ЬIX среди биоме1рических методов. 

5. ИденmфИIСЗЦИJI по форме JСИСТИ PYJCIL Этот метод основывается на 

~спознавании геометричесiСИХ особенностей IСИСТИ руiСИ. Специальный с:канер 
1 

формирует трехмерНЬIЙ рисунок IСИСТИ. При анализе этого рисунка 

вьтолняются измереНИJI, с помощью которых формируется соответствующий 

uифровой код. 

6. ИдентифiООЩШI по форме лица. На прахтике используется как 

двухмерное~ так и трехмервое изображение. Причем двумерное распознавание 

щана сегодняшний день ... один из самых неэффеiСI'ИВных методов биометрии, 
поэтому имеет оrраничеimый круг применения или используется только в 

совокупности с другими методами. Распознавание · по трехмерному 

изображению лица чем-то похоже на метод идентификации по форме кисти 

руки. Здесь так же строится трехмерный образ лица. Специальное программвое 

обеспечение выделяет из этого образа контуры глаз, rуб и других частей лица. 

Дальше nроводятся точные измерения между заданными конrурами. Именно по 

J1IO( данным строится цифровой код. 

Среди динамических методов, которые используются дru1 идентификации 

ЛИЧНости nользователя, можно наэваrь следующие: 

1. ИдентификЗЦЮI по голосу. В настоящее время существует множество 
nрограмм по распознаванию голоса. В меrоде идеИ111фикации по голосу важны 
часwrные характеристики голоса человека. Именно по частотным 
х~ристикам и строится цифровая модель. 
об 2· Идентификация: по почерку. При идентифшащии по данному методу 
ЫЧно исследуется подпись человека. В данном случае используется 

сnециалъ ~ 
ныи планшет. Проверяются такие динамические характеристики, как: 

~lfЧecklle параметры, сила натиска на поверхность, скоросrь нанесения 
''olUntcи Н 

3 
· а основе этих харапервстиках строmся цифровой код. 

~ал · Идеиrификаци.я: по клавиа1УJ>иому почерку. Данный метод 
or811liЪIЙ идентификации по почерку, но вместо того, чrобы ставить 
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автограф, человеку необходимо напечатать кодовое слово. Цифро80 .. а kод 
строИТСJI по динамике набора определенного слова или фразы. 

При всем теоретическом многообразии возможных биoмeтplftlecklix 

методов примеНJJемых на ирактике среди них немного. В осноавоw 

используютс• следующие: распознавание по отпечатку nальца, 
no 

изображеmпо лица (двухмерному или трехмерному), по р~жной оболоln# 
~е11 

по сетчатке глаза. · 
На сегоДЮШIНИЙ день все биометрические технологии ~11 

веро11110СТНЬIМИ, и вередко данвое обстоителъство служит основой длЯ kJ>И'111жи 

биометрии. 

Однако, невзирu на активную деятельность на протяжении nоследнИх 

лет в наnравлении разработки и совершенствования методов идентифиkЗЦИи 

пользователей с целью упрuлеНИ11 досtуПом к ресурсам информациоННЫх 

систем, надежность и стойкость существующих систем ведостаточим дп1 

псrrребностей сегоДНJIШНеrо ДЮI. 

Комплексна (UJШ мнozoфtuurtopнtlll) идентификtЩШI. 

Внедрение комбинироВ81111Ь1Х систем ·увеличивает количество 

идеиm:фикационных признаков и тем самым повьnпает безопасность. 

На сеrоДНJJmвий день существуют комбинированные системы следующих 

типов: 

- системы на базе бесконтактных смарт-карт и USВ-хп:ючей; 
- системы на базе mбридных смарт-карт; 
- биоэлектронные системы. 
1 ). Бесконтактные смарт-карты и USВ-кточи 
В корпус брелоkа USВ-ключа :встраивается антенна и микросхема для 

создании бесконтахтноrо интерфейса. Это позволит организовать управление 

доступом в помещение и к компьютеру, используя один идентифИХЭТОР· 

Даннu схема исilользов8НИJI идешифшаrrора может исiСJПОЧИТЪ ситуаЦИЮ, 

когда сотрудник, бросив рабочее место, Остаiтяет USB-юnoч в разъеме 
компьютера, чrо позволит работать под ero идентифиurором:. В случае же, 
когда нельзJI выйти из помещеНИJI, не используя бесконтактн:ый иде.нтиф}11(81'0Р' 
данной сm:уации удасrся избежаrь. 

RFID-технология: (Radio Frequency ldentification, радиочасf011I~ 
идеиrифИЮJЦИJI) JIВJIJieтcя · самой попушрной на ceroДIOI тех:нолоrlfеВ 

. вля~ 
бесконтактной· идентификации. Радиочастотное расnознавание осущест . 

cviil~ 
с помощью закрепленных за объектом так называемых RFID-мeтoк, яе J 

идепrификационную и другую информацию. 
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Z)· FIIбридные смарт-карты 
гибридные смарт-карты содержаr разнородные чипы. Один чип 

живает коmактный инrерфейс, другой - бесконтактный. Как и в случае 
~oJJ:ItP 
·' ~ . :<}{blX usв-:кmочей, гибридные смарт-карты решают две задачи: доступ в 
~~op!!J 
. ,11еgИе И ДОС'JУП IC. КОМПЬютеру. Дополнительно на кар1у МОЖНО наиесm 
10ме/,Ц 
·~JJ'O'l1fil комnании, фотографию сотрудниха или малпrrную полосу, что делает 
· 

0 
• .,tn.JМ nолностью заменить обычные пропусi<И и перейти к единственному 

sазм JfiJ'" 

~К1POJiHOMY пропуску». 

3). Биоэлектроmtые системы 

как правило, для: защиты компьютерных систем от 

иесанкuионированноrо досrупа примеWJетсJI комбинация из двух систем ... 
онометрической и ковта.ктной на базе смарт-карт или USВ-юпочей. 

в качестве биометрической системы, как правило, применяется система 

~аслознавания оmеч8Г.Ков пальцев. При совпадении отпечатка с шаблоном 

~азрешается дОС1УП к ресурсам компьютерных систем. К ведостаткам такого 

;аособа идентификации можно отнести возможность использования: мyJIJJЖa 

отnечатка. 

Достичь повышения надежности и точности автоматизированных систем 

!!Дентификации nользователей можно за счет объединения исполЬзования 

Dиометрических характерисmк вместе с ЮiаССическими способами 

!Щентификации nользователей (например, парольпая защита, РIN-код, 

использование разнообразных карт и т.д.) [149]. 

Актуальной видится проблема разработки и исследования комплексных 

:нстем, которые используют ДJIJ1 приюrrия. решения доС'I)'па к 

информационным системам несколько биометрических характеристик 

ООЛЬЗователя (например, использовать совместно особенности мавиюурноrо 

nочерка, голоса, динамихи рабооы полъзо:вате.лв с манипутпором «МЫШЬ» или 

ИСПользование оmечатков несхольхих пальцев и т.д.) [84]. Некоторые 

nроизводитеЛи уж:е начали интеграцmо двух методов распознавания лиц, 
:t1Ючая двух .. и трехмерные изображеНШI. 

Закmочевие. На основе анализа угроз информационной безопасности и 
~·ществующих средств идентификации пользователей информационных 
~ . 

: етем, можно уверенно сказать~ что парольная: защита на ceroДНJI JIВJlSieтcя 
:J!ntм из самых распространенных способов защиты информации от 
1e!;auv •••• 
. -щцпОIIИрованноrо дОС'JУпа как в отдельных компьютерах и системах, так и 
:сет 
, ях МИрового масштаба. Однако без использования других механизмов 
~' . nарольпая защита не является надежной, поскольку не может 
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обеспечиrь заЩИ'IЪI необходимого для сегоДЮiшнего дm1 уровня. доетаl'Q 

расnространенными в качестве иденmфикаторов Я.8JDIIQтc.я 'Ьlо 
разнообразные электронные юпочи (токени, карты и т.д.). Но следует зам:е 
что в последнее время все большее распространение получ810Т сиС'Ге1t~ 

идентификации, которые используют биометрические характеристиiСИ 'lеловежа 
при решении задачи доступа к Шiформационным системам. 

Таким образом, рассмотрев технологии аппаратвой (или элеrm088 ~ , 
.- _,&!' O}fj 

парольной, биометрической идеиrификации можно сделать вывод, что ~ 

дальнейшем по мере роста вычислительных мощностей все бо.nее 

востребованным будет именно использование систем комnлексной (lfml 

мноГофu:торной) идентификации, что позволиr избежать человечесnх 

ошибок, свJIЗ8ННЫХ с применением слабых nаропей и усилиrъ требования 
1 

парольной иде1ПИфИIС8ЦИИ. 

Оrносиrельно выбора системы иденmфикации непосредственно в каждой 

~дельной сmуации, поJIЪЗОватель должен: объективно оценить соотношение 

цениОСПI защищаемой информации и стоимости выбираемого nроrраммно-

аппаратноrо обеспечеВВJI идентификации/аутентифшсации (включая 

сопровождение); - оцениrь удобство в использовании (контакrные, 

бесконтахтнЬ1е) и восприятие избранного -подхода пользователями; определить 

нужный уровень защищенности. Но бесспорным советом явля:еrсr 

использование комnлексной системы идекrификации, которая объединяет 

несколько подходов к решеmпо задач доступа к информационным ресурсам 

компьютерных систем. 
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