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У статті розглянуті основні принципи побудови, області вживання, особливості використання авто
матизованих систем ідентифікації користувачів комп'ютерних систем та мереж за інформаційним поче
рком. Досліджені деякі підходи до ідентифікаціl" користувача ЕОМ за допомогою двох складових інформа

ційного почерку: клавіатурний почерк та динаміка роботи з маніпулятором «миша», розглянутих в компле~ 

ксі. Проаналізовані можливі сфери вживання, запропоновані перспективні області застосуванн.я. 
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Введение 

Постановка проблеми. У час загальної інфор

матизації особливу важливість і значення набувають 

задачі захисту інформації. Проблема захисту інфор

мації у комп'ютерних системах стає все більш гост

рою та актуальною ще у зв'язку з постійним зрос

танням злочинності у сфері комп'ютерних техноло

гій. Тому постійно розроомються нові методи захи

сту, які дозвоJUІЮТЬ збільшувати надійність і стій

кість систем, призначених дJUІ вирішення такого 

роду задач [1]. 
Основною частиною забезnечення безnеки ін

формаційної системи є завдання обмеження кола 

осіб, які мають достуn до конкретної комп'ютерної 

інформації. Доступ користувачів до різних класів 

інформації повинен визначатися ідентифікацією, 

тобто процесом розnізнавання параметрів, що одно

значно визначають користувача. ІдентифікаціІ ко· 

ристувача ЕОМ - завдаНЮІ, вирішення якого дозв~ 

ляє організувати весь процес управління правами 

доступу до інформаційних ресурсів комп'ютерних 

систем. Ефективність системи ідентифікації внзна

чаєтьси икістю розпізнавання, залежною від ступеня 

.уніkальності параметрів користувача. В даний час 

існують три основні підходи до ідентифікації корис

тувачів: парольиа ідентифікація; апаратна ідентифі

кація (використання різноманітних тохен, схреч

карт і т. д.); біометрична ідентифікація. Біометрична 

ідентифікація - це спосіб ідентифікації особи по 

окремих сnецифічних біометричних ознаках, влас

rnвих конкретній mодині. Сучасний рівень розвитку 

комп'ютерних технологій дозволив використовувати 

подібні ознаки ик основу ДЛJІ ідентифікації людини. 

З погмду використання прихованого моніто

рингу роботи за персональним комn'ютером пред

ставляє інтерес класифікація психофізичних пара-
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метрів користувача, до яких відносяться: клавіатур

ний nочерк, підпис МJШІею, реакція на події, що від

буваються на екрані [2]. Термін, що з'явився в зв'яз
ку з цим, інформаційний почерк користувача (далі 

ІПІ<) відображає стиль роботи користувача з деяки

ми пристрокмк введення. 

Аналіз літераl)'ри. Останнім часом все більша 

увага звертається на методи ідентифікації особи 

користувача і його фізичноrо стану по динаміці під

свідомих рухів. Мова .йде про відпрацьовані рухові 

навички тодини і можливості їх моніторингу по 

відnовідних ознаках. Спостереження за ІЛК під час 

роботи користувача з персональним комп'ютером 

дозвомє відстежувати його працездатність і харак~ 

тер роботи, яка вНІ<онується. 

У літературі наводяться результати аналізу на~ 

писання букв [3], спостереження клавіатурного no~ 
черку [4, 5] і «інформаційного почерку» [6, 7]. Ві
домі роботи по розnізнаванню клавіатурного nочер

ку використовують лише настуІПІі параметри: сере

дня швидкість натиснення клавіші, середній час 

утримання uавіші, середній час між натисненнями 

окремих клавіш. Існують наступні основні наnрямки 

щодо рішення задач розпізнавання клавіатурного 

почерку користувача: ймовірностио-статистичний та 

з використанням нейронних мереж. Засобами ней

ронних мереж клавіатурний почерк розпізнається з 

надійністю 0,99 [4). При цьому здійсшоється не мо

ніторинг роботи користувача, а формування ШК у 

момент введення парольної фрази і розпізнавання їі 

образу при вході в систему. Але в жодній роботі не 

розглядається безnерервний режим моніторшu-у 

роботи користувача. 

Існуючі дослідження моніторингу маніnуЗUІТО

ра миша при роботі користувача в системі показу~ 

ють надійність розпізнавання 0,8 - 0,9 [8, 9]. Але 
жодне дослідження не розгмдає моніторинг всього 

121 



~С~и~ст~єм==и~о~б~w~о~бк~и~І~н~ф~ор~м~а~ц~а~,~2~01~3~,~~~п~~~с~к~5~0~1~2~~----------------------------/.-SS_N __ 1_68_1_-_77_1~ 

процесу еволюції системи «користувач-миша» впро

довж тривалого (потенційно необмеженого) інтер

валу часу спостереження за користувачем. 

Мета статrі. На сьогоднішній день багато пи

тань ідентифікації користувачів за ШК не вивчено. 

Актуальна розробка нових методів, алгоритмів і їх 

програмно-апаратних реалізацій, що дозволить зна

чно підвищити ефективність автоматизованих сис

тем, призначених дт1 цієї мети. Також представля

ється цікавим розгляд сфер вживання ідентифікації 

користувача за ІПК, яким до останнього часу приз

началося мало уваги, наприхлад, моніторинг роботи 

користувача на протязі тривалого часу з метою відс

теження його фізичного стану, що вважається дуже 

важливим для деяких сфер вживанНJІ, де можливі 

помилки під час роботи можуть мати не тільки важ

ливе значення, але і бути катастрофічними. 

Основна частина 

Кожна людина індивідуальна і їі індивідуаль

ність простежується також і при роботі користувачів 

за комп'ютером. 

Для вирішення задачі ідентифікації користувачів 

активно використовуються методи біометрії - іден

тифікації конкретної людини за унікальЮІМи, прита

манними лише їй біологічними ознаками. Системи 

достуnу і захисту інформації, засновані на таких тех

нологіях є не тільки надійними, але і найзручнішими 

для користувачів на сьогоднішній день. Біометричні 

технології активно застосовуються в багатьох облас

тях, пов'язаних із забезпеченням безпеІ<И достуnу до 

комп'ютерних систем і матеріальних об'єктів. 

Серед біометричних механізмів ідентифікації 

можна виділити такі: 

1) по статичних ознаках - ті, що практично не 

міняються згодом, починаючи з народження людини 
(по відбитку пальця, по малюнку райдужної оболон

ки ока або сітківки ока, по геометрії грона руки, за 

формою долоні, будові лиця:, формі череnу, по фор
мі лиця, ДНК і т.д.); 

2) по динамічних ознаках - поведіНІ<ові характе

ристиІ<И, тобто ті, які засновані на особливостях, вла

стивих ддЯ підсвідомих рухів в процесі відтворення 

якої-небудь дії (по голосу, по почерку, по клавіатур

ний почерку, по ході, по динаміці роботи з маніnуля

тором «МШІІа>> ). Динамічні ознаки можуть змінюва
тися з часом, але не різко, стрибком, а nостуnово [10]. 

У біометричних системах ідентифікації, ЯІ<И за

сновані на динамічних ознаках, найчастіше викорис

товуються голос, почерк і клавіатурний почерк. При

вабливою рисою систем динамічної ідентифікації є 
те, що вони здатні nаралельно з ідентифікацією оці

шовати поточний психічний стан особи. З цієї причи

ни динамічні методи розглядаються як психологічні. 

Новим напрямом моніторингу особи користу

вача є відстеження його поведіякових особливостей, 
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що виявляються в характері роботи з різними мані 

nуляторами: світлове перо, маніпулятор «миша>' 

клавіатура та ін. В результаті відстеження ІПК ;я 

комп'ютері може формуватися унікальний для кож, 

ного користувача образ, який може використовувз· 

тися як засіб ідентифі~tації його стану, рівня комп'ю· 

терної письменності, специфіки діяльності і так далі 

Під інформаційним почерком конкретного кс•·~ 

ристувача бу демо розуміти область простору пара·· 

метрів, що відображають особливості роботи корне · 

тувача з різними пристроями введення (клавіатур{\. 

комп'ютерна миша, графічний rтаншет, джойстик і 

т.п.). Очікується, що всі користувачі мають ІПК, що 

розрізняються, в деякій метриці цього простору .. 
Слід сказати, що поняття «інформаційний почерк::• 

зустрінуте тільки в роботах [2, 6, 7]. 
У даній роботі передбачається, що випадкови:И 

процес взаємодії користувача з пристроями введен · 

ня комп'ютера - мишею і клавіатурою - стаціонар .. 
ний на тимчасовому інтервалі аналізу. 

При виборі параметрів для ідентифікації інфо 

рмаційного почерку дуже важливо врахувати сам,;:· 

ті, які мають важливе значення для надійної іденти

фікації користувача. 

Стосовно маніnулювання комп'ютерною ми

шею у (8] визначена множина параметрів траєкторії 
курсору. Запропоновано кожну траєкторію відобра

жати вектором п'яти параметрів: 

m"'(T,L,UpJ),a.), 

де Т - час руху маніnулятора до його зупинки; L -

довжина траєкторії; Up - швидкість розгону; Б - час 

між зупинкою покажчика й підтверджуючим натис

ненням кноnки маніпулятора; а. - кут напряму поча

ткового руху. Більшість з цих параметрів визначає 

швидкісні характеристики (динаміку) роботи корис

тувача з комп'ютерною мишею. 

В результаті вимірювань множини траєкторій 

може бути сформована статистична вибірка з N век
торів, представлена у вигляді матриці експерименту 

розмірністю Nx5. Ця матриця є базою для різнома
нітної обробІ<И з метою формування унікального 
комп'ютерного образу користувача. Наприхлад: век

тор середніх (простий випадок); 10 координат вер
шин гіперпаралелепіпеда, що формуються мініма

льними і максимальними значеннями в стовпцях 

матриці експерименту; 5-мірна гістограма - аналог 

імовірнісної міри, з 5-мірною множиною інтервалів 

(осередків простору параметрів). Проблема нестаці

опарного почерку може буrи вирішена, зокрема, 

регулярним/нерегулярним повторенням акту «на

вчання» системи, що формує і ідентифікує ШК. 

Стосовно клавіатурного почерку дослідження 

показали [4, 5], що клавіатурний почерк досвідчено
го користувача володіє стабільністю. Це дозволяє з 

великою достовірністю ідентифікувати користувача, 



що працює з J(J]авіатурою. У яхості часових nараме· 

tpilt роботи кориС'І}'В8ча за клавіатурою автори вка· 

заиих робіт проnонують середні значення часових 

інтервалів 'tнj між натисненням J(J]aaiш і тривалості 

часу 'tY1] їх уrримання. При цьому часові іиrервали 
між натисненням хлавіш харахтерюують темп робо

ти, а час уrримавнJ( хлавіш - стиль роботи з ІСЛавіа-

1)1>0Ю: різкий удар або nлавне натисненНJІ [4]. 
До цих двох харахтеристик додають середшо 

швидкість набору тексту, зміряну в різних еnізодах 

роботи зІСЛавіатурою [4]: 

Uн=±ui ~. 
i=l ; · 

де Ц - середНЯ швидкість набору в і-му еnізоді. 

При цьому за деякий час вимірювання з'явля

ється М значень З-мірного вектора, я:кі характери

зують М еnізодів взаємодії користувача з ІСЛавіату

рою, - матриця експерименту МхЗ. ti обробка також 
може бути зведена до трьох вище перелічених варі

анта, якщо рахувати nроцес роботи користувача з 

клавіатурою стаціонарним. 

Таким чином, ДДJІ ідентифікації інформаційно

го почерку користувача необхідно відстежувати 

значенюr я:к мінімум восьмимірного вектора: 

Р = (T,L, Uр,Б,а, Uн, tyr. tн) . 

ДосліджеННJІ взаємозв'язків між nараметрами 

інформаційного nочерку на вибірці об'ємом більше 

1 О ООО у декількох користувачів показує, що статис
тичний зв'язок nараметрів І<Лавіатурного nочерку і 

парамеірів tраєкторій комп'ютерної миші слабІСИй. 

Це говорить про самоцінність кожного з компонен

тів вектора Р nараметрів ІПК. З кореляційної матри

ці слідує також гіпотеза про відносну автономію 

кожного з nараметрів і відсутності надмірності в 

сукуnності вибраних характеристих mк. 

У основі більшості алгоритмів розпізнавання 

лежить гіпотеза комnактності, я:ка nолягає в тому, що 

реалізації одного образу (матрИЦІІ Nx8) в 8-мірному 
геометричному просторі угворюють «комnактні зrус

тки». Процес ідентифікації ІПК складається з двох 

основних етаnів: навчання: (відображеННJІ) П1К кож

ного користувача і ухвалення ріwенюr про nриналеж

ність nроцесу взаємодії користувача з комп'ютером 

одному з еталонів (відображень) ПІК. 

Процедура формування образу ІПК в реально

му часі на етаnі «навчання» може бути розбита на 

три стадії, що nовторюються: 

1) вимірювання значень параметрів подій і 

процесів, пов'язаних з вказаними вище пристроnш 

під час роботи користувача з комп'ютером. Форму

вання матриці експерименту. При цьому необхідне 

нормування значень параметрів; 

2) формування образу ШК; 

3) шифруванЮІ результату. 

/нфоко.муніІШційні систе.ми 

ПоnовнеННJІ навчальної вибірки може відбува

тися, наnриклад, через кожних 5 хвИJІин. Програмне 

забезnечеиня для здійснення цих вимірювань ство

рене і апробоване [7]. Висока продуктивність сучас
них комn'ютерів робить цей nроцес абсолютно не

поміmим для користувача. 

На цьому, nершому етаnі, вирішальною є стадія 

2. Враховуючи, що вектор Р виnадковий, необхідні 
методи математичної статистихи для формування 

відображень ІПК. При цьому немає nроблеми репре

зентативності вибірки, оскільки отримання кількості 

вимірювань в декілька тися:ч не СІ<Ладає труднощів. 
Перша nроцедура заснована на відображенні 

ІПК краnкою в 8-мірному просторі - ІІІІ<с = (pt, ... , 
р8), де Рі. (і= 1, 2, ... , 8) - середні значення стовпців 

матриці експерименту. 

Друга процедура зводиться до редукції матриці 

ексnерименту в матрицю 2 х 8, першим рядком яІ<ої є 
мінімальні значення; другий - максимальНЬІе зна

чення відnовідних стовnців матриці експерименту. 

В цьому виnадку образ тк - це багатовимірний 

nаралелепіnед (ІПКJ: 

&>=(Рн ~РІ :S:Pt2•P21 ~Р2 ~Р22• .. ·•Р81 ~Рв ~Ps2) · 

Правила формування ІП~ і ІПК. визначають 

nроцедури ідентифікації ШК користувача, що пра

цює за комn'ютером. Нагадаємо, що nоки розгляда

ємо тільки стаціонарний nроцес взаємодії користу

вача з комn'ютером. 

Можна запроnонувати настуnні алгоритми іде

нтифікації користувача. 

Алгоритм 1. Доречно розгля:нути nростий ва
ріант зіставлення евклидовЬІх відстаней між nото

чним ІПК (поточною крапкою) і кожним із створе

них образів допущених до системи користувачів . 

Істотним обмеженням цього методу є неможли

вість абсолютної ідентифікації користувача. Прав

да, цю nроблему можна вирішити в nроцесі трива

лого викорисrання методу і створення Б-областей 

1.11Кс. Для цього необхідно відстежувати флуктуації 

nоложення конкретної храnки і визначати цю об

ласть у вигляді rinepnapaлeлenineдa, об'єм якого 

визначається таким чином: 

Vn = (pl,max -Pt,mm)x(P2,mюГP2,mm)x(Pn,max-Pn,muJ · 
Межі rinepnapaлeлenineдa розглядаються у ви

гляді мінімальних і максимальних значень коорди

нат або в статистичних довірчих інтервалах для ко

ординат. Останнє зажадає як мінімум перевірки гі

nотези на нормальність розnоділів координат. 

А.лzорит.м 2 базується на nредставленні ІПК у 
вигляді гіперпаралелеnіnеда - ШК •. Зокрема, можна 
використовувати метод «еталонів, що дробляться», 

розпізнавання з використаННJІМ покриття навчаль

них вибірок кожного образу простими фігурами, що 

ускладнюються в міру необхідності [11]. Ухвалення 
рішення про схожість або відмінність двох ІПК" при 
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перетині гіперnаралелепіпедів здійснюється таким 

чином. При перетині двох образів область перетину 

ділиться на додаткові образи насrупного nохоління, 

які у свою чергу при перетині також можуть бути 

розбиrі. 

~ • • 
• 
• 

3 

• 
• 

Рис. 1. Послідовне ділення nеретинів 
rіnерпаралелепіпедів ІПК на під області 

Вихористапня rіперпаралелепіпедів, ях фігур 

що покривають, дозвошrrь спростити процес обчис

лення об'ємів можливих перетинів різних образів -
ІПКо: різних користувачів. Цей метод може дати 

економію часу розрахуихів ЗО % [ 11). Рішення про 
схожість/відмінність ПІК ухвалюється за наслідками 

порівняння об'ємів всіх перетинів ІПІ<к. 

Для абсолютної ідентифікації користувача пот

рібна істотно більша статистика про ШК .. конкрет
ного корисrувача. Далі визначається мінімальне 

значення об'єму перетину поточного і еталонного 

ІПКх і ухваmоється рішення про їх ідентичність. 

Висновки 

Розробки ідентифікації корисrувача на основі 

його інформаційного почерку можуть застосовува

тися для підвищення надійності систем розмежу

вання досrупу, для посилення контролю над корис

rувачами (явного або негласного) в системах, що 

працюють з критичними даними. На сьогоднішній 

день рішення питання підвищення ефективності 

ідентифікації корисrувачів ЕОМ бачиться через 

створення комrшексних систем, що використовують 

для прийняття рішень декілька біометричних харак

теристих корисrувача: особливості клавіатурного 

почерку, дИнаміки при роботі з мишею, тремора 

(користувачу пропонується обвести за допомогою 

графічного nлаЮІІета складну фігуру). 

Виховані дослідження дозволили зробити ви

сновки про недостатній рівень розглядання можли

востей у використанні саме інформаційного почерку 

при встановлені особи користувача ЕОМ. Всі пред

ставлені існуючи системи взагалі пропонують дуже 

невелиху кількість параметрів для визначення ІПК, 

що автоматично призводить до досить низької на

дійності систем, nобудованих на ідентифікації за 

даними динамічними ознаками людини. Автомати-
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зованих систем ідентифікації з використанням спо· 

стережепня 33 динамікою роботи користувача з ма

ніпулятором «миша» майже не пропонується, а ком

плексних систем, які б вихористовували декілька 

складових ШК разом на сьогоднішній день взагалі 

не існує. Але ідентифікація на базі ШК, на наш nог

ляд, має певне коло застосувань, тим більше, що це 

єдині біометричні ознаки, які можливо спостерігати 

досить тривалий час (під час всієї роботи користу

вача на ЕОМ), що дозволить значно розширити коло 

задач, які вирішуються . 
Наприклад, ідентифікація не тільки під час 

входу в систему, але й протягом всієї роботи на 

ЕОМ; відстеження психофізичного стану, його змі

ни під час роботи за ПК. Ця функція буде дуже важ

ливою в сферах діяльності, де стан користувача і 

можливі помилки в роботі можуть мати катастрофі

чні Ін:аслідки. Тобто, цей напрямок в системі захисту 
інформації та обмеженні доступу до інформаційних 

систем та мереж, на наш погляд, дуже прогресивний 

і актуальний і потребує більш досконалого вивчення 

та розробки нових можливостей. 
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ДИНАМИЧЕСКАЯ ИДЕНТИФИКАЦИЯ ПОЛЬЗОВАТЕЛЕЙ 
ИНФОРМАЦИОННЬІХ КОМПЬЮТЕРНЬІХ СИСТЕМ 

Н.А. Кошевая, Н.И. Ма:sниченко 

Рассмотренw осноенwе принципw построения, области примененuя, особенности использования автоматизиро
ванньu систем идентификации пользоеателей кампьютерньи:. систем и сетей на основе информационного почерка. 
Исследоеанw некоторwе подходw к идеитификации пользовател11 ЗВМ при помощи двух состамяющих инфоРJІІацион
ного почерка: клавиатурнwй почерк и динамика paбomw с манипуляторам «мwшь», рассмотренньи:. в комплексе. Про
анализироеанЬl возможнwе сферЬl использования, предложенw перспективнЬІе области применения. 

Ключееwе слоеа: информационнЬІй почерк, идентификацш пользователей ЗВМ 

COMPUTER USER IDENТIFICATION ON ТНЕ BASIS 
OF JNFORМATIVE HANDWRITING 

N.A. Koshevaya, N.l. Maznichenko 
There are the considered basic princip/es of construction in the article, application, feature of the use of the automated sys· 

tems of authentication of users of the сотриtеr systems and networks domains оп the basis of inforтative handwriting. Sоте 
approaches to Coтputer иser identification through two conslituents ofinforтative handwriting are explored: keyboard hand· 
writing and dynamics of work with the тanipulator «mouse», considered in а complex. The possible spheres of the use are 
ana/yses, perspective application doтains are offered. 

Keywords: information handwriting. computer user identiflcation. 


