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РОЛЬ КРИМІНАЛІСТИКИ ТА ТЕХНОЛОГІЙ  

ШТУЧНОГО ІНТЕЛЕКТУ В ПРОТИДІЇ ЗЛОЧИННОСТІ Й 
ЗАБЕЗПЕЧЕННІ НАЦІОНАЛЬНОЇ БЕЗПЕКИ І 

 ОБОРОНИ УКРАЇНИ  
 
У реаліях сьогодення Україна стикнулася з новими 

викликами та загрозами, які суттєво вплинуло на всі 

сфери нашого життя. Такі виклики зумовили необхід-

ність вирішення низки завдань, що потребують засто-

сування сучасних досягнень науки й техніки та викори-

стання інноваційних підходів у протидії злочинності й 

забезпеченні безпеки та обороноздатності України.  

Передусім, для України та всього світу серед таких 

викликів та глобальних загроз ХХІ століття безпреце-

дентним та шокуючим стала воєнна агресія рф і пов-

номасштабне вторгнення російських військ на терито-

рію нашої держави 24 лютого 2022 року. Злочини, що 

вчиняються військовими рф на території нашої держа-

ви, є надзвичайно масштабними, і їх фіксація, докумен-
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тування та розслідування передбачає дослідження зна-

чного обсягу подій, збирання великого масиву доказо-

вої інформації, допиту величезної кількості свідків та 

потерпілих, залучення експертів та проведення судо-

вих експертиз, тобто застосування спеціальних знань і 

засобів сучасної криміналістики [2‚ с. 46-56].   

 Серед таких викликів та глобальних загроз специ-

фічного значення набувають технології штучного інте-

лекту, цифрові технології та їх використання в злочин-

ній діяльності. Очевидно, що в сучасних умовах цифро-

ва реальність сьогодення нині тісно пов’язана із по-

явою нових форм злочинності – кіберзлочинів, інфор-

маційного шахрайства, проведення кібероперацій рф, 

вчинення великої кількісті кібератак на підприємства 

та установи, у тому числі, й державні бази даних. У су-

часних умовах цифровізації злочинці нині досить ак-

тивно використовують найсучаснісніші та найпере-

довіші технології. Значного поширення набувають 

вірусні кіберзагрози, біотероризм, кібершахрайство. 

сьогодні воєнні злочини вчиняються із використанням 

технологій ШІ [8‚ с. 198]. Глобальні загрози пов’язані із 

застосуванням зброї масового знищення.  

Безумовно, такі реалії сьогодення визначають су-

часні тенденції розвитку юридичної науки, у тому числі 

й криміналістики щодо формування перспективних 

інноваційних напрямів застосування криміналістичних 

знань. За таких умов особливої актуальності набувають 

проблеми активізації розроблення та впровадження 
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інноваційних підходів у криміналістиці, новітніх тех-

нологій та криміналістичних засобів та їх активне ви-

користання в слідчій (детективній), судовій та експер-

тній діяльності в протидії злочинності та забезпеченні 

безпеки та обороноздатності нашої держави.                      

За офіційними статистичними даними Офісу Гене-

рального прокурора, серед злочинів, вчинених у період 

повномасштабного вторгнення рф, найпоширенішими 

є такі: а) злочини агресії та воєнні злочини – станом на 

18.04.2024 р. зареєстровано 130 266 випадків; б) зло-

чини проти національної безпеки – 17 086; в) злочини 

проти дітей – загинули 543 дітей, поранено – 1 296; 

4) магістральна справа щодо агресії рф – 693 підозрю-

ваних є представниками військово-політичного керів-

ництва рф (військове командування, посадовці, мініст-

ри, депутати, керівники правоохоронних органів та ін.). 

Наразі серед офіційної статистики Офісу ГПУ є інфор-

мація про 19,5 тисяч українських дітей, які були депор-

товані окупантами до рф. Очевидно, що ця цифра не є 

остаточною.  

Вбачається, що трансформація злочинності в Украї-

ні під час війни значно вплинули на зміну пріоритетів 

завдань криміналістики та особливості формування й 

застосування криміналістичних знань. На сьогодні за-

вдання криміналістики, залежно від теоретико-

пізнавальних і прикладних проблем, можна поділити 

на три рівні: 1) завдання, спрямовані на вдосконалення 
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теоретико-медолологічних засад криміналістики; 2) 

завдання, спрямовані на вдосконалення правозастосо-

вної практики, тобто науково-практичні розробки для 

розвитку теорії криміналістики й для практики право-

застосування; 3) завдання, спрямовані на розроблення 

та впровадження криміналістичних інновацій у прак-

тику, а також удосконалення стратегії протидії зло-

чинності засобами криміналістики. Мова йде про фор-

мування та необхідність ророблення нових напрямів у 

криміналістиці, зокрема криміналістичної інноватики, 

стратегії криміналістики, цифрової криміналістики та 

новітніх криміналістичних технологій тощо [9].  

Головним завданням криміналістики є розроблен-

ня та застосування засобів, прийомів та методів, що 

дозволяють збирати, досліджувати, використовувати 

доказову інформацію в умовах війни та глобальних за-

гроз. За таких обставин постає необхідність криміналі-

стичного забезпечення розслідування воєнних злочи-

нів, що вчиняються військовими рф, для того щоб заді-

яти всі доступні національні та міжнародні правові ме-

ханізми для притягнення до кримінальної відповіда-

льності всіх винних у цій війні [3, с. 73-77]. Крім цього, 

потребують особливої уваги розроблення іноваційних 

піходів до розслідування злочинів у кіберпрострі, за-

стосування цифрових технологій у виявленні, фіксації, 

розслідуванні кримінальних правопорушень, воєнних 

злочинів, злочинів геноциду, фактів застосування зброї 
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масосового знищення та інших злочинів, що вчиняють-

ся російськими окупаційними військами в Україні.  

Практика показує, що застосування ШІ в розсліду-

ванні воєнних злочинів в Україні може бути корисним у 

багатьох аспектах. Основними напрямами використан-

ня таких технологій є такі: 1) аналіз супутникових зні-

мків; 2) аналіз відео- та фотоматеріалів; 3) обробка ау-

діоматеріалів; 4) аналіз соціальних мереж; 5) аналіз 

даних із медичних закладів; 6) розпізнавання обличчя; 

7) аналіз текстової інформації [4‚ с. 12-46]. Ця пробле-

матика має бути врахована при формуванні програм, 

навчальних дисциплін й удосконалені методики ви-

кладання криміналістики в сучасних умовах [9‚ с. 820]. 

Крім того, необхідно відстоювати тезу, що вивчення 

криміналістики в контексті сучасних наукових знань є 

обов'язковим для підготовки майбутніх правників і 

фахівців у сфері безпеки та оборони, і це потрібно вра-

ховувати при розробленні науково-освітніх програм. 

Використання технологій штучного інтелекту у 

правоохоронній діяльності щодо протидії злочинності 

й забезпеченні безпеки та оборони нашої держави є 

важливим інструментом підвищення ефективності ро-

боти органів правопорядку в ціи  галузі знань. При 

всьому, упровадження цифрових технологіи  у ціи  сфері 

може здійснюватися за такими напрямами: 1) інфор-

маціи но-аналітичне забезпечення правоохоронної дія-

льності; 2) інформаціи но-довідкове забезпечення пра-
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воохоронно   діяльності; 3) створення спеціалізованих 

інформаціи них інтелектуальних систем оперативно-

розшукового призначення; 4) формування та розвиток 

інтелектуальних систем відеоспостереження; 5) охоро-

на об’єктів; 6) створення відомчих спеціалізованих ін-

телектуальних інформаціи них систем; 7) впроваджен-

ня інтелектуальних інформаціи них освітніх систем; 8) 

запровадження інформаційно-телекомунікаційної сис-

теми досудового розслідування [4‚ с. 43]. 

Штучний інтелект відіграє важливу роль у забезпе-

ченні безпеки та обороноздатності України. Забезпече-

ня безпекової ситуації, обороноздатності та безпеково-

го середовища в державі є одним із головних завдань, 

яке поставало перед Україною впродовж її багатовіко-

вої історії. Повномасштабна збройна агресія рф проти 

України оголила численні загрози, що виникли не тіль-

ки перед нашою державою, а й перед всією світовою 

системою безпеки в цілому [7‚ с. 17-26]. Тому забезпе-

чення національної безпеки та оборони України має 

стати головним пріоритетом діяльності України та 

військово-політичного керівництва держави. 

Важливо зауважити, що розроблення правового ре-

гулювання застосування технологій ШІ наразі відбува-

ється вкрай повільно порівняно до стрімкого розвитку 

технологій ШІ, які одночасно охоплюють усі сфери сус-

пільних відносин. Тому контроль за створенням і вико-

ристанням таких технологій необхідно здійснювати не 

тільки суто технічним регулюванням (вимоги, технічні 
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стандарти, оцінки відповідності технічним стандартам, 

контроль відповідності вимогам технічних регламен-

тів, етичних стандартів), а й шляхом формування ком-

плексного законодавства [6‚ с. 68-78]. Ба більше, три-

ваюча російська військова агресія змушує по-новому 

осмислити місію й завдання оборонно-промислового 

комплексу України в сучасних реаліях. Відтворення 

тенденцій розвитку озброєнь стандартів НАТО в ОПК 

має визначити концептуально нові засади розвитку 

оборонних технологій, зростання конкурентоспромож-

ності озброєнь українського виробництва, посилить 

обороноздатність і безпеку, сприятиме економічному 

зростанню країни [5‚ с. 41-47]. 

Для забезпечення національної безпеки та оборо-

ноздатності України в умовах воєнного стану і в по-

воєнний період необхідно розробляти та впроваджу-

вати у національне законодавство найкращі світові 

практики. Такі підходи мають враховувати потенційні 

можливості та загрози ШІ і, своєю чергою, зможуть за-

безпечити ефективність та швидкість виконання за-

вдань у військовій сфері, значно знизити ризик втрат, 

підвищити захищеність військових систем і зменшити 

витрати на оборону. Необхідно забезпечити належний 

рівень кібербезпеки, захистити критичну інфраструк-

туру та розробити відповідні алгоритми й процедури 

для виявлення і запобігання загрозам [6‚ с. 78]. 
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Таким чином, штучний інтелект може стати важли-

вим інструментом у сфері забезпечення національної 

безпеки та обороноздатності України в сучасних умо-

вах воєнного часу і в повоєнний період. За таких умов 

слід враховувати сучасні тенденції розвитку криміналі-

стики, пов’язані із формуванням нових її напрямів, що 

дасть змогу суттєво підвищити роль та прикладне зна-

чення застосування криміналістичних знань в сучасних 

реаліях воєнного часу й глобальних загроз світовій ци-

вілізації. 
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