
281

3.	Ш ило О. Г. Концептуальні основи побудови сучасного кримінального 
процесу України та проблеми гармонізації вітчизняного законодавства у сфері 
кримінальної юстиції із законодавством Європейського Союзу. Вісник асоціації 
кримінального права України, 1(8), 2017, 343–385.

4.	Ш епітько В., Шепітько М. Доктрина криміналістики та судової експер-
тизи: формування, сучасний стан в Україні. Право України, 2021, 8, 12–27. 

5.	 Shevchuk V. M. The role of criminalistics in improving the efficience of the 
investigation of war crimes committed by military of the RF in Ukraine. Scientific 
Collection «InterConf», (122): «Diversity and Inclusion in Scientific Area» (August 
26–28, 2022). Warsaw, Poland: Ceac Polonia, 2022. Рр. 187–195.

6.	 Reiss R. A. Report upon atrocities committed by the Austro-Hungarian army 
during the First invasion of Serbia. London, 1916. 192 p.

7.	 Ibidem. Les Infractions aux Lois et Conventions de la Guerre Commises par 
les Ennemis de la Serbie Depuis la Retraite Serbe de 1915: Résumé de l’Enquête 
Exécutée sur le Front de Macédoine. Paris, 1918. 332 р.

8.	Ш епитько М. В. Рудольф Арчибальд Рейсс. Криміналіст першодрукова-
ний. 2015. № 10. С. 111–112.

9.	Ш епітько В. Ю. Криміналістика як система наукових знань в умовах 
глобальних загроз і трансформації злочинності. Tеорія та практика судової 
експертизи і криміналістики. 2018. Вип. 18. С. 9–14. 

10.	 Журавель В. А., Шепітько В. Ю. Розвиток криміналістики та судової 
експертизи в Україні: наближення до єдиного європейського простору. Правова 
наука України: сучасний стан, виклики та перспективи розвитку : монографія. 
Харків : Право, 2021. С. 631–669.

СИСТЕМИ ШТУЧНОГО ІНТЕЛЕКТУ ЯК ЗАСОБИ 
ПРОТИДІЇ ІНФОРМАЦІЙНІЙ ВІЙНІ В УКРАЇНІ 

Авдєєва Галина Костянтинівна,
кандидат юридичних наук, старший науковий співробітник,

провідна наукова співробітниця Науково-дослідного інституту 
вивчення проблем злочинності імені академіка В. В. Сташиса 

Національної академії правових наук України 

Вплив РФ на населення нашої країни в інформаційному просторі 
є інформаційною війною, головним завданням якої є підрив морально-
психологічного стану, зміна поведінкового й емоційного настрою, дезо-
рієнтація та дезінформація, послаблення певних традицій і переконань, 
залякування своєю могутністю та ін. [1]. Ворог намагається зіпсувати 
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стосунки між Україною та країнами-партнерами, між силовими струк-
турами України та волонтерами, між військовими і населенням, спрямо-
вує зусилля на зрив мобілізації, тощо.

РФ в Україні та інших країнах колишнього СРСР просуває ідеї так 
званого «руського миру», який передбачає відновлення ідеології радян-
ської системи управління. В цьому напрямі «працюють» всі, хто має 
вплив на населення: актори, режисери, співаки, вчителі, політичні діячі, 
журналісти, блогери та ін. Навіть вчені-історики та освітяни РФ «пере-
писують» історію на замовлення керівництва країни-агресора, «вклада-
ють» її у розум росіян та «нав’язують» громадянам України. М. Дми-
тренко справедливо зауважує, що ця «війна не за території, а за світогляд, 
думки і душі людей». [2, c. 240–241].

Поряд із використанням традиційних засобів (друковані та електро-
нні засоби масової інформації) РФ використовує спеціальні засоби впли-
ву на людину через комп’ютерні мережі: засоби інформаційно-психоло-
гічного впливу, психогенного впливу, психоаналітичного впливу, нейро-
лінгвістичного впливу, психотронного впливу та психотропного впливу. 
[3, c. 46]. Спецслужбами РФ для проведення інформаційно-психологічних 
атак використовуються фейкові (підроблені) новини, які супроводжують-
ся підробленими фотознімками та відеозаписами, в т.ч. – створеними 
за допомогою нейронних мереж, алгоритм роботи яких імітує роботу 
мозку людини (штучний інтелект). Останнім часом найбільш відомими 
продуктами, згенерованими системами штучного інтелекту, є зображен-
ня хлопчика, який вижив під час ракетного удару в Дніпрі та фейкове 
відео-звернення В. Зеленського про капітуляцію, яке з’явилося в інфор-
маційному просторі у березні 2022 р. [4].

За результатами дослідження, проведеного аналітичним центром 
NewsGuard в січні 2023 р., встановлено, що дуже популярна та загально-
доступна в усьому світі система штучного інтелекту ChatGPT (Generative 
Pre-trained Transformer) здатна генерувати неправдиві тексти з елемента-
ми інформації про реальні події. [5]. Система за певним запитом може 
згенерувати дезінформаційне повідомлення, в т. ч. – засноване на «крем-
лівській» пропаганді.

В. С. Батиргарєєва справедливо зазначає, що «на теперішній час 
протидія дезінформації – одна з ключових проблем убезпечення націо-
нального інформаційного простору від загроз в умовах ведення так 
званої гібридної війни проти нашої держави, низького рівня медіагра-
мотності українців та неможливості ідентифікувати особу, яка масово 
розповсюджує ту чи іншу дезінформацію». [6, c. 111]. 
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Інформаційний захист в Україні здійснюється шляхом проведення 
контрольної розвідки, збирання та перевірки інформації, зіставлення 
інформації про той самий факт (явище) від різних джерел з метою 
виявлення і блокування дезінформації. Такі завдання є дуже складни-
ми і масштабними і тому для їх швидкого і якісного виконання ви-
користовуються системи штучного інтелекту, які мають великий по-
тенціал для створення та опрацювання великого обсягу цифрової 
інформації. 

Вчені у галузі комп’ютерних наук під штучним інтелектом (ШІ) 
розуміють «властивість автоматичних систем брати на себе окремі функ-
ції інтелекту людини». [7, c. 9]. ШІ може використовуватися для авто-
матичного аналізу великої кількості даних з різних джерел з метою ви-
явлення неправдивої інформації, розпізнавання змінених або підроблених 
зображень шляхом порівняння їх з оригінальними, встановлення схем 
і способів поширення дезінформації та її блокування. Зокрема, в Апара-
ті РНБО України використовується сучасна багатофункціональна інфор-
маційно-аналітична система з елементами ШІ «СОТА», яка слугує ін-
струментом аналізу та управління ризиками у сфері національної без-
пеки і оборони України. [8].

Системи ШІ ефективно вирішують завдання щодо ідентифікації осіб 
за фотознімками та відеозаписами. Зокрема, за допомогою американської 
системи розпізнавання осіб Clearview AI, яка використовує базу даних 
з 10 млрд фотопортретів (в т.ч. – з соціальних мереж), встановлено осо-
би окремих громадян РФ, які розповсюджують дезінформацію від імені 
громадян України. 

Центр стратегічних комунікацій та інформаційної безпеки України 
використовує автоматизовану систему SemanticForce, яка дозволяє ана-
лізувати певні неприйнятні або шкідливі інформаційні потоки і зобра-
ження та реакцію на них користувачів, відрізняти хибні акаунти від ре-
альних користувачів, тощо. [9]. Систему Attack Index використовують 
з метою виявлення певних інформаційних операцій та їх характеристик 
(час, інтенсивність, масштабність, ініціатор операції, мережа розповсю-
дження інформації) та подальшого пропонування сценаріїв протидії ін-
формаційним загрозам. [10].

Поряд з ефективністю роботи з великими масивами інформації сис-
теми ШІ мають певні недоліки і викликають занепокоєння в усьому 
світі. Зокрема, через недосконалість біометричних систем, велику кіль-
кість помилок в їх роботі та можливі порушення прав людини парламент 
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ЄС нещодавно запропонував заборонити збирання фотозображень осіб 
до приватних систем розпізнавання (в т.ч. Clearview). [11].

Члени міжнародної асоціації юристів попереджають про можливі 
помилкові результати роботи систем ШІ через помилки людини під час 
формування баз даних і формулювання варіантів підсумкових рішень, 
які аналізує ШІ, а також через помилки у програмному коді ШІ, який 
також створюється людиною. [12].

З метою запобігання дискримінації і порушення основних прав і сво-
бод під час використання систем ШІ в правоохоронних органах до пар-
ламенту ЄС поданий проєкт «Закону про штучний інтелект», в якому 
запропоновано при використанні таких систем застосовувати високі 
рівні підзвітності, справедливості та прозорості. В документі наголо-
шено на тому, що системи ШІ мають бути юридично, етично та технічно 
надійними, повинні відповідати демократичним цінностям, правам лю-
дини та верховенству закону. [13].

Завдання розвитку технологій ШІ в Україні є одним з пріоритетних 
напрямів у сфері науково-технологічних досліджень. В «Концепції роз-
витку штучного інтелекту в Україні» основою державної політики у сфе-
рі правового регулювання галузі штучного інтелекту проголошено захист 
прав та свобод учасників відносин у галузі штучного інтелекту, розро-
блення та використання технологій штучного інтелекту з дотриманням 
етичних стандартів. [14]. На жаль, в «Плані заходів з реалізації Концепції 
розвитку штучного інтелекту в Україні на 2021–2024 роки» [15] не міс-
тяться конкретні заходи щодо законодавчого регулювання процесів ви-
користання ШІ у боротьбі зі злочинністю, а заплановано лише «запро-
вадження правового регулювання з питань формування державної по-
літики у галузі штучного інтелекту» та «впровадження технологій 
штучного інтелекту в національну систему кібербезпеки». [16, c. 39]. При 
цьому на сьогодні питання законодавчого врегулювання процесів вико-
ристання систем ШІ у боротьбі зі злочинністю є вкрай актуальними.

Стрімкий розвиток і широке розповсюдження систем ШІ виперед-
жають процеси створення умов і засобів ефективної протидії недобро-
чесному і зловмисному їх використанню. Для вирішення цього питання 
на засіданні групи семи розвинутих країн (G7), яке відбулося в Японії 
29 квітня 2023 р, міністри цифрових технологій узгодили п’ять таких 
принципів розвитку ШІ: верховенство права, дотримання законної про-
цедури, демократія, повага до прав людини і використання можливостей 
для інновацій. На майбутніх засіданнях групи G7 планується розглянути 
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питання щодо управління системами ШІ, захисту авторського права 
та боротьби з дезінформацією. [17].

У вересні 2022 р. Європейська комісія підписала Угоду про приєд-
нання України до програми «Цифрова Європа» та надала можливість 
нашій країні скористатися фінансуванням і підтримкою програми щодо 
розширення можливостей використання систем ШІ у різних галузях. 
Така можливість може бути реалізована лише за умови імплементації 
норм, закріплених у «Рекомендаціях щодо штучного інтелекту», що при-
йняті у червні 2019 року Організацією економічного співробітництва 
та розвитку1 [18] у законодавство України та за умови дотримання етич-
них стандартів, передбачених в Рекомендаціях CM/Rec (2020)1 Комітету 
Міністрів державам-членам щодо впливу алгоритмічних систем на пра-
ва людини, схвалених 8 квітня 2020 р. [19],. Оскільки 23 червня 2022 р. 
Україна набула статусу країни-кандидата на вступ до Європейського 
Союзу, законодавство нашої країни, в т.ч. – у частині використання сис-
тем ШІ в інформаційній війні з РФ, має бути поступово адаптовано 
до законодавства ЄС. 
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ПРОБЛЕМА ОЦІНКИ ДОКАЗІВ ЯК ПРЕДУМОВА 
УХВАЛЕННЯ НЕОБҐРУНТОВАНОГО ВИРОКУ: 

ДОСВІД АЗІЙСЬКОГО РЕГІОНУ

Вєннікова Вікторія Вікторівна,
кандидатка юридичних наук, заслужена артистка України

Питання забезпечення національної безпеки нерозривно пов’язане 
із здійсненням кримінального судочинства, яке, у свою чергу, неможли-
ве без норм та приписів кримінального процесуального права, позаяк 
кримінально-правові норми без чіткого регламенту їх публічного право-
застосуванняє не більш, ніж добрими побажаннями, гучними деклара-
ціями.

У зазначеному аспекті важливо розглянути проблему оцінки доказі-
вяк передумови необгрунтованості судового вироку, поскільки пробле-
матика обгрунтованості та законності рішення суду доволі часто була 
предметом наукових досліджень (чого тільки вартує внесок у зазначене 
питанняпроф. Грошевого Ю. М.).

Об’єктом же нашої уваги є причини необгрунтованості вироку, тоб-
то явище зворотнє від бажаного, позитивного та схвалюваного державою. 
І саме одна з її найбільш суб’єктивних складових – оцінка доказів судом 
у азійському регіоні (на прикладі Китайської Народної Республіки).

Zhicheng (Південно-Західний Університет права та політичних наук, 
Чунцинь, КНР) провів досить детальне емпіричне дослідження 50‑ти 
випадків необгрунтованості судових вироків, причиною якої була недо-
статня оцінка доказів. Ось лише деякі кейси:

–  справа Ши Ксянглінь. Звинувачення в зумисному вбивстві. Кри-
мінальна справа була розглянута без проведення аналізу групи крові 
та ДНК-тесту. Наслідок – заміна смертної кари на ув’язнення строкомна 
15 років;

–  справа Ксю Цзибінь. Звинувачення у згвалтуванні. Кримінальна 
справа була розглянута без виявлення слідів сім’яної рідини або інших 
зразків ДНК на місці злочину. Наслідок – визнання особи невинуватою 
замість8‑ми років ув’язнення.


