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У зв’язку війною на Україні особлива роль відводиться роботі

правоохоронних органів щодо попередження та документування фактів

порушення норм та звичаїв війни, норм міжнародного права. Воєнні злочини

під час війни проти України мали місце від самого початку війни 24 лютого

2022 року. Згідно даних Генерального прокурора України в Україні станом на

17.06.2022 р. розслідувалось понад 1 700 справ про воєнні злочини держави -

агресора. Задокументовано чисельні випадки руйнувань житлової

інфраструктури, вбивств мирних жителів та мародерства. На єдиній

загальнодержавній платформі https://warcrimes.gov.ua/ здійснюється збирання

та документування доказів про воєнні злочини держави − агресора. Таким

чином, на базі Офісу Генерального прокурора України фактично було створено

сучасну інформаційно-аналітичну систему для документування воєнних

злочинів на Україні з можливістю надання документів, фото та відео.

Ідея перевірки й підтвердження особи людини при перетинанні державного

кордону, контрольно-пропускного пункту, вже більше і більше стає

привабливою і асоціюється з безпекою.

Біометричними називають документи, що посвідчують особу та містять

електронний носій інформації, на якому записано інформацію про біометричні

дані власника документу з метою його ідентифікації. Передбачається, що такі

документи найбільш захищені від підробок та виключають можливість
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користування ними будь-якою особою, окрім власника. Головна ідея

впровадження більш захищених документів, які забезпечують ідентифікацію

особи – це суттєве підвищення захищеності суспільства від проявів злочинності

та міжнародного тероризму.

Біометричні паспорти набувають все більшого поширення у світі [1]. На

Україні 20.11.2012 р. було прийнято Закон «Про Єдиний державний

демографічний реєстр та документи, що підтверджують громадянство України,

посвідчують особу чи її спеціальний статус» № 5492-VI, відповідно до якого

передбачено введення документів з електронним носієм, на якому

передбачається розміщення біометричних даних про особу [2]. В 2017 році

Уряд України затвердив Положення про національну систему біометричної

верифікації та ідентифікації громадян України, іноземців та осіб без

громадянства [3]. Документом визначено, що це автоматизована система,

створена в інтересах національної безпеки, економічного добробуту та прав

людини, за допомогою якої забезпечується встановлення особи іноземця та

особи без громадянства, які в’їжджають в Україну, виїжджають з України,

здійснення контролю за додержанням ними правил перебування на території

нашої держави.

Державна прикордонна служба у грудні 2017 р. презентувала систему

фіксації біометричних даних іноземців та осіб без громадянства [4].

Демонстрація роботи системи відбулася в столичному аеропорту «Київ». Ця

система фіксації біометричних даних іноземців та осіб без громадянства було

розгорнуто на виконання Указу Президента України від 30 серпня 2017 р. №256

«Про рішення Ради національної безпеки та оборони України від 10 липня

2017 р. «Про посилення контролю за в’їздом в Україну, виїздом з України

іноземців та осіб без громадянства, додержання ними правил перебування на

території України» [5]. Вона є однією з підсистем відомчої автоматизованої

системи прикордонного контролю. Держприкордонслужба активно працює над

вдосконаленням безпекової складової на кордонах України. Сьогодні технічні

засоби Держприкордонслужби дозволяють зчитувати виготовлені за



111

міжнародними стандартами ІКАО закордонні паспорти, в тому числі з

вбудованим чіпом, ІD-картки та водійські посвідчення. При цьому постійно

вивчається досвід передових країн світу, європейських та американських

партнерів щодо побудови систем автоматизації паспортного контролю. Кращі

зразки обладнання впроваджуються у відомчу інформаційно-телекомунікаційну

систему. 157 діючих пунктів пропуску обладнано засобами для зчитування

інформації з біометричних документів, а 126 пунктів пропуску підключено до

баз даних Інтерполу. З серпня 2017 року інформаційна система прикордонного

відомства автоматично підраховує кількість дозволених діб перебування

іноземців в Україні.

Запуск системи фіксації біометричних даних Держприкордонслужби – це ще

один крок щодо покращення безпекової складової при перетинанні кордону та

вдосконалення системи прикордонного контролю. Під час паспортного

контролю інспектори Держприкордонслужби здійснюватимуть перевірку

паспортних документів іноземців, в тому числі за базами Інтерполу. Також

відбуватиметься зчитування інформації (відбитки пальців) за допомогою

рідерів, яка надходитиме до підсистеми обробки біометричних даних відомства.

Крім того, через міжвідомчу інформаційно-телекомунікаційну систему «Аркан»

вона надходитиме до Національної системи біометричної верифікації та

ідентифікації громадян України, іноземців та осіб без громадянства Державної

міграційної служби. При повторному перетині особою кордону

здійснюватиметься процес ідентифікації особи. При цьому інспектор бачитиме

чи здавала людина свої біометричні дані і здійснюватиме їх перевірку. У разі не

співпадіння даних особу буде направлено на додатковий контроль для

з’ясування обставин.

З метою розшуку підозрюваних осіб використовуються й інші біометричні

системи. Так, у 2018 р. cпівробітники поліції в Чжэнчжоу, Китай одержали для

роботи незвичайні сонцезахисні окуляри, оснащені програмним забезпеченням

для розпізнавання осіб [6]. Ці устрої поліція Китаю досить успішно застосовує

для піймання розшукуваних злочинців.
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Використання автоматизованих систем реєстрації біометричних

характеристик людини в зоне бойових дій надає можливості контролювати та

запобігати кримінальні правопорушення. Так, в Іраку і Афганістані для збору

даних американські військові використовували системи BAT (Biometrics

Automated Toolset) або HIIDE (Handheld Interagency Identity Detection Equipment)

[7].

Комплект BAT складається з чотирьох частин-ноутбука, цифрової

фотокамери, сканера відбитків пальців і сканера райдужної оболонки. Зібрані

дані перевіряються по базі даних, яку містить ноутбук [8]. База періодично

синхронізується з центральним сервером групи біометричних технологій.

HIIDE − це мобільний термінал, який дозволяє фіксувати відбитки пальців,

фотографії, зображення сітківки та біографічні дані, отримані в результаті

опитування. Для збору даних про екіпажі морських суден і човнів

застосовується спеціальний комплект, захищений від впливу води і

підвищеного вібраційного впливу. Система HIIDES була розроблена для того,

щоб Збройні сили США могли легко ідентифікувати людей в польових умовах і

відрізняти друга від ворога.
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