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OSINT (Open Source INTelligence,  
англ. «розвідка з відкритих джерел») – 
комплекс заходів, інструментів і методів 
для отримання та аналізу інформації з 
загальнодоступних джерел щодо певних 
осіб або організацій, неформальних груп, 
а також фактів, подій чи процесів.
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OSINT як відокремлена практика зародилася в США у 40-х роках ми-
нулого століття разом із заснуванням Служби моніторингу закордонних 
трансляцій. Її співробітники записували та аналізували мовлення закордон-
них радіостанцій, а отримані дані передавали у вигляді звітів військовим та 
розвідувальним органам. За словами фахівців ЦРУ та Пентагону, в роки «хо-
лодної війни» керівництво США отримувало 70-90% даних з відкритих дже-
рел і лише 10-30% – з агентурних. До появи Інтернету OSINT здебільшого 
базувалась на дослідженні друкованих ЗМІ, теле- і радіопередач, різноманіт-
них документів та звітів, наукових статтей, винаходів, фотоматеріалів тощо.

Сьогодні розвідка на основі відкритих джерел успішно використовуєть-
ся не тільки органами безпеки та оборони провідних країн світу, а й комер-
ційними компаніями, аналітичними центрами, політичними організаціями, 
соціологічними службами, інвесторами, журналістами тощо.

Найбільш детальні описи змістовного наповнення OSINT узагальнені
спеціалістами НАТО у збірниках «NATO 
Open Source Intelligence Handbook» (2002-
2017 рр.), «NATO Open Source Intelligence 
Reader» (2002-2017 рр.) та «NATO Intelligence 
Exploitation of the Internet» (2002 р.).

Основна ідея OSINT – цілеспрямований 
збір інформації (harvesting) щодо об'єкта зацікавленості з метою подальшої 
обробки та різновекторного контент-аналізу отриманих даних та інтерпри-
тації кінцевих результатів (створення інформаційного «портрету» особи, 

виявлення неочевид-
них фактів чи зв'язків, 
прогноз її ймовірної 
поведінки тощо). 

При цьому, зібра-
на інформація має 
обов'язково проходи-
ти процес фільтрації  
шляхом оцінки надій-
ності джерел її поход- 

https://en.wikipedia.org/wiki/NATO_Open_Source_Intelligence_Handbook
https://en.wikipedia.org/wiki/NATO_Open_Source_Intelligence_Handbook
https://cyberwar.nl/d/NATO%20OSINT%20Reader%20FINAL%20Oct2002.pdf
https://cyberwar.nl/d/NATO%20OSINT%20Reader%20FINAL%20Oct2002.pdf
https://nsarchive2.gwu.edu/NSAEBB/NSAEBB436/docs/EBB-005.pdf
https://nsarchive2.gwu.edu/NSAEBB/NSAEBB436/docs/EBB-005.pdf
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ження й достовірності самих відомостей. 

Основою для пошуку може стати профіль особи в соціальній мережі, 
його прізвище та ім'я, сфера громадської активності або назва компанії, пев-
на фотографія або відеоконтент, веб-сайт чи адреса електронної пошти.

Технології OSINT активно використовуються від початку російської 
збройної агресії проти України та захоплення Криму. Так, у березні 2014 р. 
активісти створили ресурс InformNapalm. 
За час існування проекту проведено низку 
ґрунтовних розслідувань – щодо катастро-
фи «Боїнга-777», збитого над Донеччи-
ною, впорядковано бази даних російських 
підрозділів, які воюють в Україні, і навіть 
таблиці з шевронами військовослужбовців
рф. Матеріали сайту загалом виходять 22 мовами. Також, інструменти OSINT 
є головним джерелом інформації для центру «Миротворець», який публікує 
особисті дані бойовиків незаконних збройних формувань та російських вій-
ськовослужбовців, що воюють на території України.

Значну увагу до аналізу відкритих джерел приділила спільнота 
Bellingcat, створена британським журналістом Еліотом Хіггінсом в липні 
2014 р. Веб-ресурс публікує результати розслідувань як професійних, так і 
громадських журналістів щодо ситуації в зоні бойових дій, порушень прав 
людини, злочинів проти миру та безпеки. Зокрема, волонтери проекту про-
вели розслідування катастрофи авіарейсу MH17, обстрілів території України 
російською армією в 2014-2015 рр., ідентифікації бойовиків ПВК «Вагнер», 
причетних до воєнних злочинів на Сході України тощо.

В умовах протидії загрозам з боку країни-терориста особливого зна-
чення набуває комплексна імплементація інструментів та методів OSINT в
повсякденну діяльність сектору безпеки і 
оборони нашої держави, насамперед, спів-
робітників Служби безпеки України. Це допо-
може виявляти обсяги та маршрути пересу-
вання військ агресора, викривати зрадників 
та колаборантів, розвінчувати фейки во-
рожої пропаганди, збирати доказову базу 
геноциду українців для майбутнього Між-
народного трибуналу над російськими воєнно-
політичними злочинцями.

Оскільки пошукова діяльність із використанням відкритих джерел від-
чутно збільшує можливості спеціальної служби, OSINT є одним з ключових 
елементів аналітичної підготовки співробітників СБ України. 

https://informnapalm.org/
https://myrotvorets.center/
https://www.bellingcat.com/
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Етапи пошукової роботи
Класичною вважається наступний алгоритм пошукової діяльності:

визначення вихідних даних та формулювання мети пошуку
що відомо про об'єкт (прізвище та імʼя, вік, телефон, фото, посада тощо) та  
що необхідно встановити, якої інформації не вистачає (приміром, де особа

визначення необхідних інструментів та методів OSINT
універсальний набір інструментів і алгоритм дій визначити складно – 
ключові пошукові слова, джерела потенційної інформації та задіяний ін-

здійснення пошуку інфомації та аналіз зібраних відомостей
пошук може бути пасивний (збір інформації з пошукових систем, у 
тому числі за фото- та відео; аналіз персональних даних та активності

систематизація отриманих даних та формулювання висновків
досить зручним є візуалізація пошукового процесу, його результатів та 
взаємозв'язків, а також напрямів розвитку дослідження за допомогою

здійснення додаткових пошукових заходів з урахуванням отри-
маних висновків або формування підсумкового звіту
потрібно творчо підходити до вибору ключових слів, комбінувати варіанти

перебувала в певний момент часу, хто є реальним власником компанії та ін.);

струментарій залежать від вихідних даних та кінцевої мети пошуку;

користувача в соціальних мережах і блогах, на форумах чи в месенджерах; 
отримання геолокаційних даних за допомогою загальнодоступних ресурсів) та
активний (збір даних на закритих ресурсах, доступ до яких можливий лише за пе-
редплатою; застосування спеціалізованих сервісів та програм, що активно впли-
вають на досліджуваний об’єкт; використання соціальної інженерії; отримання 
доступу до відкритих портів його пристроїв, сканування вразливостей системи та 
серверних веб-додатків; адресні пастки Canary Tokens тощо).

Джерелами інформації про людину/організацію можуть бути: 1) вона сама (до-
кументи, публікації, веб-сайти чи акаунти в соціальних мережах тощо); 2) держава, 
органи місцевого самоврядування, підприємства, установи чи організації (реєстри, 
бази даних, листування, ЗМІ, роботодавець, судові справи); 3) оточення (родина, 
друзі, колеги, підлеглі, конкуренти). 

Оскільки інформація, розміщена в мережі Інтернет, може бути видалена в 
будь-який момент, не зайвим кроком стане формування офлайн архіву знайдених 
відомостей (скріншоти; завантажені файли чи веб-сторінки; створені в браузері 
pdf-файли з додаванням url-адреси, дати, часу та заголовку; додані користувачем 
веб-сторінки до інтернет-архівів Wayback Machine чи archive.today тощо).

Крім того, без верифікації та аналізу отриманих даних пошук можна звести до 
накопичення значного обсягу недостовірної інформації, яку важко інтерпретувати;

схем, діаграм, таблиць, case-файлів, інтелект-карт (Aleph Data Desktop, Cobwebs, 
DataWalk, IBM i2 Analyst’s Notebook, Maltego, Mindmeister, Mindomo, 
OCCRP VIS, Visallo, Visual Investigative Scenarios, Wisemapping);

їх написання, додавати нові, використовувати синоніми, абревіатури, переглядати 
більше сторінок пошукової видачі, ставите себе на місце обʼєкта пошуку тощо. 

https://canarytokens.org/generate
https://archive.org/web/
https://archive.ph/
https://docs.alephdata.org/guide/building-out-your-investigation/network-diagrams
https://cobwebs.com/
https://datawalk.com/
https://www.ibm.com/support/pages/node/6392878
https://www.maltego.com/
https://www.mindmeister.com/ru
https://www.mindomo.com/ru/
https://vis.occrp.org/
https://www.visallo.com/
https://vis.occrp.org/
https://www.wisemapping.com/
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стає зрозумілим, де 
шукати, і в якому 
вигляді може збері-
гатися необхідна 
інформація.

Знаходження 
даних про об'єкт 
нагадує заповнення 
сегментів мозаїки 
– нова отримана
достовірна одиниця інформації відразу задіюється в пошуковій роботі з 
метою розширення її результативності.

Існує низка проблем, з якими щоразу стикається пошуковець:
• величезний обсяг даних – пошук призводить до появи значної кіль-

кості відомостей, які необхідно проаналізувати, щоб оцінити їх корисність 
для вирішення поставленого завдання (навіть з огляду на застосування
спеціалізованих програмних продуктів чи сервісів);

• надійність джерел – важливо критично ставитися до джерел інформа-
ції, особливо коли вона використовуються в рамках службової діяльності. 
Дані повинні ретельно перевірятися перед тим, як вони будуть покладені в 
основу певних висновків;

• працемісткість і потреба в кваліфікованих аналітиках, які вміють ко-
ристуватися інструментами OSINT, – небхідність опрацювання свідомо 
надлишкового обсягу відомостей, застосування автоматизованих продуктів 
(сервісів), коректного порівняння з іншими даними, візуалізації узагальне-
ної інформації тощо.

З огляду на це, можна виокремити ті якості (soft skills), які повинна мати 
людина, що працює з інструментами та методами OSINT: ентузіазм (готов-
ність годинами працювати над вирішенням пошукового завдання, навіть за 
відсутності помітного прогресу), допитливість (постійне вивчення того, 
як усе працює, як обійти складнощі, як краще застосувати наявний інстру-
ментарій), креативність (вміння використовувати нові підходи у здійсненні 
пошуку, готовність до імпровізації), гнучкість (варіативність у задіянні по-
шукових методів в залежності від поставленої мети), безперервне навчання 
(концепції, алгоритми та інструменти для веб-досліджень постійно урізно-
манітнюються, потрібна готовність їх опановувати).

Наведену схему можна деталізовувати до рівня, необхідного для вирі-
шення будь-якого конкретного пошукового завдання.

Отже, відправною точкою пошукової роботи є отримання відповіді на 
питання моделі «5W+H» (Who, What, When, Where, Why and How)   – тоді



Анонімність пошукової роботи
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Інтернет – це публічний простір, що знаходить-
ся в постійній динаміці, а тому не існує абсолютно 
надійних способів забезпечити в ньому анонімність. 
Будь-яка анонімність тимчасова. Можна лише 
ускладнити процес ідентифікації особи. 

Виокремлюють соціальну анонімність (людина 
свідомо утримується від поширення особистої інформації) та технічну 
анонімність (збереження в таємниці персональних даних користувача здійс-
нюється за допомогою спеціальних програм та сервісів).

Основні трекери, за якими можна ідентифікувати користувача:
IP-адреса – унікальний ідентифікатор в 

Інтернеті, в межах однієї мережі не може по-
вторюватися. Містить номер мережі та номер 
пристрою (хосту) й характеризує не окремий ком- 

п’ютер чи маршрутизатор, а одне мережеве з’єднання, звідки підключається 
користувач. Зазвичай (для протоколу IPv4), це запис у вигляді чотирьох де-
сяткових чисел від 0 до 255, розділених крапками (наприклад, 145.224.100.5). 
Дізнатись свою ІР-адресу можна за допомогою сервісів або запустивши ко-
манду в консолі (терміналі) – ipconfig /all (Windows) чи ifconfig -a (Unix).

Існують статичні (постійні) та динамічні (змінні) ІР-адреси. Перші 
визначаються адміністратором в налаштуваннях пристрою, останні при-
значаються автоматично при підключенні пристрою до мережі (приміром, 
через Wi-Fi-роутер) та використовуються протягом обмеженого часу (сесії). 
Якщо для виходу в Інтернет використовуєтся маршрутизатор, то значення 
та тип ІР-адреси краще перевіряти саме на ньому. Адже по відношенню до 
роутера гаджет може мати динамічну адресу, а сам роутер – статичну.

Файл cookie – невеликий файл на комп'ютері користувача, що надси-
лається веб-сайтом при його перегляді та містить дані для подальшої іден-
тифікації особи на цьому сайті (авторизація, геолокація, налаштування,

заповнені форми, стан сесії тощо). Самі по собі 
cookies не шкідливі – вони створені спрощувати 
життя: не треба вводити пароль та логін зано-
во, налаштовувати певний сайт під свої потреби. 

Сookies використовуються не тільки для зручності, але й для персоналізації 
особи як споживача. Ваші дії відслідковуються: якими сайтами, тематиками 
та товарами цікавитесь, з якого пристрою заходите на сайт тощо. Тому ви й 
бачите рекламу продуктів та послуг, які нещодавно переглядали.

Сookies бувають первинними (зберігають інформацію для певного сай-
ту), сторонніми (створені іншими додатками/сайтами, збирають інформацію 

https://uk.wikipedia.org/wiki/IP-%D0%B0%D0%B4%D1%80%D0%B5%D1%81%D0%B0
https://uk.wikipedia.org/wiki/%D0%9A%D1%83%D0%BA%D0%B8
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щодо дій особи на кожному переглянутому веб-ресурсі), тимчасові (зберіга-
ються лише впродовж сесії), супер-cookie (співвідносяться не з сайтом, а з 
доменною зоною, наприклад, .ua чи .eu), важковидалювані (прописують себе 
в різних місцях системи або мають нетипове розширення), постійні (вида-
ляються лише через певний інтервал часу або на певну дату). Аудит cookies 
веб-сайту – 2gdpr, Cookie Compliance Audit Tool, Cookieserve.com тощо.

За замовченням браузери автоматично приймають cookies. Цю опцію 
можна вимкнути або налаштувати браузер так, щоб він повідомляв про всі 
випадки, пов’язані з відправкою/прийняттям cookies.

Web Storage (LocalStorage, веб-сховище або DOM-сховище) – механізм, 
що дозволяє сайтам зберігати значний обсяг даних (до 10 Mbyte) на компʼю-
тері користувача та отримувати доступ до них через спеціальний алгоритм. 
У такому сховищі зберігаються відомості, за якими вас можна ідентифіку-
вати. Вони працюють навіть із відключеними cookies, залишаються після 
перезавантаження браузера і навіть перезавантаження ОС, термін дії даних 
не закінчується. Все це загрожує анонімності.

Забезпечити приватність допоможе відключення LocalStorage в на-
лаштуваннях браузера або його регулярне очищення вручну (опція «Очи-
стити історію»/файли cookie та інші дані сайтів) чи за допомогою пла-
гінів (приміром, Click&Clean, LocalStorage Manager, OneClick Cleaner).

Це унікальний профіль користувача, за яким його можна відстежити. 
Зміна браузера (або використання декількох одночасно) вже не вирішує 
цю проблему повністю з огляду на крос-браузерну дактилоскопію (Cross-
Browser Fingerprinting). І достатньо зайти на сайт, де потрібна реєстрація, 
як за номером браузера з особою асоціюють всі раніше відвідані сторінки. 
Сайти мають вбудовані інструменти для аналізу браузерів та операційних 
систем своїх відвідувачів, на основі чого і створюють цифровий відбиток. 

Чим більше ви намагаєтесь захистити від зняття відбитка браузера, 
тим більше унікальним стаєте і тим легше вас ідентифікувати. Є спеціаль-
ні ресурси для перевірки унікальності – Browserleaks, Pixelscan, Privacy, 
Uniquemachine, Whoer. Сервіс webkay.robinlinus показує інформацію, що  
браузер надає стороннім сайтам. Основний метод маскування – максималь-
не надання браузеру середніх значень (наприклад, використання налашту-
вань за замовчанням, незмінність мови, відсутність плагінів тощо).

Цифровий відбиток браузера (англ. Browser 
Fingerprint) – усі інші дані, отримані сайтом від 
браузера та його плагінів (інформація про на-
зву та версію, операційну систему, графічну й 
звукову підсистеми, мікрофон та веб-камеру, 
геолокацію, мову, часовий пояс, шрифти тощо).

https://2gdpr.com
https://chrome.google.com/webstore/detail/cookie-compliance-audit-t/mginbgceeeielfenknclfcfegblhpkpf?hl=uk
https://www.cookieserve.com/
https://uk.wikipedia.org/wiki/Web_Storage
https://ipleak.com/ru/articles/local-storage-objects-lso
https://ipleak.com/ru/articles/local-storage-objects-lso
https://chrome.google.com/webstore/detail/clickclean/ghgabhipcejejjmhhchfonmamedcbeod
https://chrome.google.com/webstore/detail/localstorage-manager/fkhoimdhngkiicbjobkinobjkoefhkap
https://chrome.google.com/webstore/detail/oneclick-cleaner-for-chro/oncckmaelaecccmaniihojgeopkcajfh
https://browserleaks.com/
https://pixelscan.net/
https://privacy.net/analyzer/
https://uniquemachine.org/
https://whoer.net/ru
https://webkay.robinlinus.com


Мінімальний рівень анонімності:Мінімальний рівень анонімності:
• режим браузера «Інкогніто» – не зберігаються файли cookies, дані сай-

тів та історія переглядів, а також інформація, що вводилася в форми. Водно-
час, дії прозорі для інтернет-провайдера, а також веб-сайтів, що відвідуєте;

• параметр браузера «Не відстежувати» (своєрідне «прохання» браузе-
ра до сайту не відстежувати дії користувача на ньому та не встановлювати 
файли cookies (ігнорується левовою часткою сайтів) та «Блокувати сторонні 
cookie» в налаштуваннях конфіденційності;

• очищення кешу DNS (списку відвіданих сайтів);
• плагіни Adblock Plus (блокує рекламу); Canvas Defender (прихо-

вує справжній відбиток браузера, підмінючи його випадковим); Cookie 
AutoDelete; Disconnect, DoNotTrackMe, Ghostery,  Privacy Badger (блокують 
спроби трекерів збирати дані користувача); HTTPS Everywhere (підключає 
лише до сайтів, захищених протоколом з шифруванням https); NoScript (не 
дає сценаріям flash, java, javascript запускатися на сайтах), Vytal (підміняє 
справжній цифровий відбиток браузера на згенерований);

• видалення файлів flash-cookies – ці файли зберігають дані браузера 
при переході на сайти, де використовується Adobe Flash (плагін обходить 
обмеження й правила, адже формально це додатковий компонент, а не файл 
cookies). Видалення відбувається через вкладку Adobe Settings Manager бра-
узера чи оптимайзера для Windows (наприклад, CCleaner чи аналогів).

Достатній рівень анонімності:Достатній рівень анонімності:
• анонімний е-mail (Anonymousemail, GMX FreeMail, Protonmail, Send-

email, TempMail, Torguard) – підтримується шифрування, не використову-
ються будь-які ідентифікаційні дані, які могли б пов’язати реальну особу 
з адресою електронної пошти (не вимагається підтвердження за номером 
телефону або резервною адресою пошти);

• використання proxy-сервера, web-proxy або подібних сервісів для 
браузера (приміром, Anonymouse.ws, friGate CDN, Guardster, HideMyAss). 
Проксі – це веб-сервер, який отримує від вас усі запити до мережі, а потім 
надсилає їх адресату від свого імені, тобто підставивши власну IP-адресу. 
Звичайні проксі не приховують початкову IP-адресу, передаючи її як служ-
бову інформацію. Анонімні проксі вашу IP-адресу далі не передадуть, пока-
зуючи, що відправили запит самостійно. Трафік не шифрується;

• програми (плагіни) VPN, Virtual Private Network (наприклад, CyberGhost 
VPN, Hola!, Hotspot Shield, ProtonVPN, Psiphon, Windscribe) – це аналог 
проксі-сервера, який ще й шифрує передані дані, приховуючи дії користува-
ча, а також його справжнє місце розташування (ефект перебування в обраній 
країні для обходу цензури чи територіальних обмежень). Провайдер може 
вважати трафік VPN підозрілим і блокувати його, хоча розшифрувати та
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https://adblockplus.org/ru/
https://chrome.google.com/webstore/detail/canvas-fingerprint-defend/lanfdkkpgfjfdikkncbnojekcppdebfp
https://chrome.google.com/webstore/detail/cookie-autodelete/fhcgjolkccmbidfldomjliifgaodjagh?hl=en
https://chrome.google.com/webstore/detail/cookie-autodelete/fhcgjolkccmbidfldomjliifgaodjagh?hl=en
https://disconnect.me/
https://do-not-track-me-chrome.softonic.ru/mac
https://www.ghostery.com/
https://chrome.google.com/webstore/detail/privacy-badger/pkehgijcmpdhfbdbbnkijodmdjhbjlgp
https://www.eff.org/https-everywhere
https://noscript.net/
https://chrome.google.com/webstore/detail/vytal/ncbknoohfjmcfneopnfkapmkblaenokb
https://www.ccleaner.com/
https://anonymousemail.me/
https://www.gmx.com/mail/create-email-address/?utm_referrer=www.google.com
https://proton.me/
http://send-email.org/
http://send-email.org/
https://temp-mail.org/ru/?__cf_chl_rt_tk=IxT9WVrGuXBjLg_5cVQfpavBlvxacolfFSv_M5s7xUc-1678267285-0-gaNycGzNCiU
https://torguard.net/ru/anonymous-email.php
http://anonymouse.org/
https://www.crx4chrome.com/crx/1780/
https://www.guardster.com/
https://www.hidemyass.com/nl-nl/index
https://www.cyberghostvpn.com
https://www.cyberghostvpn.com
https://chrome.google.com/webstore/detail/hola-free-vpn-proxy-unblo/gkojfkhlekighikafcpjkiklfbnlmeio
https://www.hotspotshield.com/
https://protonvpn.com/
https://biblprog.org.ua/ru/psiphon/
https://rus.windscribe.com/


прочитати не зможе. Але це може зробити компанія-власник VPN-сервісу. 
Браузерні VPN мають обмеження: через них йде лише веб-трафік, тому де-
сктопні рішення більш універсальні.

Максимальний рівень анонімності:Максимальний рівень анонімності:
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• Tor Browser (Tor – «The Onion Router», «цибульний або бага-
тошаровий маршрутизатор») – захищена версія браузера Firefox, 
що входить в Інтернет не безпосередньо, а через вузли власної Tor
Network (min – 3). Для переходу на кожну сторінку Tor Browser формує 
унікальний ланцюг випадкових вузлів з каталогу Tor Network. Відбуваєть-
ся багатошарове шифрування вихідного повідомлення: перший вузол роз-
шифровує перший шар, дізнається адресу наступного вузла та передає йому 
пакет. І так далі, допоки останній вузол не передає повідомлення за адре-
сою призначення у звичайний Інтернет. Тобто, кожний вузол «бачить» лише 
своїх сусідів, але не «знає» ні вихідного відправника, ні кінцевого отримува-
ча, ні загальної довжини ланцюжка вузлів. Всі користувачі браузера мають 
однакові цифрові відбитки. За замовчанням Tor Browser не зберігає cookies.

Найбільший ефект дає поєднання запуску спочатку VPN, а потім Tor, 
що доповнюють один одного: провайдер бачить підключення до VPN, але 
не бачить використання Tor, а тому не знає, куди йде зверення користувача.

• встановлення спеціалізованої віртуальної машини (приміром, 
DORA OSINT VM, OffenOsint, Trace Labs OSINT VM, VirtualBox, VMware 
Workstation) – це програмно-апаратна копія фізичного комп’ютера або сер-
вера, з будь-якою операційною системою і набором необхідних програмних 
продуктів, в т.ч. інструментами OSINT;

• інсталяція Android-емуляторів (Bliss OS, BlueStacks, LDPlayer, MEmu, 
NoxPlayer, PrimeOS, XePlayer) – встановлені в подальшому мобільні засто-
сунки отримують фейкову інформацію щодо технічних характеристик та 
геолокації пристрою. Емулятори побудовані на базі стандартних засобів вір-
туалізації, що значно ускладнює процес ідентифікації власника пристрою;

• використання OSINT-орієнтованих операційних систем (ОС) – CSI 
Linux Investigator, Kali Linux, Parrot Security Linux OS;

• Live CD або Live USB (в т.ч. на базі OSINT-орієнтованих анонімних 
ОС, наприклад, CSI Linux Investigator, IprediaOS, LiberteLinux, Kali Linux, 
Parrot Security Linux OS, Tails, Whonix) – операційна система, що заванта-
жується з портативного носія на будь-якому комп’ютері зі встановленим на-
бором відповідного програмного забезпечення, в т.ч. інструментами OSINT.
Їх переваги: засновані на принципах конфіденційності та безпеки персональ-
них даних; не передають телеметрію; використовують відкритий вихідний 
код; високий ступінь захищеності від вірусів і хакерських атак. Зазвичай,  
основою таких операційних систем є дистрибутиви Linux.

https://www.techspot.com/downloads/5183-tor-browser.html
https://github.com/axlshear/dora-osint-vm
https://github.com/Double2Sky/OffenOsint/blob/main/README.md
https://download.tracelabs.org/TL-OSINT-2021.3.iso
https://www.virtualbox.org/
https://www.vmware.com/uk/products/workstation-pro.html
https://www.vmware.com/uk/products/workstation-pro.html
https://blissos.org/
https://www.bluestacks.com/ru/index.html
https://ru.ldplayer.net/
https://www.memuplay.com/ru/?utmzz=utmcsr%3Dgoogle%7Cutmcmd%3Dorganic%7Cutmccn%3D%28not+set%29%7Cutmctr%3D%28not+provided%29&webuid=4gie4w
https://ru.bignox.com/?afsrc=af_cis&affeid=&affid=61deaa12863a920001906db0&utmzz=utmcsr%3Dgoogle%7Cutmcmd%3Dorganic%7Cutmccn%3D%28not+set%29%7Cutmctr%3D%28not+provided%29&webuid=4gie4w
https://www.primeos.in/?afsrc=af_cis&affeid&affid=61deaa12863a920001906db0&utmzz=utmcsr%3Dgoogle%7Cutmcmd%3Dorganic%7Cutmccn%3D%28not%20set%29%7Cutmctr%3D%28not%20provided%29&webuid=4gie4w
http://www.xeplayer.com/xeplayer-android-emulator-for-pc-download/?afsrc=af_cis&affeid=&affid=61deaa12863a920001906db0&utmzz=utmcsr%3Dgoogle%7Cutmcmd%3Dorganic%7Cutmccn%3D%28not+set%29%7Cutmctr%3D%28not+provided%29&webuid=4gie4w
https://csilinux.com/
https://csilinux.com/
https://www.kali.org/
https://www.parrotsec.org/
https://csilinux.com/
https://archiveos.org/ipredia/
https://distrowatch.com/table.php?distribution=liberte
https://www.kali.org/
https://www.parrotsec.org/
https://tails.boum.org/install/
https://www.whonix.org/


Одним із найбільш очевидних інструментів пошуку інформації є систе-
ма Google. Вона використовує два ключові принципи – аналіз текстового 
змісту запиту (визначення тематики) та посилань, що проставлені на цей 
документ з інших ресурсів. Google здійснює пошук не на реальних сайтах, 
а в колекції раніше проіндексованих у мережі сторінок. Для ранжування ре-
зультатів у пошуковій видачі алгоритм використовує близько 200 факторів.

ОСОБЛИВОСТІ ПОШУКУ В GOOGLE:
• Google читає запит зліва направо, не чутливий до регістру букв та 

знаків пунктуації, довжина запиту не повинна перевищувати 32 слів;
• Google вміє відміняти слова;
• між словами в запиті стоїть невидиме логічне «І»;
• якщо не використовується спеціальний оператор, результат не обов’яз-

ково точний (інший відмінок, число, синонім) та персоналізований (зале-
жить від вашого місцезнаходження, вподобань, попередніх запитів чи про-
глянутих веб-сторінок, реклами тощо);

• google.com#q=google&pws=0 – запуск неперсоналізованої видачі;
• перші за порядком слова більше впливають на релевантність видачі;
• пошук ведеться на мові, використаній користувачем у запиті;
• наявність цензури з огляду на порушення прав певних осіб (авторсь-

ких, права на забуття тощо);
• Google НЕ МОЖЕ індексувати інформацію, доступ до якої зʼявляється 

лише для авторизованих користувачів чи після заповнення певних форм, а 
також коректно отримувати дані з відео- та аудіоматеріалів.

Будь-який пошук інформації починається з певного вихідного набору  
ключових слів (наприклад, прізвище, ім’я, по батькові та місця роботи/ха-
рактеру занять), що потрібно пов’язати з іншими інтернет-даними:

Пошукова система Google
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Запит Приклади
Пошук за прізвищем, ім’ям та по батькові
Всі слова (опція)       новак іван петрович

      іван петрович новак
      novak ivan petrovich

Точне співпадіння      «Новак Іван Петрович»
Один з варіантів      «Новак Іван Петрович» | «Новак І. П.»
Всі варіанти      «Новак Іван Петрович» & «Новак І. П.» & «Н.І.П.»
Групування       новак (іван | иван) петрович

      (іван | иван | і.п. | и.п. | і. | и.) новак
За виключенням       новак іван петрович -підприємець

https://www.google.com/


Запит Приклади
З додаванням      новак іван петрович +адвокат
Довільне слово      новак * петрович
Діапазон      новак іван 2019..2023
Файли певного 
типу

     новак іван петрович filetype:pdf
(або .xls (.xlsx), .doc (.docx), .rtf, .txt, .jpeg тощо)

В локації      новак іван петрович loc:харків
На форумах 
(блогах)

     новак іван петрович inurl:forum
     новак іван петрович inurl:blog

Пошук профілю («ніку») в соціальних мережах
На певному сайті 
(домені)

     (іван | иван) новак site:facebook.com
(чи на інших – instagram.com, twitter.com, vk.com, ok.ru тощо )

За тегами та 
хештегам

     ivannovak@instagram (мітка, що прив’язана до користувача)

     #адвокатыхарькова (мітка, що прив’язана до теми)

Кеш видаленої 
веб-сторінки

     cache:www.youtube.com/watch?v=5tvGJsen9mo
     caсhe:ivan_novak.vk.com

Пошук електронної пошти за відомим «ніком»
Слово в адресі 
веб-сторінки (url)

     inurl:novak_ivan site:mail.ru (allinurl: - всі слова)

(чи на інших – gmail.com, ukr.net, i.ua, meta.ua, yahoo.com, yandex.ru тощо)

Пошук контактного телефону особи
     (новак іван петрович) & (мобильный | мобильник 
| мобила | моб. | сотовый | сотик | телефон | трубка | 
труба | мобільний | мобільник)

Пошук інформації щодо особи в публікаціях (новинах)
Слова в заголовку       allintitle:резюме новак іван (intitle: - перше слово)

Слова в тексті       allintext:адвокат новак іван (intext: - перше слово)

Схожа сторінка       related:https://traditionorder.info (сайт політичного руху)

Інші слова між         новак AROUND (2) адвокат (у дужках - кількість інших слів)

Сіноніми       новак іван ~адвокат
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Використання наведених вище операторів (Google Dorking) – це підви-
щення наочності та швидкості пошукової роботи (DorkSearch). При цьому, 
розробники продублювали їх можливості в інтуітивно зрозумілому Розши-
реному пошуку (панель «Налаштування» – «Розширений пошук» та «Ін-
струменти» під пошуковою строкою). Dorking можна використовувати не 
тільки в Google, а і в інших пошукових системах.

https://dorksearch.com


Microsoft Bing – частка на ринку ~ 3,3%;  акцент на англомовні ре-
сурси, візуальний підхід до пошуку, відображення додаткових даних 
за запитом, пошук зображень кращий, ніж у Google. Можете збері-

Інші пошукові та метапошукові системи
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Google – гігант у ніші інтернет-пошуку, але далеко не монополіст. За 
підсумками 2022 року на частку цієї компанії припадає понад 91% всіх по-
шукових запитів у світі, решта ж видач формується в кількох десятках ін-
ших пошукових системах. Тому, під час пошукової роботи завжди доречно 
задіювати можливості альтернативних пошукових систем в доповнення до 
Google, особливо коли він не дає очікуваних результатів. Відмінність у кіль-
ка посилань може бути важливою, якщо це буде саме те, що ви шукаєте:

You – система  «глибокого» пошуку, включаючи соцмережі, спіль-
ноти, форуми та ін.; відмова від релевантності (акценті на попе-
редні пошукові запити) в бік різноплановості, результати у видачі

гати пошукові запити як «колекції» для спрощння пошуку в подальшому. 
Водночас, є випадки ігнорування краулером індексації ряду сайтів;

Яндекс – частка на ринку ~ 1,5%; орієнтований на рунет, забло-
кований в Україні (доступ можливий через VPN), підконтрольний 
державному роскомнагляду, дозволяє здійснувати пошук фото та 

DuckDuckGo – частка на ринку ~ 0,6%; пошуковик з відкритим ко-
дом; окрім власного краулеру, він також використовує результати 
Yahoo! та Bing, що дає більш релевантну видачу. Позиціонує себе як

Yahoo! – частка на ринку ~ 1,3%; у 2009 р. пошуковик купила ком-
панія Microsoft і від тоді всі пошукові запити через Yahoo! тепер 
виконуються в системі Bing, спеціалізація на пошуку в області 

відео, а також контенту популярних соціальних мереж;

новин, спорту та фінансів, майже невідомий на території України;

анти-Google – не збирає інформацію про користувачів, анонімізує історію 
пошукових запитів, не відстежує файли cookies. Дозволяє легко шукати ін-
формацію на інших мовах, тоді як Google персоналізує видачу за регіоном;

розбиті на блоки за категоріями: веб, зображення, відео, новини, карти.
Пошук в українському сегменті Інтернет може бути розширений також 

за рахунок низки вітчизняних сервісів MЕТА, Search.com.ua, Yep тощо.
У свою чергу, метапошукові системи (приміром, Carrot, Dogpile, Еxcite, 

IntelligenceX, Izito, MetaCrawler, metaGer, Search.carrot2, WebCrawler, 
Webmii, Yippy, ZapMeta не мають власного пошукового індексу та форму-
ють пошукову видачу за рахунок змішування та переранжування результатів 
від Google, Bing та Yahoo!. Водночас, деякі з метапошуків не володіють ро-
звиненим алгоритмом ранжування, покладаючись на індекси релевантності, 
що отримують від кожної задіяної пошукової системи окремо.

https://www.bing.com
https://you.com/
https://yandex.ru/
https://duckduckgo.com
https://www.yahoo.com/
https://meta.ua/uk/
https://search.com.ua/
https://yep.com/
https://search.carrot2.org/#/web
https://www.dogpile.com/
https://www.excite.com/
https://intelx.io/tools
https://www.izito.com/
https://www.metacrawler.com/
https://metager.org/
https://search.carrot2.org/#/web
https://www.webcrawler.com/
https://webmii.com/
https://yippy.com/
https://www.zapmeta.com/


НЕОБХІДНО ПАМ’ЯТАТИ:
• крім змісту, звертайте увагу на метадані файлів – дату створення, іме-

на користувачів, моделі принтерів, встановлене програмне забезпечення, ге-
олокацію. Для їх відображення використовуйте відповідні сервіси;

• на офіційних сайтах органів місцевого самоврядування, комунальних 
закладів, закладів освіти, охорони здоров’я, дошкільних установ, громадсь-
ко-політичних утворень тощо можна відшукати документи, що містять ак-
туальні персональні дані – списки учнів/студентів, черговості отримання 
житла чи земельних ділянок, пільгових ліків, платіжні документи, договори, 
заяви, скарги, рішення та ін.; 

• критично ставтесь до достовірності джерел та розміщеної на них ін-
формації, перехресно порівнюйте зміст повідомлень на кількох ресурсах;

• підвищіти точність пошуку допомагає використання в запиті кількох 
унікальних ключових слів, написаних рядковими (малими) літерами потріб-
ною мовою, а також задіяння можливостей «Розширеного пошуку», зокрема 
функції «Знайти схожі документи»;

• переглядайте якомога більшу кількість сторінок – ви зможете натрапи-
ти на менш «проплачені», проте більш цікаві й корисні сайти;

• сервіси Сachedview.com, «Internet archive» (Wayback Machine) та 
Archive.today дозволяють переглянути попередні версії веб-сайту, в тому 
числі, і видалені; Visualping (моніторинг змін веб-сторінки);

• використовуйте портал відкритих даних України, портали відкритих 
даних окремих міст або органів влади та управління;

• існують ресурси для відстеження літаків (ADS-B Exchange Radar View, 
Flightradar24, FlightAware, Live ATC, OpenSky-Network, Aviation Safety 
Network – база даних авіаподій), Radarbox.com, Planefinder.net, Jetphotos.
com (база даних фотографій авіації), Airframes.org (міжнародні реєстри 
повітряних суден), Airportwebcams.net (доступ до веб-камер в аеропортах); 
суден (MarineTraffic, MarineVesselTraffic.com, Seatracker, Shippingexplorer.
net, Shipspotting.com, TheShippingDatabase.com, Vesselfinder.com); кон-
тейнерів (Сontainer-tracking.org, Searates.com, Тrack-trace.com); назем-
ного транспорту – OpenRailwayMap (карта залізничної інфраструктури), 
Transit Visualisation (транзитні маршрути), WikiRoutes (довідник міських 
маршрутів), License Plate Mania (номерні знаки країн світу).
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https://suip.biz/ru/?act=mat
http://cachedview.com/
https://web.archive.org/
https://archive.ph/
https://chrome.google.com/webstore/detail/visualping/pemhgklkefakciniebenbfclihhmmfcd
https://data.gov.ua
https://data.city.kharkov.ua/
https://kharkivoda.gov.ua/dostup-do-publichnoyi-informatsiyi/3059
https://globe.adsbexchange.com
https://www.flightradar24.com
https://flightaware.com/
https://www.liveatc.net/
https://opensky-network.org/
https://aviation-safety.net/
https://aviation-safety.net/
https://www.radarbox.com
https://planefinder.net/
https://www.jetphotos.com
https://www.jetphotos.com
http://www.airframes.org
https://airportwebcams.net/
https://www.marinetraffic.com/
https://www.marinevesseltraffic.com/
https://seatracker.ru/ais.php
https://www.shippingexplorer.net/en
https://www.shippingexplorer.net/en
https://www.shipspotting.com
https://theshippingdatabase.com/
https://www.vesselfinder.com/
http://container-tracking.org/
https://www.searates.com/container/tracking/
https://www.track-trace.com/container
https://www.openrailwaymap.org/
https://mobility.portal.geops.io/world.geops.transit?baselayer=world.geops.travic&lang=en&layers=paerke,strassennamen,haltekanten,haltestellen,pois,world.geops.traviclive&x=810000&y=5900000&z=5.5
https://wikiroutes.info/
http://licenseplatemania.com


Пошук та верифікація зображень
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 Для використання інформації з інтер-
нет-сайтів чи соціальних мереж доволі часто 
виникає потреба перевірки достовірності зо-
бражень та їх джерел. Верифікація фотографій 
передбачає, головним чином, встановлення

першоджерела такого контенту, його автора, місця й часу зйомки, обставин 
появи в мережі, наявності відредагованих елементів (фейків).

Інструменти для визначення:
1) першоджерела контенту та його автора (т.зв. зворотній пошук – 

використання певного зображення в якості вихідного пошукового запиту; 
сервіси сканують картинку, виявляють метадані, визначають мітки та підби-
рають аналоги, можливі збіги або пов'язані за змістом зображення):

• пошукові системи – Google Images, Bing, Yahoo!, Яндекс.Картинки;
• спеціалізовані сервіси – Image-search.org, Karmadecay.com, PimEyes, 

PhotOSINT, ReverseImageSearch, Reverse-image-search, TinEye (де зо-
браження було викладене, як використовувалось, чи існують модифіковані 
версії та копії з більшою роздільною здатністю), Size.by (пошук дублікатів); 
Carbon Dating The Web (визначає «день народження» веб-сторінки);

• плагіни для браузера – PhotoTracker Lite (пошук зображень в Google, 
Bing, Яндекс та TinEye в один клік), RevEye Reverse Image Search;

• фотохостінги – Flickr, Picsearch, Pinterest тощо.
Перевірка походження фото (дослідження «цифрового сліду» того, 

хто і яким чином його завантажив) передбачає аналіз джерела, його он-
лайн-історії чи пов'язаних ресурсів/профілів, взаємодії з іншими користу-
вачами, попередньо/додатково розміщеного контенту тощо. Звертайте увагу 
на підозрілі моменти – нещодавно створений акаунт, профіль з невеликою 
кількістю записів/підписників/підписок, зміну географічного розташуван-
ня автора, чи не є він ботом (наприклад, через сервіс BotOrNot чи шляхом 
порівняння підписників особи з тими, на кого підписаний він) та ін. 

Зображення з більшою роздільною здатністю зазвичай є першоджере-
лом. На груповому знімку (пейзажі) зображення особи (її портрет) необхід-
но виділити в окремий файл для здійснення подальшого зворотнього пошу-
ку. Крім того, фото може супроводжувати опис, теги, коментарі або певний 
фрагмент тексту, що його ідентифікує – «витягніть» потенційні ключові 
слова (наприклад, акроніми, назви місць чи їх опис, сленг тощо). Для пере-
кладу використовуте онлайн-перекладачі (приміром, Google Translate).

Зворотній пошук може дати негативні результати через налаштування 
приватності акаунтів; непроіндексованість сторінок; вади фотографії (низь-
ка якість, невдалий ракурс, велика часова різниця з датою зйомки) тощо.

https://images.google.com
https://www.bing.com/
https://images.search.yahoo.com/
http://images.yandex.ru
https://www.image-search.org/
http://karmadecay.com/
https://pimeyes.com/en
https://chrome.google.com/webstore/detail/photosint/gonhdjmkgfkokhkflfhkbiagbmoolhcd/related?hl=nl
https://www.reverseimagesearch.com
https://www.reverse-image-search.org/
https://tineye.com/
https://size.by/
http://carbondate.cs.odu.edu/
https://chrome.google.com/webstore/detail/phototracker-lite/opadloaiiilnjibkfkopaokgfkhggjgb
https://chrome.google.com/webstore/detail/reveye-reverse-image-sear/keaaclcjhehbbapnphnmpiklalfhelgf/related?hl=ru
https://www.flickr.com/
https://www.picsearch.com/
https://www.pinterest.com/
https://botor.no/
https://translate.google.com/?hl=ru


номером та шукає в Інтернеті, які ще фото були нею зроблені.
2) місця та ракурсу зйомки – ApolloMapping, DualMaps, ЕoBrowser, 

EOSDIS Worldview, Geohints, GeoNames, Google Maps, Google Street View, 
Google Earth, Google Earth Engine, OpenStreetMap, OSM Finder, Pic2Map 
Photo Location Viewer, PlaNet, Quick Geolocation Search, Satellite Map, 
Wikimapia, World Imagery Wayback (архів знімків з 2014 р.). А також, 
Landmark Recognition (розпізнавання природних і архітектурних пам’я-
ток), Wikinearby (популярні місця поблизу вказаних координат), плагін Map 
Switcher (перемикання між електроними картами, конвертація координат).

 На знімку будь-яка дрібниця може виявитися ключовою – вид з вікна, 
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нати зйомки; висота над рівнем моря 
тощо). Для їх перегляду можна вико-
ристати вкладку «Властивості» кон-
текстного меню файла, веб-сервиси 
(EXIF Data Viewer, Jeffrey’s Image 
Metadata Viewer, MetaData, Online 
Exif Viewer), або софт редагування 
фото/метаданих (Еxiftool, GIMP, 
PhotOSINT). 

Однак, EXIF автоматично вида-
ляються при редагування фото, його 
публікації в соцмережах (Facebook, 
Twitter), передачі через месенджери 
(Telegram, Viber, WhatsApp).

Сервіс Stolencamerafinder 
визначає фотокамеру за серійним

EXIF (англ. Exchangeable Image File Format) – формат опису допоміжних 
метаданих для зображень (вид та налаштування камери; дата, час і коорди-

будинки навколо, їх адреси, помітні орієн-
тири, зовнішня реклама, вуличні вивіски 
та ліхтарі, дорожні знаки та розмітка, 
конфігурація доріг, написи або малюн-
ки, номерні знаки, маршрути транспор-
ту, характерний рельєф, погодні умови, 
сонячні тіні, сузірʼя, предмети інтер’єру, 

деталі одягу тощо. Тіні на супутнікових знімках можуть підказати приблиз-
ну висоту будівель та їх форму. Якщо зображене на фото можна описати 
словами (приміром, готель, гора, церква тощо) спробуйте набрати ці ключові 
слова в пошуковику мовою потенційно країни місцезнаходження.

http://imagehunter.apollomapping.com
http://data.mashedworld.com/dualmaps/map.htm
https://apps.sentinel-hub.com/eo-browser/
https://worldview.earthdata.nasa.gov
https://geohints.com
https://www.geonames.org
https://www.google.com/maps/
https://www.google.com/streetview/
https://earth.google.com/web/
https://developers.google.com/earth-engine/datasets/catalog
https://www.openstreetmap.org/
https://osm-finder.netlify.app
https://www.pic2map.com/
https://www.pic2map.com/
https://www.planet.com/
https://cipher387.github.io/quickgeolocationsearch
https://satellites.pro
https://wikimapia.org/
https://livingatlas.arcgis.com/wayback/
https://landmark.toolpie.com
https://wikinearby.toolforge.org/?lang=en&q=55.333056%2C+27.248889
https://chrome.google.com/webstore/detail/map-switcher/fanpjcbgdinjeknjikpfnldfpnnpkelb
https://chrome.google.com/webstore/detail/map-switcher/fanpjcbgdinjeknjikpfnldfpnnpkelb
https://exifdata.com/
http://exif.regex.info/exif.cgi
http://exif.regex.info/exif.cgi
https://www.metadata2go.com
https://onlineexifviewer.com/
https://onlineexifviewer.com/
https://exiftool.org/
https://www.gimp.org/
https://chrome.google.com/webstore/detail/photosint/gonhdjmkgfkokhkflfhkbiagbmoolhcd
https://www.stolencamerafinder.com/
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3) дати та часу (погодних умов) зйомки – WolframAlpha (в т.ч. англо-

мовний архів погодних умов в будь-якій точці світу – температури, хмар-
ності, опадів, кута падіння сонячних променів), Meteoblue.com (архів пого-
ди); SunCalc та 3D Sun Path (відображає траєкторію руху Сонця певного дня 
в будь-якій точці світу для подальшого співставлення тіней на фото/відео з 
даними місця зйомки), MoonCalc (аналогічно для Місяця), Shadowmap (ві-
зуалізації сонячного світла і тіней, умовно-безкоштовний); Animal.toolpie.
com (ідентифікація тварин), Plant.toolpie.com (ідентифікція рослин), Logo.
toolpie.com (ідентифікація логотипів);

4) справжньості знімку або його метаданих – AmIReal? (визначає, чи 
на фото справжня людина або зображення штучно згенероване), Aperi’Solve, 
Betaface та Evergreen (визначає, чи одна і та сама людина зображена на різ-
них фото), Digital Image Forensic Analyzer, Fake Profile Detector (плагін 
для визначення чи на фото профілю зображена реальна людина або штучно 
сгенерована), Forensically, FotoForensics, Image Edited?, Image Verification 
Assistant, умовно-безкоштовний Truepic), мобільний застосунок Serelay,  
програми для ОС Windows Ghiro, JPEGSnoop.

Визначенню достовірності 
зображення допоможе: критичний 
огляд зображення (що виглядає 
дивним – рівномірність освітлення, 
тіні, дзеркальне відображення, спо-
творення по краях зображень обʼєк-
тів, зміна кольору тощо); перегляд 
фото того ж самого місця інших 
користувачів (дослідження сцени
з різних ракурсів); визначення змін ландшафту (будівництво, бойові дії, при-
родні катаклізми), контент-аналіз знімку (його збільшення, інверсія кольорів 
для ідентифікації важкопомітних деталей) разом із супроводжуючим тек-
стом, іншими світлинами, зробленими раніше/пізніше.

Також, в цьому контексті можуть бути корисними сервіси покращення 
якості зображень – Cleanup.pictures (видалення обʼєктів з фото, безкоштов-
ний для 720p), LetsEnhance.io (10 запитів безкоштовно), Remini AI Photo 
Enhancer (умовно-безкоштовний), Remove.bg (видалення фону, умовно-без-
коштовний), Replicate.com (потребує облікового запису GitHub).

https://www.wolframalpha.com/
https://www.meteoblue.com/ru/%D0%BF%D0%BE%D0%B3%D0%BE%D0%B4%D0%B0/%D0%BA%D0%B0%D1%80%D1%82%D1%8B/%D0%9A%D0%B8%D0%B5%D0%B2_%D0%A3%D0%BA%D1%80%D0%B0%D0%B8%D0%BD%D0%B0_703448#map=windAnimation~rainbow~auto~10%20m%20above%20gnd~none&coords=4/50.45/30.52
http://suncalc.net/
http://andrewmarsh.com/apps/staging/sunpath3d.html
https://www.mooncalc.org/
https://shadowmap.org
https://animal.toolpie.com
https://animal.toolpie.com
https://plant.toolpie.com
https://logo.toolpie.com
https://logo.toolpie.com
https://seintpl.github.io/AmIReal
https://www.aperisolve.com
http://betaface.com/demo_old.html
https://evergreens.com.ua/ua/box-products/face-id/demo.html
https://www.imageforensic.org/
https://chrome.google.com/webstore/detail/fake-profile-detector-dee/jbpcgcnnhmjmajjkgdaogpgefbnokpcc
https://29a.ch/photo-forensics/#forensic-magnifier
http://fotoforensics.com/
http://imageedited.com/
https://mever.iti.gr/forensics
https://mever.iti.gr/forensics
https://truepic.com/
https://www.serelay.com/
https://www.getghiro.org/
https://www.impulseadventure.com/photo/jpeg-snoop.html
https://cleanup.pictures/
https://letsenhance.io/
http://app.remini.ai
http://app.remini.ai
https://www.remove.bg/ru
https://replicate.com/xinntao/gfpgan
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Верифікація відео дуже схожа на визначення достовірності фото-
графій. Першоджерело контенту та його автор визначаються:

• через можливості пошукових систем – Google Video, Bing, Яндекс ви-
део, Yahoo Video Search за ключовими словами (зміст, імена людей, назва 
території тощо) з фільтрацією результатів (за датою, тривалістю, обсягом);

• шляхом пошуку за ключовими словами в соціальних мережах з ви-
корстанням фільтрів або за допомогою відповідних пошукових операторів 
Google (наприклад, site:facebook.com «Салтівка»);

• переглядом прямих трансляцій (стрімів) – YouTube Live (можливість 
пошуку як серед поточних, так і архівних трансляцій), Facebook Live (пе-
регляд прямої трансляції, обравши місто на мапі; завершену трансляцію 
можна знайти в профілі автора або за допомогою пошуку), Periscope (крім 
реалізації власного пошуку, майже всі трансляції згадуються в Twitter – їх 
публікують або ті, хто знімав (аккаунти в Twitter часто пов’язані зі стрімами 
Periscope), або ті, хто переглядав їх в Periscope), Livestream.com (для пере-
гляду контенту необхідна реєстрація, обмежені пошукові інструменти);

• відеохостінги – Dailymotion, Myvi.ru, RuTube, Vimeo тощо;  
• спеціалізовані програми – Ashampoo ClipFinder HD (пошук відео на 

15 інтернет-порталах, його перегляд, конвертація та збереження).
Для верифікації відеоконтенту потрібно розбити відео на скріншоти 

(початок та ключові сцени) або мініатюри з відеосервісів та провести їх 
зворотній пошук. Цей процес автоматизований сервісами InVID, Scene Edit 
Detection та YouTubeDataViewer. 

Під час аналізу достовірності самого контенту дуже важлива увага до 
деталей (програмні алгоритми можна ввести в оману) – невідповідність 
аудіодоріжки зображенню, сліди його «склеювання», віддзеркалення відео 
(дивні, «перевернуті» написи), розмитості, штучне збільшення/зменшення 
зображення, додавання нових елементів (часу та дати, яскравих логотипів), 
зміна кольорової схеми на чорно-білу тощо.

Основні контрприйоми – покадровий перегляд у відеоредакторі, пере-
гляд EXIF, пошук іншого контенту, що фіксує дану подію (або схожого, що 
можна видати за досліджуване); порівняння орієнтирів в кадрі з супутни-
ковими знімками і геолокацією; аналіз звукового ряду (мова, сленг, імена, 
події); погодні умови; сервіс deepware (сканування відео на deepfake) тощо.

Особливості роботи з відеоконтентом

Youtube-пошук – Filmot.com (субтитри); Hadzy, 
YCF-Comment Finder, YouTube Metadata, (коментарі); 
YoutubeWordSearcher (слова у відео); YouTube Data Tools (ме-
тадані), Мattw.io (геолокація).

https://www.google.com/videohp
https://www.bing.com
https://yandex.ru/video/?utm_source=main_stripe_big
https://video.search.yahoo.com/
https://www.youtube.com/channel/UC4R8DWoMoI7CAwX8_LjQHig
https://www.facebook.com/live
https://www.periscope.tv/
https://livestream.com/
https://www.dailymotion.com/us
https://www.myvi.ru/
https://rutube.ru/
https://vimeo.com/
https://www.filehorse.com/download-ashampoo-clipfinder-hd/
https://chrome.google.com/webstore/detail/fake-news-debunker-by-inv/mhccpoafgdgbhnjfhkcmgknndkeenfhe
https://huggingface.co/spaces/fffiloni/scene-edit-detection
https://huggingface.co/spaces/fffiloni/scene-edit-detection
https://citizenevidence.amnestyusa.org/
https://deepware.ai/
https://filmot.com/
https://hadzy.com
https://ytcomment.kmcat.uk
https://mattw.io/youtube-metadata
https://chrome.google.com/webstore/detail/youtube-word-searcher/jichoejagacnbcinlgncghhdegdlhbcj/related
https://tools.digitalmethods.net/netvizz/youtube/mod_video_info.php
https://mattw.io/youtube-geofind/location
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Пошук в соціальних мережах

Соціальна мережа – це веб-сайт або інша служба в мережі Інтернет, що 
відображає широкий спектр зв'язків між її учасниками через різноманітні 
соціальні взаємовідносини, починаючи з випадкових знайомств і закінчую-
чи тісними родинними контактами. У соціальній мережі користувач знахо-
диться в центрі системи та може належати до декількох груп водночас. 

НЕОБХІДНО ПАМ’ЯТАТИ:
• для пошуку не використовуйте власний акаунт в соціальній мережі – 

створіть імітаційний профіль (приміром, поради для Facebook або ще поси-
лання, Instagram або ще посилання, ВКонтакте тощо) з установчими дани-
ми, реалістичним та послідовним життєвим шляхом, підписками, друзями, 
фотографіями (Fakeinfo, Fake Details Generator, Fake Name Generator, GMX 
FreeMail, Meragor.com, Random Face Generator, Randus (умовно-безкоштов-
ний), Temp-mail.org, Thispersondoesnotexist.com, Thisresumedoesnotexist.
com; СardGeneration, CardGuru, CG II, VCCGenerator); або придбайте вже го-
товий (наприклад, Аccsmarket.com, Install-shop.org, Olimp-shop.net, Sms-
activate.org тощо);

 • пошукові можливості соцмереж – за ніком чи ПІБ (в т.ч. різні варіан-
ти написання), за хештегам та геотегами (професія, рід занять або інтересів, 
захід чи місця навчання, роботи, відпочинку тощо), за телефоном (через до-
давання номеру до списку контактів, а особи – до друзів), за відомим про-
філем в іншій соцмережі (через список друзів), через підписки (спільних 
знайомих), за відмітками на фото (участь у спільних заходах);

• дізнатися більше про особу допомагають такі індикатори – 1) профіль 
(«аватарка», статус, особисті дані); 2) список друзів; 3) стрічка новин, пости/
репости, публікації; 4) частота розміщення матеріалів; 5) фотографії, музи-
ка, відео, локації; 6) участь в групах, спільнотах; 7) ведення власних тем, 
зокрема професійних.

Вказані індикатори вказують на психологічний портрет, психотип, ха-
рактер, відкритість/закритість; цінності, моральні установки, рівень куль-
тури та виховання, сприйняття світу, мотивацію, життєві пріоритети; хобі, 
захоплення та інтереси, дозвілля, ритм життя, коло спілкування; емоційний 
стан, настрій; рівень агресії, конфліктності; громадська активність, грома-
дянську позицію, політичні погляди, відношення до певних подій чи людей; 
професійні навички, досягнення; репутацію;

• шукаючи людину в соціальній мережі, необхідно враховувати всю 
її вхідну та вихідну взаємодію, згадування про неї в постах близьких або 
знайомих, організацій, проведених заходів чи подій тощо. Якщо особа 
мовчить або навіть закрила акаунт від сторонніх – її рідні чи друзі можуть

http://volkov.ru/sozdanie-fejkovyh-akkauntov-v-facebook/
https://ru.wikihow.com/%D1%81%D0%BE%D0%B7%D0%B4%D0%B0%D1%82%D1%8C-%D1%84%D0%B0%D0%BB%D1%8C%D1%88%D0%B8%D0%B2%D1%8B%D0%B9-%D0%BF%D1%80%D0%BE%D1%84%D0%B8%D0%BB%D1%8C-%D0%BD%D0%B0-Facebook
https://ru.wikihow.com/%D1%81%D0%BE%D0%B7%D0%B4%D0%B0%D1%82%D1%8C-%D1%84%D0%B0%D0%BB%D1%8C%D1%88%D0%B8%D0%B2%D1%8B%D0%B9-%D0%BF%D1%80%D0%BE%D1%84%D0%B8%D0%BB%D1%8C-%D0%BD%D0%B0-Facebook
https://www.socialkit.ru/blog/post/kak-sozdat-feikovuy-stranicu-v-instagram
https://instaplus.freshdesk.com/support/solutions/articles/6000229096-%D0%9A%D0%B0%D0%BA-%D1%81%D0%BE%D0%B7%D0%B4%D0%B0%D1%82%D1%8C-%D0%BD%D0%B5%D1%81%D0%BA%D0%BE%D0%BB%D1%8C%D0%BA%D0%BE-%D0%B0%D0%BA%D0%BA%D0%B0%D1%83%D0%BD%D1%82%D0%BE%D0%B2-%D0%B2-instagram
https://fixrobot.ru/programmnoe-obespechenie/kak-sozdat-falshivyi-profil-na-facebook-zachem-zavodyat-falshivye/
https://fakeinfo.net
https://fakedetail.com/
https://www.fakenamegenerator.com/
https://www.gmx.com/mail/
https://www.gmx.com/mail/
https://meragor.com/avatar
https://this-person-does-not-exist.com/en
https://randus.org/
https://temp-mail.org/
https://thispersondoesnotexist.com
https://thisresumedoesnotexist.com/
https://thisresumedoesnotexist.com/
https://cardgenerator.org
https://cardguru.io
http://cardgenerator.io
https://www.vccgenerator.org/result/
https://accsmarket.com/ru
https://install-shop.org/
https://olimp-shop.net/
https://sms-activate.org/
https://sms-activate.org/


бути набагато більш «відкриті», видаючи людину просто самим фактом
своєї присутності. Наприклад, для пошуку профілю шукаємо в LinkedIn/
Facebook колег особи з унікальними іменами (бажано жінок – часто не закри-
вають акаунт і називаються справжніми іменами), а потім його самого – у 
підписках/позначках, коментах, на фото корпоративів тощо);

• фото в соціальних мережах розкажуть про місця, що відвідувала особа 
(робоча/відпочинок, відео-екскурсіїї офісом або квартирою, подорожі, вид 
з вікна, групові знімки, фото в ліфті, позначки про геолокацію), а списки 
друзів дозволять окреслити коло його близьких контактів. Тому, для пошуку 
фото людини або її потенційних знайомих знаходите місце, де вона може 
часто перебувати (місце навчання/роботи, салон краси, автосервіс, розва-
жальні заклади тощо) і переглядаєте всі фотографії, зроблені там й опубліко-
вані в соцмережах, а також профілі їх авторів;

• в якості аватарки профілю для різних соцмереж люди часто вико-
ристовують одне і те ж фото – для пошуку облікових записів використо-
вуйте зворотний пошук зображень, Google Dork (наприклад, ivan novak 
imagesize:720x720 site:http://facebook.com, розміри фото та відео для 
різних соцмереж) або сервіси Facecheck.id, Facesaerch.com, Search4faces.
com. У разі необхідності зображення необхідно покращити чи визначити 
його справжність. Останнім часом все більше популярності набувають ко-
мерційні системи розпізнавання обличь (приміром, Сlearview.ai);

• досить часто в якості ніку особа може використовувати варіації з ПІБ 
чи ініціалів з додаванням дати (року) народження, імені улюбленого літера-
турного чи історичного персонажу, інформації про особу (місце роботи чи 
професія, світогляд/психологія, вподобання) або «щоб ніхто не здогадався» 
– слово навпаки, кирилицею в англійській розкладці, латинською тощо;

• сервіси для універсального пошуку – cse.google.com, Echosec (зна-
ходить твіти, пости Facebook, відеоролики з YouTube, знімки Flickr та 
Instagram, що були відправлені з певних місць; є безкоштовний ознайомчий 
доступ), Google Social Search, KnowEm (пошук доступних соцмереж для 
певного імені користувача; використовується у зворотньому напрямку – по-
трібні платформи, де він більше недоступний, це показник того, що особа 
може мати там обліковий запис), Kribrum.io (пошук серед повідомлень), 
Osintcombine.com, Quick hashtags and keywords search (пошук за хештега-
ми та ключовими словами), Social Searcher, Whopostedwhat тощо;

• використання Google Dork, наприклад, site:linkedin.com/in "НЮУ" (ви-
веде список всіх аккаунтів на LinkedIn, що звязані з Національним юридич-
ним університетом ім. Я. Мудрого, м. Харків), site:(https://www.facebook.
com/ | https://vk.com/) "Иван Новак" (шукає користувача Новака Івана серед 
профілів Facebook та ВКонтакте) тощо;
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https://socialsizes.io/
https://socialsizes.io/
https://facecheck.id/
http://www.facesaerch.com
https://search4faces.com/
https://search4faces.com/
https://www.clearview.ai/
https://cse.google.com/cse?cx=006976128084956795641:ad1xj14zfap
https://flashpoint.io/platform/echosec/
https://social-searcher.com/google-social-search/
https://knowem.com/
https://kribrum.io/
https://www.osintcombine.com/
https://cipher387.github.io/hashtags_and_keywords_social_media_quick_search
https://www.social-searcher.com/
https://whopostedwhat.com/


• для того, щоб скачати певне відео, необхідно зайти у відповідний пост, 
натиснути стрілку «поділитися», а потім «скачати відео». Інший варіант – 
скористатися спеціалізованими сервісами (4K Video Downloader, Ssstiktok.
io, Tiktok Video Downloader, TTSaver, Video Downloader for Social Media);

• для переважної більшості користувачів за 80% геоточок відповідають 
два кластера: дім та робота. За невеликим виключенням, що ближче до 
центру міста, – це робота, те, що далі, – дім (з урахуванням часу доби);

• певну інформацію можна отримати через функцію «Відновлення об-
лікових записів» соцмережі – якщо ввести адресу електронної пошти, от-
римаєте повідомлення «Немає результатів пошуку», що означає, що адреса 
невідома, наприклад, у Facebook. Однак, коли адреса відома, вас запитають, 
чи ви хочете скинути пароль, і будуть показані частини адреси резервної 
електронної пошти та/або телефонного номеру.
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Сторонні сервіси та програми – Facebook Search, Facebook 
Stalkscan  (публічно доступна інформація про особу), Graph.tips 
(пошук за контентом), Lookup-id.com  (ID профілю або групи), 
StalkFace (дослідження профілю), WhoPostedWhat (пости),

Сторонні сервіси та програми – Вigbookname.com, Custom 
search engine Google, Regvk.com (ID користувача або гру-
пи), Searchlikes.ru (лайки та коментарі, статистика акаунту), 
Vkdia.com (переписка), Vkhistory.pro (історія профілю, в т.ч.

видаленого), Vk Watch, Vk5.city4me.com, 220vk, ДіалогиVK, ДрузіВК (ві-
зуалізація кола зв'язків між особою та її друзями), Фотомапа (фото лю-
дей за наявними геоданими), @GetOK (за номером телефону або поштою 
знаходить профіль в ОК), @InfoVkUser_bot (аналіз друзів профілю),  
@FindNameVk_bot (дата створення профілю, історія його зміни). Перегляд 
прихованої інформації про користувача.

Сторонні сервіси та програми – Desktopify (перегляд 
Instagram через веб-браузер), Find Instagram User ID (пошук 
ID користувача); Imginn.com та Рicuki.com (анонімний пере-
гляд stories),  Instadp  (пошук та завантаження аватарки, stories, 
видео, reels тощо), Іnstahunt (дані про певне місце); InstaFreeView, 
InstaNavigation, Іnstmap (фото поруч з певним місцем); Picnob.com, 
Оsintcombine (пошук зображень за датою в певних місцях), Storysaver (за-
вантаження stories), Websta (аналіз акаунта).

 @getfb_bot (універсальний пошук).

Сторонні сервіси та програми – BirdHunt (пошук за розташу-
ванням); Foller, Followerwonk.com, GeoSocial Footprint (твіт-а-
налітика); Perplexity (пошук акаунтів та твітів), Snap Bird (пере-
гляд історії твітів,в т.ч. видалених), Socialbearing (пошук твітів,

https://www.4kdownload.com/ru/products/product-videodownloader
https://ssstik.io/
https://ssstik.io/
https://tiktokvideo.download/
https://ttsave.app/
https://play.google.com/store/apps/details?id=com.tiktok.video.videodownloader
https://www.social-searcher.com/facebook-search/
https://www.spoofbox.com/de/tool/stalk-scan
https://www.spoofbox.com/de/tool/stalk-scan
https://graph.tips/beta/
https://lookup-id.com/
https://stalkface.com/en/
https://whopostedwhat.com/
https://bigbookname.com/
https://cse.google.com/cse?cx=f5e7cd4c6e33954ec
https://cse.google.com/cse?cx=f5e7cd4c6e33954ec
https://regvk.com/
https://searchlikes.ru/login
https://vkdia.com/
https://vkhistory.pro/
https://vk.watch
https://vk5.city4me.com/
https://220vk.com
https://vkdia.com
https://www.yasiv.com/vk
http://photo-map.ru
https://t.me/GetOK2bot
https://t.me/InfoVkUser_bot
https://t.me/FindNameVk_bot
https://infosecurity.by/osint/info-polzovatel-vk.html
https://chrome.google.com/webstore/detail/desktopify/nlhjgcligpbnjphflfdbmabbmjidnmek?hl=en
https://codeofaninja.com/tools/find-instagram-user-id/
https://imginn.com
https://www.picuki.com/
https://instadp.io/
https://instahunt.co/
https://instafreeview.com/profile/?user=nameofaccount
https://instanavigation.com/ru
https://instmap.com/
https://www.picnob.com/ru/
https://www.osintcombine.com/instagram-explorer
https://www.storysaver.net
https://webstagram.org/
https://telegram.im/@getfb_bot?lang=en
https://birdhunt.co
https://foller.me/
https://followerwonk.com/
http://geosocialfootprint.com/
http://perplexity.ai/sql
https://blog.mytweetalerts.com/snapbird/
https://socialbearing.com/
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Розширений пошуковий запит Приклади

Логічне ТА, АБО, КРІМ, ТОЧНО харків AND ліси       харків OR ліси 
харків -ліси              «ліси харкова»

Твіти користувача (до користувача) from:volkov_ivan     to:volkov_ivan
Оригінальні твіти (без ретвітів) харків -RT
Твіти-настрої або питання ліс :(                   ліс :)                    

ліс?

Твіти перед датою (проміжок часу)

 from:@volkov_ivan 
until:2020-01-22
 from:@volkov_ivan since: 2019-12-
25 until:2020-01-22

Твіти в певному місті, місці або 
радіусі

near:Kharkiv       geocode:50.35,47.03              
near:Kharkiv within:4km

Твіти за популярністю ключового 
слова (ретвіт, вибране)

незаконні рубки min_retweets:10 
OR min_faves:10

Твіти користувачів за виключен-
ням новин ЗМІ

незаконні рубки near:Kharkiv 
within:10km -filter:links

Пошук по фотографії 

або відео 
(крім відповідної вкладки)

незаконні рубки near:Kharkiv 
within:10km filter:images
незаконні рубки near:Kharkiv 
within:10km filter:videos

Завантажені твіти (через sms, 
твіт-клієнти, інші сервиси)

source:instagram незаконні рубки 
near:Kharkiv within:10km

таймлайнів та twitter-карт), Tinfoleak  (витоки з акаунтів, статистична інфор-
мація), The One Million Tweet Map (візуалізація твітів), Twitch Followage 
Tool (канали, на які підписаний користувач), twXplorer (збереження резуль-
татів пошуку, аналітику найпопулярніших хештегів, термінів і лінків).

https://tinfoleak.com/
https://onemilliontweetmap.com/?center=39.57182223734374,35.77148437500001&zoom=3&search=&timeStep=0&timeSelector=0&hashtag1=&hashtag2=sad&sidebar=yes&hashtagBattle=0&timeRange=0&timeRange=25&heatmap=0&sun=0&cluster=1
https://streamscharts.com/tools/followage
https://streamscharts.com/tools/followage
https://twxplorer.knightlab.com/
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Пошукові інструменти для Telegram: 1) визначаємо унікаль-
ний Telegram user ID (@CheckID_AIDbot, @Digital-Розвід-
ка & OSINT, @get_any_telegram_id_bot, @getmyid_bot, @
TgAnalyst_bot, @username_ to_id_bot), дату створення акаунту

(@creationdatebot), історію змін ідентифікаторів (@SangMataInfo_bot). 
Так, власний user ID дізнаємося при запуску боту, ID іншої особи – перес-
лавши боту її повідомлення або @username; 2) через ID отримуємо інформа-
цію про особу (@clerkinfobot, @cryptoscanning_bot, @deanonym_bot, @
QuickOSINT_bot, @userinfobot); 3) та додаткові дані – @ChatSearchRobot 
(схожі за тематикою чати), @list_member_bot (вивантаження учасників 
чату), @MotherSearchBot (аналог Google для Telegram), @TeleSINT_Bot та 
@TgScanrobot (групи/чати, в яких була/є особа),  Lyzem.com (пошук в ка-
налах, групах та повідомленнях), Тelemetr.me (аналитика каналу), TGStat 
(пошук за проіндексованими каналами), Тelegcrack (пошук у Telegra.ph).

Найбільш очевидною ознакою адміністрування конкретним користува-
чем того чи іншого каналу є посилання на нього в описі самого каналу. Ве-
ликі канали часто мають власні однойменні чати, автор і адміністратори яких 
виділяються зірочкою. За допомогою @LinkCreatorBot можна встановити 
власника каналу шляхом відправки боту посилання-запрошення на нього.

зареєстрований, а потім переглядаємо контакт за допомогою ікон-
ки нового чату. WhatsApp і Viber відображають аватарку особи, яку 
можна зберегігаємо для зворотнього пошуку. Користувач може 
приховати власний профіль за допомогою налаштувань безпеки.

Пошукові інструменти для WhatsApp: WATools.io (заван-
таження аватарки користувача, перевірка реєстрації номера та 
підключення до WhatsApp, 3 дні безкоштовно); додаємо теле-
фон до списку контактів і дивимося, в яких месенджерах він 

Месенджер – кросплатформова система для миттєвого обміну текстови-
ми, голосовими та відеоповідомленнями, стікерами та фотографіями, фай-
лами багатьох форматів; формування тематичних груп та каналів (мікробло-
гів); здійснення відео- та аудіодзвінків, трансляцій на каналах та в групах, 
організації конференцій. За рахунок створення та використання ботів функ-
ціонал застосунку практично не обмежений.

Для безпечної роботи краще мати окремий телефон з легендованим 
(закордонним) номером та контактами (їх сінхронізацію вимикаємо) або 
встановити на компьютер емулятор Android. Використовуйте такий акаунт 
тільки для пошуку, не потрібно спілкуватися з тими, хто знає вас офлайн.

Пошук в месенджерах
(Telegram, Viber та WhatsApp) 

https://t.me/CheckID_AIDbot
https://t.me/Digitalntelligence/410
https://t.me/Digitalntelligence/410
https://telegram.im/@get_any_telegram_id_bot?lang=en
https://t.me/getmyid_bot
https://t.me/TgAnalyst_bot
https://t.me/TgAnalyst_bot
https://telegram.im/@username_to_id_bot?lang=en
https://telegram.im/@creationdatebot?lang=en
https://telegram.im/sangmatainfo_bot
https://telegram.im/@clerkinfobot?lang=en
https://t.me/cryptoscanning_bot
https://t.me/deanonym_bot
https://t.me/QuickOSINT_bot
https://t.me/QuickOSINT_bot
https://t.me/userinfobot
https://t.me/ChatSearchRobot
https://telegram.im/@list_member_bot?lang=ru
https://t.me/MotherSearchBot
https://t.me/telesint_bot
https://t.me/tgscanrobot
https://lyzem.com/
https://telemetr.me/
https://tgstat.ru/
https://telegcrack.com/ru/
https://tgbots.io/bots?query=linkcreator
https://telegra.ph/Uznayom-vladelca-Telegram-kanala-01-01
http://watools.io/
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СБИС, «СПАРК»);
• каталог ресурсів для перевірки контрагентів чи пошуку інформації 

щодо особи;
• сайти (реєстри) органів державної влади – генеральна прокурату-

ра росії; єдина інформаційна система в сфері закупівель; єдиний феде-
ральний реєстр відомостей про банкрутство; росстат (статистичні дані 
щодо річної бухгалтерської звітності); федеральна служба судових при-
ставів (виконавчі провадження); федеральна податкова служба (пошук 
за реєстрами, сервіс «Прозорий бізнес», можливість отримання виписки з 
ЄДРЮО/ЄДРІП); 

• картотека арбітражних справ та справ загальних судів;
• інформація щодо заборгованості – Мої податки, Центр боргів; 
• каталог сервісів, портал та хаб відкритих даних рф;
• спеціалізовіні пошукові інструменти – платформа X-ray (пошук росіян 

безкоштовний); сервіс Сybersec (пошуку росіян за  Telegram ID, номеру те-
лефону, ПІБ, e-mail, поштовою адресою); Telegram-боти @AngelSearchBot; 
@Quick_OSINT_bot; @safe_search_bot (10 запитів в день безкоштовно);  
@UniversalSearchbotBot; @utechkacom;

• пошук за телефоном – Mysmsbox.ru, Saverudata;
• перевірка автомобілів – Аvtocod.ru, Drom.ru, Nomerogram.ru, Vin01.

ru, @Avtoteka_Bot, @BotAvinfo_bot, @EasyVINbot, @vin01bot;
• підбірка OSINT-інструментів Osint: darkweb & russia;

• оприлюднені матеріали OSINT-розслідувачів – карта обстрілів Eyes 
on Russia Map; розпізнавання військової техніки; інтерактивна база росій-
ських підрозділів вторгнення; списки співробітників фсб від Molfar та 
Центру «Досьє»; публічні посадові особи росії та білорусі; Список коруп-
ціонерів та розпалювачів війни (Фонд Навального); Список путина (Фо-
рум вільної росії); «шукати Ваньку»; база «Миротворець» (в т.ч. пошук за 
фото); Ruassets (перевірка зв’язків юридичних та фізичних осіб з російсь-
кими і білоруськими активами, умовно-безкоштовний); ресурси для прове-
дення розслідувань про Росію тощо;

російська федерація
• сервіси перевірки контрагентів (Аudit-

it.ru, Checko, Injust.pro, List-org, Qorporates, 
Rusprofile, Ruslana, Star, Е-ДОСЬЄ, РБК),  
@egrul_bot  або програмні продукти (Casebook, 
«CrossSecurity», Seldon.Basis, «1С:Контра-
гент», «Контур.Фокус», «Прима-Информ», 
«Проверка контрагентов», «СберКорус»,

https://sbis.ru/
https://www.spark-interfax.ru/
https://efimovlaw.ru/registry/
https://proverki.gov.ru/portal
https://proverki.gov.ru/portal
https://zakupki.gov.ru/epz/main/public/home.html
https://bankrot.fedresurs.ru/?attempt=3
https://bankrot.fedresurs.ru/?attempt=3
https://rosstat.gov.ru/accounting_report
https://fssp.gov.ru/
https://fssp.gov.ru/
https://egrul.nalog.ru/index.html
https://kad.arbitr.ru/
https://sudrf.ru/
https://avtonalogi.ru/articles/proverit-zadolzhennost-po-nalogam-po-familii
http://www.centerdolgov.ru/
https://www.datacatalogs.ru/
https://data.gov.ru/
https://hubofdata.ru/
https://x-ray.contact/
https://cybersec.org/en/tg/
https://cybersec.org/en/tg/
https://cybersec.org/en/leak/
https://cybersec.org/en/leak/
https://cybersec.org/en/sbn/
https://cybersec.org/en/sbe/
https://cybersec.org/en/sba/
https://telegram.im/@angelsearchbot?lang=en
https://t.me/ChatGPT_Quick_osint_bot
https://telegram.im/@safesearch
https://t.me/UniversalSearchRobot
https://t.me/utechkacom
https://mysmsbox.ru/
https://saverudata.online/
https://avtocod.ru/
https://www.drom.ru/
https://www.nomerogram.ru/
https://vin01.ru/
https://vin01.ru/
https://telegramchannels.me/ru/bots/autotekainfo_bot
https://t.me/BotAvinfo_bot
https://t.me/EasyVINbot
https://t.me/vin01bot
https://start.me/p/kx5qL5/osint-darkweb-russia
https://eyesonrussia.org/
https://eyesonrussia.org/
https://www.bellingcat.com/resources/how-tos/2022/02/08/tracking-russian-military-vehicles-on-the-move/
https://informnapalm.org/43584-volontery-opublikovali-bazu-dannyh-rossijskoj-agressii/
https://informnapalm.org/43584-volontery-opublikovali-bazu-dannyh-rossijskoj-agressii/
https://rgtr.molfar.global/fsb/?utm_source=telegram&utm_medium=native&utm_campaign=fsb_zlyv
https://fsb.dossier.center/person/
https://rupep.org/ru/
https://acf.international/ru/list-of-war-enablers
https://acf.international/ru/list-of-war-enablers
https://www.spisok-putina.org/
https://beta.reveng.ee/
https://myrotvorets.center/
https://identigraf.center/
https://identigraf.center/
https://ruassets.com
https://gijn.org/2023/03/22/resursy-dlya-provedennya-rozsliduvan-pro-rosiyu/
https://gijn.org/2023/03/22/resursy-dlya-provedennya-rozsliduvan-pro-rosiyu/
https://www.audit-it.ru/contragent/
https://www.audit-it.ru/contragent/
https://checko.ru/
https://injust.pro/proverka
https://www.list-org.com/
https://www.qorporates.com/ru
https://www.rusprofile.ru/

https://www.bvdinfo.com/ru-ru/our-products/data/national/ruslana
https://star-pro.ru/proverka-kontragenta
https://e-ecolog.ru/
https://companies.rbc.ru/find-by-inn/
https://telegram.im/@egrul_bot
https://casebook.ru/
https://www.crosys.ru/crosssecurity.html
https://basis.myseldon.com/ru/landing
https://portal.1c.ru/applications/3
https://portal.1c.ru/applications/3
https://focus.kontur.ru/
https://www.prima-inform.ru/
https://fd.1cont.ru/
https://www.esphere.ru/


• використання Google Dorks – наприклад, пошук в реєстрі судових рі-
шень (site:sudact.ru бабель | михаил бабель | бабель михаил александро-
вич | Бабель М.А. + Москва | Московская область);

• специфічні дорки для пошуку в Яндекс – замість filetype використо-
вується mime (mime:pdf), пошук за датою (date: 20230211 обстрел Харько-
ва, в т.ч. з використанням операторів до  «>», після «<»,  в один день  «=», з 
проміжком часу «..», обраний рік «*» – date:20230111..20230211 обстрел 
Харькова), за доменом (domain:org закон);

• некрологи (родовід) – Address-forever.com, Familysearch.org, Google 
Dorks (приміром, новак | иван новак | новак иван петрович + "некролог").
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республіка білорусь
• сервіси перевірки контрагентів – 

BizInspect.by, Contragento.by, Еtalonline.by, 
LEGAT.BY, Картотека.by, СтатусПро;

• сайти (реєстри) органів державної вла-
ди – єдиний державний реєстр відомостей

про банкрутство; міністерство з податків та зборів (реєстри фізичних та 
юридичних осіб); міністерство транспорту і комунікацій (ліцензії перевіз-
ників); міністерство юстиції (відомості про заборгованість, єдиний дер-
жавний регістр юридичних осіб та індивідуальних підприємців); реєстр 
свідоцтв про державну реєстрацію товарів; 

• судові ухвали (потребує реєстрації);
• телефонний довідник (Spra.vkaru.net);
• портал відкритих даних білорусі.

https://address-forever.com/ru
https://www.familysearch.org/ru/
https://bizinspect.by/
https://contragento.by/
https://etalonline.by/spravochnaya-informatsiya/contractors/
https://legat.by/
https://kartoteka.by/
https://statuspro.by/
https://bankrot.gov.by/Debtors/DebtorsList?Name
https://bankrot.gov.by/Debtors/DebtorsList?Name
https://lkfl.portal.nalog.gov.by/findPerson/
https://lkfl.portal.nalog.gov.by/grp/
http://mtkrbti.by/local/TL/Licence.nsf/WEBSearchView1?SearchView
http://mtkrbti.by/local/TL/Licence.nsf/WEBSearchView1?SearchView
http://minjust.gov.by/directions/enforcement/debtors
http://egr.gov.by/egrn/index.jsp?content=Find
http://egr.gov.by/egrn/index.jsp?content=Find
http://gr.rcheph.by/
http://gr.rcheph.by/
https://service.court.by/ru/public/schedule?area=Public
http://spra.vkaru.net/
https://opendata.by/
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Орієнтовна структура досьє 
фізичної особи*

Прізвище, ім’я та по батькові
(можливі зміни ПІБ, псевдоніми, позивні)

Фото

Універсальний пошук:
-
-

-
-

-

-

-
-

пошукові запити в Google, Bing, Яндекс, DuckDuckGo чи метапошук;
Telegram-боти (повний функціонал зазвичай платний)  
@AngelSearchBot, @ce_poshuk_bot, @dosiepoiskbot, @info_
baza_bot, @LeakedInfoBot, @OpenDataUA, @Quick_OSINT_bot,  
@safe_search_bot (для правоохоронців через запит до адміна щора-
зу надається 50 запитів за тарифом «Повний»), @SEARCH2UA_bot,  
@Smart_SearchBot, @SOVA, @UniversalSearchbotBot;
Єдиний державний реєстр декларацій;
реєстрація фізичної особи-підприємця – Єдиний державний реєстр 
юридичних осіб, фізичних осіб-підприємців та громадських форму-
вань, сервіси Clarity-Project, E-data, Edr Info, LeadScanner, Lookup, 
Nomis, Оdnodata, OpenCorporates, Opendatabot, RING, Qorporates,  
SCANBE.io, Vkursi Pro, YouControl, пошук за ЄДРПОУ тощо;
за ключовими словами в соціальних мережах з викорстанням філь-
трів або за допомогою Google Dorks (наприклад, (іван | иван) новак 
site:facebook.com) з подальшим дослідженням профілю;
нікнейми – Knowem.com, Namech_k, Namecheckup, Pipl.com, Spokeo.
com, WhatsMyName, @maigret_osint_bot;  
 визначення дати народження за ідентифікаційним кодом;
з використанням бази даних Аrtellence (продукт BigDataPeople);

Мобільний телефон:
- за допомогою мобільних застосунків для ідентифікації номерів (але 

ЗА РАХУНОК вивантаження (безумовного або умовного) вашої теле-
фонної книги; для безпечної роботи краще мати окремий телефон з 
легендованим номером та імітаційними контактами або встанови-

Дата та місце народження, місце реєстрації (про-
живання), паспорт громадянина України (за-
кордонний паспорт, громадянство інших країн), 
реєстраційний номер облікової картки платника 
податків, телефон (мобільний, робочий, домаш-
ній), месенджери, еmail, ІР-адреса, акаунти в со-
ціальних мережах:

* під час дії режиму воєнного стану державні реєстри України можуть не функціонувати 

https://www.google.com/
https://www.bing.com
https://yandex.ru/
https://duckduckgo.com
https://telegram.im/@angelsearchbot?lang=en
https://t.me/ce_poshuk_bot
https://t.me/dosiepoiskbot?start=r0588463462
https://t.me/Inf_bz_bot
https://t.me/Inf_bz_bot
https://t.me/LeakedInfoBot?start=1619052470
https://botostore.com/c/opendatauabot/
https://t.me/ChatGPT_Quick_osint_bot
https://telegram.im/@safesearch
https://t.me/SEARCHUA_bot
https://smartsearchbot.com/
https://t.me/SovaAppBot
https://t.me/UniversalSearchRobot
https://public.nazk.gov.ua
https://usr.minjust.gov.ua/content/free-search
https://usr.minjust.gov.ua/content/free-search
https://usr.minjust.gov.ua/content/free-search
https://clarity-project.info/edrs
https://e-data.com.ua/
https://edr-info.com/
https://leadscanner.com.ua/
https://lookup.in.ua/
https://nomis.com.ua/
https://odnodata.com/catalog
https://opencorporates.com/
https://opendatabot.ua/
https://www.qorporates.com/ru
https://scanbe.io/
https://vkursi.pro/
https://youcontrol.com.ua/
https://www.ukraine.com.ua/egrpou/
https://knowem.com/checksocialnames.php
https://namechk.com/
https://namecheckup.com/
https://pipl.com/
https://www.spokeo.com/
https://www.spokeo.com/
https://whatsmyname.app/
https://telega.place/bot/maigret_osint_bot
https://ind-kod.org.ua
https://artellence.com/


-
-

-
-

ти на компьютер емулятор Android) – CallApp, Eyecon, Getcontact, 
NumBuster, Sync.me, TrueCaller, Kto-zvonil або спеціалізованих ботів 
@EmailPhone_OSINT_bot, @get_contact_bot, @mnp_bot;
з використанням месенджерів;
через пошукові системи – вказуємо номер без пробілів або в лапках 
(для повної відповідності). Якщо потрібно обмежитись певною со-
ціальною мережею, додаємо оператор site: назва_соцмережі; 
перевірка коду IMEI;
Vedbex.com (пошук акаунту Skype за поштою/телефоном);

Електронна пошта:
-

-

-

-

-

пошук (підбір) електронної пошти особи можливий через:
1) умовно-безкоштовні сервіси (eMail-Prospector Pro, FindEmails.com, 
FindThatEmail, Hunter, Мailshunt тощо), плагіни (Contact Out);
2) створення списку можливих адрес (Email Permutator+) з подальшою 
перевіркою через сайти-валідатори Proofy , tools.verifyemailaddress.
io, verifalia.com, verifyemailaddress.org) або пошукові системи; 
3) плагіни (вказують належність поштової адреси до профілю користу-
вача) – приміром, LinkedIn Sales Navigator Scraper, Name2Email;
використання DuckDuckGo – пошук за точною відповідністю імені до-
мена з символом @ та імені особи – «@ukr.net» ivan novak;
перевірк чи була зламана електронна пошта, яка інформація потрапила 
в мережу (Dehashed, haveIbeenPwned, Pastebin);
через списки пошт корпорацій, шкіл, ВНЗ, установ тощо, викладених 
на відповідних інтернет-сторінках; 
сервіси Avatarapi.com (аватарка пошти), Emailsherlock (де задіяна по-
шта), Еpieos.com та боти @mailsearchbot, @leakcheck_bot;

ІР-адреса:
-

-

пошук зареєстрованого власника ІР-адреси (водночас, не існує прямо-
го зв’язку між IP-адресою та географічними координатами, оскіль-
ки вона може приховуватися) шляхом використання ІР-адреси як за-
питу в пошукових системах; перевірки через спеціалізовані сервіси, 
приміром, 2ip.ua, Iplocation.net, GeoDataTool, Еxtreme-ip-lookup.com, 
ICANN, Virustotal.com, Who.is (визначає назву провайдера, приблизне 
місцезнаходження);
IP-адресу фіксують сайти, що відвідує користувач; можуть реєструвати 
розширення браузера; вона може бути вказана в електронних листах;

Cімейний стан та близькі родичі:
- пошукові запити в Google, Bing, Яндекс, DuckDuckGo чи метапошук;
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https://play.google.com/store/apps/details?id=com.callapp.contacts&hl=ru
http://www.eyecon-app.com/
https://www.getcontact.com/ru/
https://numbuster.com/ru/
https://sync.me/ru/
https://www.truecaller.com/
http://kto-zvonil.com.ua/
https://botostore.com/c/emailphoneosint_bot/
https://tgbots.io/bots?query=get%20contact
https://botostore.com/c/mnp_bot/
https://www.ucrf.gov.ua/ua/services/perevirka-kodu-imei
https://www.vedbex.com/phone2skype
https://www.egrabber.com/emailprospector/
https://www.findemails.com/
https://chrome.google.com/webstore/detail/find-that-email-unlimited/jpoalllfeijciocphdlgckpklijpaehp
https://hunter.io/
https://chrome.google.com/webstore/detail/mailshunt/dlmalncnijcnncdlbegheleheodlpbki
https://chrome.google.com/webstore/detail/find-anyones-email-contac/jjdemeiffadmmjhkbbpglgnlgeafomjo
https://docs.google.com/spreadsheets/d/1a3X5LUE51xpiF9yeDLDp8FRT2GES_EzvrX223rPLRds/edit?ref=vc.ru#gid=1061467611
http://metricsparrow.com/toolkit/email-permutator/
https://proofy.io/
https://tools.verifyemailaddress.io/
https://tools.verifyemailaddress.io/
https://verifalia.com/validate-email
https://www.verifyemailaddress.org/
https://chrome.google.com/webstore/detail/linkedradar-linkedin-sale/pgijefijihpjioibahpfadkabebenoel
https://chrome.google.com/webstore/detail/name2email-find-email-by/mnbdclgaeiapdnhfpbfalfjfcjddfaii
https://duckduckgo.com/
https://www.dehashed.com/
https://haveibeenpwned.com/
https://pastebin.com/
https://www.avatarapi.com/
https://www.emailsherlock.com/
https://epieos.com/pricing
https://botostore.com/c/mailsearchbot/
https://tgbots.io/bots?query=leakcheck
https://2ip.ua/ru/
https://www.iplocation.net/
https://www.geodatatool.com/
https://extreme-ip-lookup.com/
https://www.icann.org/search
https://www.virustotal.com/gui/home/search
https://who.is/
https://www.google.com/
https://www.bing.com
https://yandex.ru/
https://duckduckgo.com
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-
-
-
-
-
-

Єдиний державний реєстр декларацій;
Відкритий реєстр національних публічних діячів України;
профілі в соцмережах; 
родовід – Address-forever.com, Familysearch.org, Legacy.com;
сайти знайомств (наприклад, Edarling, Mamba, Tinder);
профілі в соцмережах, блоги, чати;

Освіта, науковий ступінь, вчене звання, наукові публікації:
-
-
-
-

пошукові запити в Google, Bing, Яндекс, DuckDuckGo чи метапошук;
Реєстр документів про вищу освіту; 
сервіси «Google  Академія», «Науковці України»;
профілі в соцмережах, блоги, чати;

Військові, спеціальні, почесні звання, державні нагороди:
-
-
-

пошукові запити в Google, Bing, Яндекс, DuckDuckGo чи метапошук;
сайт Президента України (пошук за документами);
профілі в соцмережах, блоги, чати;

Професійна діяльність, біографічні дані:
-
-
-
-
-
-

пошукові запити в Google, Bing, Яндекс, DuckDuckGo чи метапошук;
Єдиний державний реєстр декларацій;
сайти з пошуку роботи (приміром, WORK.ua, JOBS.ua, RABOTA.ua);
профілі в соцмережах (в першу чергу, LinkedIn), блоги, чати;
Єдиний реєстр адвокатів України; 
Єдиний реєстр нотаріусів України;

Майновий та фінансовий стан:
-
-
-
-
-
-
-

-

-
-
-

пошукові запити в Google, Bing, Яндекс, DuckDuckGo чи метапошук;
Державний реєстр речових прав на нерухоме майно;
Публічна кадастрова карта України; 
Єдиний державний реєстр декларацій;
наявність податкового боргу;
Українське бюро кредитних історій;
пошук транспортного засобу за державним номером, VIN-кодом та 
специфікацією – Baza-gai.com.ua, Сheckcar.com.ua, Unda.com.ua; пе-
ревірка посвідчення водія та свідоцтва про реєстрацію ТЗ, страхово-
го полісу Рolicy-web.mtsbu.ua; міжнарожний пошук Рlatesmania.com;
об’єкти промислової власності: бази даних та інформаційно-довід-
кові системи ДП «Український інститут інтелектуальної власності»;
Відкритий реєстр національних публічних діячів України;
бази даних фондового ринку України;
глобальний реєстр бенефіціарних власників Open Ownership Register;

https://public.nazk.gov.ua
https://public.nazk.gov.ua
https://pep.org.ua/uk/
https://www.address-forever.com/ru/necrologs
https://www.familysearch.org/ru/
https://www.legacy.com/
https://www.edarling.ru/
https://www.mamba.ru/ru
https://tinder.com
https://www.google.com/
https://www.bing.com
https://yandex.ru/
https://duckduckgo.com
https://info.edbo.gov.ua/edu-documents/
https://scholar.google.com/
http://www.irbis-nbuv.gov.ua/cgi-bin/suak/corp.exe?C21COM=F&I21DBN=SAUA&P21DBN=SAUA
https://www.google.com/
https://www.bing.com
https://yandex.ru/
https://duckduckgo.com
https://www.president.gov.ua/documents/all
https://www.google.com/
https://www.bing.com
https://yandex.ru/
https://duckduckgo.com
https://public.nazk.gov.ua
https://www.work.ua/
https://jobs.ua/
https://rabota.ua/ua
https://erau.unba.org.ua
https://ern.minjust.gov.ua/pages/default.aspx?
https://www.google.com/
https://www.bing.com
https://yandex.ru/
https://duckduckgo.com
https://kap.minjust.gov.ua/services?product_id=1
https://map.land.gov.ua/?cc=3461340.1719504707,6177585.367221659&z=6.5&l=kadastr&bl=ortho10k_all
https://public.nazk.gov.ua
https://tax.gov.ua/businesspartner
https://www.ubki.ua
https://baza-gai.com.ua/
https://checkcar.com.ua/
http://www.unda.com.ua/proverka-gosnomer-UA/
https://opendata.hsc.gov.ua/check-driver-license/
https://opendata.hsc.gov.ua/check-vehicle-registration-certificate/
https://policy-web.mtsbu.ua/
https://platesmania.com/
https://ukrpatent.org/uk/articles/bases2
https://ukrpatent.org/uk/articles/bases2
https://pep.org.ua/uk/
https://smida.gov.ua/db
https://register.openownership.org/
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- оголошення купівлі-продажу (зокрема, OLX.ua, Рrom.ua, RIA.com);
Судові справи, компроментуюча інформація, конфлікти:
-
-
-
-
-
-
-

-

-

-
-

-
-

-

-

Oпендатабот (або новак іван петрович site:https://opendatabot.ua/); 
Єдиний державний реєстр судових рішень;
портал «Судова влада України» (стан розгляду судових справ);
Єдиний центр обробки судових рішень;
Автоматизована система виконавчого провадження; 
Єдиний реєстр боржників;
Єдиний державний реєстр осіб, які вчинили корупційні правопору-
шення;
Єдиний державний реєстр осіб, щодо яких застосовано положення 
Закону України «Про очищення влади»;
Перелік осіб, пов’язаних із здійсненням терористичної діяльності або 
стосовно яких застосовано міжнародні санкції;
Головна база даних санкцій, накладених після нападу на Україну;
міжнародна база даних осіб і компаній, які мають політичні, криміналь-
ні чи економічні інтереси OpenSanctions;
Система пошуку прихованих інтересів;
розшук Міністерства внутрішніх справ України (зниклі безвісти гро-
мадяни, невпізнані трупи, викрадені культурні цінності, мoбільні теле-
фони, зброя, транспорні засоби, викрадені та втрачені паспорти; особи, 
які переховуються від органів влади);
матеріали журналістських розслідувань «Антикор», «Генштабъ», 
Громадський рух «Чесно», «Гроші», «Досьє», «Наші гроші», «ОРД», 
«Політрада», «Слідство.Інфо», «Схеми», «Трансперенсі Інтернеш-
нл Україна», «Цензор.Нет», «Центр протидії корупції», «Вihus.info», 
«Skelet-info», «Z-бо верховна» тощо;
ресурси «Миротворець», «Реєстр держZрадників»;

Політична та громадська діяльність, участь у виборах:
-

-

пошукові запити в Google, Bing, Яндекс, DuckDuckGo чи метапошук 
(в т.ч. документи, заяви, звернення, фотографії, відео);
профілі в соцмережах, блоги, чати;

Найближче оточення, впливові зв’язки, політични опоненти, бізнес-кон-
куренти, особисті вороги:
-
-
-
-

пошукові запити в Google, Bing, Яндекс, DuckDuckGo чи метапошук;
Державний реєстр речових прав на нерухоме майно;  
Єдиний державний реєстр декларацій;
Єдиний центр обробки судових рішень;

https://www.olx.ua/
https://prom.ua/
https://www.ria.com/
https://opendatabot.ua/
https://reyestr.court.gov.ua/
https://court.gov.ua/fair
https://dolg.xyz/
https://asvpweb.minjust.gov.ua/#/search-debtors
https://erb.minjust.gov.ua/#/search-debtors
https://corruptinfo.nazk.gov.ua
https://corruptinfo.nazk.gov.ua
https://egov.in.ua/services/ukrainska-reiestr-osib-shhodo-yakih-zastosovano-polozhennya-zakonu-ukraini-pro-ochishhennya-vladi/
https://www.sdfm.gov.ua/pages/dijalnist/protidija-terorizmu/perelik-teroristiv
https://www.sdfm.gov.ua/pages/dijalnist/protidija-terorizmu/perelik-teroristiv
https://sanctions.nazk.gov.ua/
https://www.opensanctions.org/
https://interes.shtab.net/
https://wanted.mvs.gov.ua
https://antikor.com.ua/
https://genshtab.info/%D0%94%D0%BE%D0%B1%D1%80%D0%BE_%D0%BF%D0%BE%D0%B6%D0%B0%D0%BB%D0%BE%D0%B2%D0%B0%D1%82%D1%8C
https://www.chesno.org/
https://2plus2.ua/groshi
http://dosye.info/%D0%94%D0%BE%D0%B1%D1%80%D0%BE_%D0%BF%D0%BE%D0%B6%D0%B0%D0%BB%D0%BE%D0%B2%D0%B0%D1%82%D1%8C!
https://nashigroshi.org/
https://ord-ua.com/
https://politrada.com/
https://www.slidstvo.info/
https://www.radiosvoboda.org/skhemy
https://ti-ukraine.org/
https://censor.net/
https://antac.org.ua/
https://bihus.info/
https://skelet.info/
https://zrada.co.ua/
https://myrotvorets.center/
https://www.chesno.org/traitors/?page=1
https://www.google.com/
https://www.bing.com
https://yandex.ru/
https://duckduckgo.com
https://www.google.com/
https://www.bing.com
https://yandex.ru/
https://duckduckgo.com
https://kap.minjust.gov.ua/services?product_id=1
https://public.nazk.gov.ua
https://dolg.xyz/


-

-

матеріали журналістських розслідувань «Антикор», «Генштабъ», 
Громадський рух «Чесно», «Гроші», «Досьє», «Наші гроші», «ОРД», 
«Політрада», «Слідство.Інфо», «Схеми», «Трансперенсі Інтернеш-
нл Україна», «Цензор.Нет», «Центр протидії корупції», «Вihus.info», 
«Skelet-info», «Z-бо верховна» тощо;
профілі в соцмережах, блоги, чати;

Захоплення, інтереси, звички, нахили, домінуючі потреби, регулярні та 
нерегулярні місця відвідування, перебування за кордоном, спосіб жит-
тя, інша інформація, яку потрібно взяти до уваги:
-
-

-

пошукові запити в Google, Bing, Яндекс, DuckDuckGo чи метапошук;
оприлюднені матеріали (публікації, статті, дисертації, пости, звернен-
ня, фото/відео, геодані, лайки тощо);
профілі в соцмережах, блоги, чати.
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https://antikor.com.ua/
https://genshtab.info/%D0%94%D0%BE%D0%B1%D1%80%D0%BE_%D0%BF%D0%BE%D0%B6%D0%B0%D0%BB%D0%BE%D0%B2%D0%B0%D1%82%D1%8C
https://www.chesno.org/
https://2plus2.ua/groshi
http://dosye.info/%D0%94%D0%BE%D0%B1%D1%80%D0%BE_%D0%BF%D0%BE%D0%B6%D0%B0%D0%BB%D0%BE%D0%B2%D0%B0%D1%82%D1%8C!
https://nashigroshi.org/
https://ord-ua.com/
https://politrada.com/
https://www.slidstvo.info/
https://www.radiosvoboda.org/skhemy
https://ti-ukraine.org/
https://censor.net/
https://antac.org.ua/
https://bihus.info/
https://skelet.info/
https://zrada.co.ua/
https://www.google.com/
https://www.bing.com
https://yandex.ru/
https://duckduckgo.com


Орієнтовна структура досьє
 юридичної особи*
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Назва юридичної особи
(повна та скорочена, іноземною мовою)

Код ЄДРПОУ, організаційно-правова форма, за-
сновники та уповноважені особи, дата реєстрації, 
розмір та склад уставного капіталу, місцезнаход-
ження, контактна інформація, КВЕДи, філії:
-
-

-

-
-

-

-
-
-

пошукові запити в Google, Bing, Яндекс, DuckDuckGo чи метапошук; 
сервіси Clarity-Project, E-data, Edr Info, LeadScanner, Lookup, Nomis, 
Оdnodata, OpenCorporates, Opendatabot, RING, SCANBE.io, Vkursi Pro, 
YouControl тощо; 
Єдиний державний реєстр юридичних осіб, фізичних осіб-підприєм-
ців та громадських формувань;
Реєстр громадських об'єднань;
Державний реєстр друкованих засобів масової інформації та інфор-
маційних агентств як суб’єктів інформаційної діяльності;
Єдина база даних електронних адрес, номерів факсів (телефаксів); 
суб’єктів владних повноважень;
Комплексна інформаційна система Національного банку України;
Імпортери та експортери України;
Реєстри юридичних осіб країн світу;

Фінансово-господарська діяльність, тендерна інформація, кредити:
-
-
-
-
-
-
-

-
-
-
-

Реєстр платників ПДВ;
Платформа для державних та комерційних торгів;
Громадський контроль держзакупівель;
Єдиний веб-портал використання публічних коштів;
пошуково-аналітична система .007 (моніторинг держзакупівель);
публічний модуль аналітики BI Prozorro;
Громадська антикорупційна експертиза результатів державних тен-
дерів в Україні (антикорупційний монітор);
пошук закупівель та непроцедурних документів;
Платформа електронної демократії;
Головна база даних санкцій, накладених після нападу на Україну;
міжнародна база даних осіб і компаній, які мають політичні, криміналь-
ні чи економічні інтереси OpenSanctions;

* під час дії режиму воєнного стану державні реєстри України можуть не функціонувати 

https://www.google.com/
https://www.bing.com
https://yandex.ru/
https://duckduckgo.com
https://clarity-project.info/edrs
https://e-data.com.ua/
https://edr-info.com/
https://leadscanner.com.ua/
https://lookup.in.ua/
https://nomis.com.ua/
https://odnodata.com/catalog
https://opencorporates.com/
https://opendatabot.ua/
https://ring.org.ua/
https://scanbe.io/
https://vkursi.pro/
https://youcontrol.com.ua/
https://usr.minjust.gov.ua/content/free-search
https://usr.minjust.gov.ua/content/free-search
https://rgo.minjust.gov.ua/
https://dzmi.minjust.gov.ua/
https://dzmi.minjust.gov.ua/
https://kap.minjust.gov.ua/services?product_id=14&is_registry=1&keywords=&usertype=all
https://kap.minjust.gov.ua/services?product_id=14&is_registry=1&keywords=&usertype=all
https://kis.bank.gov.ua/
http://www.eximbase.com/
https://www.molfar.global/useful-apps-registers
https://data.gov.ua/dataset/4c65d66d-1923-4682-980a-9c11ce7ffdfe/resource/29c0911e-4cba-49f8-98a2-cf0e6d326367
https://zakupki.prom.ua
https://dozorro.org
https://spending.gov.ua/new/
https://www.007.org.ua/
https://bi.prozorro.org/hub/stream/aaec8d41-5201-43ab-809f-3063750dfafd
http://acm-ua.org/
http://acm-ua.org/
https://ips.vdz.ua/
https://e-dem.ua/
https://sanctions.nazk.gov.ua/
https://www.opensanctions.org/
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-

-
-
-

-
-
-
-
-

-

Перелік осіб, до яких застосовано спеціальні санкції Мінекономро-
звитку України;
бази даних фондового ринку України;
Українська біржа;
Реєстри Державного агенства лісових ресурсів (сертифікати, лісоруб-
ні квитки, система електронного обліку деревини, визначення джерел 
походження деревини);
перевірка наявності податкового боргу;
Державний реєстр речових прав на нерухоме майно;
Реєстр наукових установ, яким надається підтримка держави;
Реєстр концесійних договорів;
пошук виданих спеціальних дозволів на користування надрами, а та-
кож скан-копії спецдозволів та угод про користування;
оффшори – ICIJ Offshore Leaks Database, OCCRP Aleph, Багамські 
острови, Гібралтар, Гонконг; 

Наявність ліцензії: 
-
-
-

-

-
-

-

-

-
-

-

Єдиний реєстр розпорядників та одержувачів бюджетних коштів;
Реєстр ліцензій на перевезення авіаційним транспортом
Ліцензійний реєстр на провадження господарської діяльності з пе-
ревезення пасажирів, небезпечних вантажів та небезпечних від-
ходів залізничним транспортом;
Ліцензійний реєстр на провадження господарської діяльності з пе-
ревезення пасажирів, небезпечних вантажів та небезпечних від-
ходів автомобільним транспортом;
Ліцензійний реєстр міжнародних перевезень;
Реєстр суб’єктів природних монополій у сферах теплопостачання, 
централізованого водопостачання та водовідведення;
Ліцензійний реєстр суб’єктів господарювання, що здійснюють госпо-
дарську діяльність у сфері теплопостачання;
Перелік суб’єктів господарської діяльності, які отримали ліцензії з 
виробництва теплової енергії на теплоелектроцентралях, ТЕС, АЕС, 
когенераційних установках та установках з використанням нетради-
ційних або поновлюваних джерел енергії;
Реєстр ліцензій на користування радіочастотним ресурсом України;
Перелік суб`єктів господарювання, які мають ліцензії на проваджен-
ня господарської діяльності з надання послуг в галузі технічного за-
хисту інформації;
Реєстри Державної служби України з лікарських засобів та контролю 
за наркотиками;

http://www.me.gov.ua/SpecialSanctions/List?lang=ukUA&showFrgn=True&company=linge&fbclid=IwAR36uCy3EtcW0VmF5-IN-rAw5vawLr6cGrUJAIVstyPPX7D-2bJ-p8VM0Gk
http://www.me.gov.ua/SpecialSanctions/List?lang=ukUA&showFrgn=True&company=linge&fbclid=IwAR36uCy3EtcW0VmF5-IN-rAw5vawLr6cGrUJAIVstyPPX7D-2bJ-p8VM0Gk
https://smida.gov.ua/db
http://www.ux.ua/ua/
https://www.ukrforest.com/
https://tax.gov.ua/businesspartner
https://kap.minjust.gov.ua/services?product_id=1
http://rnib.rit.org.ua/
https://www.spfu.gov.ua/ua/content/spf-rent-consessions.html
https://geoinf.kiev.ua/specdozvoli/
https://www.geo.gov.ua/nadrokorystuvannya/vydani-speczdozvoly-ta-ugody/
https://offshoreleaks.icij.org/
https://aleph.occrp.org/
https://www.bahamas.gov.bs/
https://www.bahamas.gov.bs/
https://www.companieshouse.gi/
https://www.icris.cr.gov.hk/csci/
https://www.treasury.gov.ua/ua/kaznachejstvo-informuye/yedinij-reyestr-rozporyadnikiv-ta-oderzhuvachiv-byudzhetnih-koshtiv
https://avia.gov.ua/npd/reyestr-litsenzij-na-perevezennya/
http://dsbt.gov.ua/storinka/licenzuvannya-na-zaliznychnomu-transporti
http://dsbt.gov.ua/storinka/licenzuvannya-na-zaliznychnomu-transporti
http://dsbt.gov.ua/storinka/licenzuvannya-na-zaliznychnomu-transporti
http://dsbt.gov.ua/storinka/licenzuvannya-na-avtomobilnomu-transporti-0
http://dsbt.gov.ua/storinka/licenzuvannya-na-avtomobilnomu-transporti-0
http://dsbt.gov.ua/storinka/licenzuvannya-na-avtomobilnomu-transporti-0
http://dsbt.gov.ua/storinka/diysni-licenziyi-ta-vydy-gospodarskoyi-diyalnosti-shcho-na-yih-pidstavi-provadzhuyutsya
http://www.nerc.gov.ua/?id=11943
http://www.nerc.gov.ua/?id=11943
http://www.nerc.gov.ua/?id=22008
http://www.nerc.gov.ua/?id=22008
http://www.nerc.gov.ua/?id=22011
http://www.nerc.gov.ua/?id=22011
http://www.nerc.gov.ua/?id=22011
http://www.nerc.gov.ua/?id=22011
https://nkrzi.gov.ua/index.php?r=site/index&pg=56&language=uk
http://www.dsszzi.gov.ua/dsszzi/control/uk/publish/article?art_id=284081&catid=266373
http://www.dsszzi.gov.ua/dsszzi/control/uk/publish/article?art_id=284081&catid=266373
http://www.dsszzi.gov.ua/dsszzi/control/uk/publish/article?art_id=284081&catid=266373
https://www.dls.gov.ua/%D0%B4%D0%B5%D1%80%D0%B6%D0%B0%D0%B2%D0%BD%D1%96-%D1%80%D0%B5%D1%94%D1%81%D1%82%D1%80%D0%B8/
https://www.dls.gov.ua/%D0%B4%D0%B5%D1%80%D0%B6%D0%B0%D0%B2%D0%BD%D1%96-%D1%80%D0%B5%D1%94%D1%81%D1%82%D1%80%D0%B8/


-

-

-

-
-

Реєстр ліцензій на провадження охоронної діяльності та ремонту во-
гнепальної зброї невійськового призначення;
Перелік дозволів на виконання робіт підвищеної небезпеки та на 
експлуатацію (застосування) машин, механізмів, устаткування підви-
щеної небезпеки;
Ліцензійний реєстр господарської діяльності з надання послуг і ви-
конання робіт протипожежного призначення;
Реєстр аудиторів та суб’єктів аудиторської діяльності;
Реєстр атестованих осіб архітектори, проектувальники, експерти, ін-
женери технічного нагляду);

Судові справи, компроментуюча інформація, конфлікти, санкції:
-
-
-
-
-
-

портал «Судова влада України» (стан розгляду судових справ);
Єдиний державний реєстр судових рішень; 
Автоматизована система виконавчого провадження; 
Єдиний реєстр боржників;
Єдиний центр обробки судових рішень;
матеріали журналістських розслідувань «Антикор», «Генштабъ», 
Громадський рух «Чесно», «Гроші», «Досьє», «Наші гроші», «ОРД», 
«Політрада», «Слідство.Інфо», «Схеми», «Трансперенсі Інтернеш-
нл Україна», «Цензор.Нет», «Центр протидії корупції», «Вihus.info», 
«Skelet-info», «Z-бо верховна» тощо.
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Корисні ресурси для оптимізації та 
вдосконалення навичок OSINT

• онлайн-хаби OSINT-інструментів – AsInt_Collection, Awesome OSINT, 
Commandergirl-s-suggestions, Cyberpatrulla, EmailOsint, InfoSecurity.
By, IntelTechniques Search Tools, Molfar, NCSO, Osint4All, OSINT 
Essentials, OSINT Framework, OSINT.hub, ОsintІnception, OSINT.Link, 
OSINT Research, OSINT Tool Comparison Table, PhotoOsint, Technisette, 
TheUltimateOsintCollection, Toddington, Worldwide OSINT tools map;

• спеціалізовані браузери (Oryon OSINT Browser, portable, понад 60 
предвстановлених пошукових інструментів та 400 посилань на онлайн-ре-
сурси, tutorial); колекції закладок (OsintBookmarks); плагіни Google 
Chrome (Verification Toolset);

• тематичні та довідкові ресурси – Bellingcat, InformNapalm.org, 
HackYourMom, Molfar, Майкла Базела та Ніка Фурно; створення власних 
програмних OSINT-інструментів на мові програмування Python; сайт по 
OSINT-технікам, програмному забезпеченню та науковим публікаціям щодо 
їх використання; чати @osintby_chat, @osintflow.

https://mvs.gov.ua/ua/pages/5562_Licenzuvannya.htm
https://mvs.gov.ua/ua/pages/5562_Licenzuvannya.htm
http://dozvil.ndiop.kiev.ua/dozvil/search
http://dozvil.ndiop.kiev.ua/dozvil/search
http://dozvil.ndiop.kiev.ua/dozvil/search
https://www.dsns.gov.ua/ua/Licenzuvannya.html
https://www.dsns.gov.ua/ua/Licenzuvannya.html
https://www.apu.com.ua/2018/10/01/реєстр-аудиторів-та-субєктів-аудитор/
http://asdev.com.ua/itn/list.php
http://asdev.com.ua/itn/list.php
https://court.gov.ua/fair
https://reyestr.court.gov.ua/
https://asvpweb.minjust.gov.ua/#/search-debtors
https://erb.minjust.gov.ua/#/search-debtors
https://dolg.xyz/
https://antikor.com.ua/
https://genshtab.info/%D0%94%D0%BE%D0%B1%D1%80%D0%BE_%D0%BF%D0%BE%D0%B6%D0%B0%D0%BB%D0%BE%D0%B2%D0%B0%D1%82%D1%8C
https://www.chesno.org/
https://2plus2.ua/groshi
http://dosye.info/%D0%94%D0%BE%D0%B1%D1%80%D0%BE_%D0%BF%D0%BE%D0%B6%D0%B0%D0%BB%D0%BE%D0%B2%D0%B0%D1%82%D1%8C!
https://nashigroshi.org/
https://ord-ua.com/
https://politrada.com/
https://www.slidstvo.info/
https://www.radiosvoboda.org/skhemy
https://ti-ukraine.org/
https://censor.net/
https://antac.org.ua/
https://bihus.info/
https://skelet.info/
https://zrada.co.ua/
https://start.me/p/b5Aow7/asint_collection
https://github.com/jivoi/awesome-osint/
https://start.me/p/1kJKR9/commandergirl-s-suggestions
https://ciberpatrulla.com/
https://start.me/p/b5gEPe/email-osint
https://infosecurity.by/osint-tools
https://infosecurity.by/osint-tools
https://inteltechniques.com/tools/index.html
https://www.molfar.global/useful-apps-table
https://start.me/p/BnrMKd/01-ncso
https://start.me/p/L1rEYQ/osint4all
https://www.osintessentials.com/
https://www.osintessentials.com/
https://osintframework.com/
https://osinthub.org/search-by-individual
https://start.me/p/Pwy0X4/osint-inception
https://osint.link/
https://start.me/p/rxekAP/osint-research
https://bit.ly/osintcomparison
https://start.me/p/0PgzqO/photo-osint
https://start.me/p/m6XQ08/osint
https://start.me/p/DPYPMz/the-ultimate-osint-collection
https://www.toddington.com/resources/free-osint-resources-open-source-intelligence-search-tools-research-tools-online-investigation/
https://cipher387.github.io/osintmap/
https://sourceforge.net/projects/oryon-osint-browser/files/Oryon%20OSINT%20Browser.exe/download?use_mirror=netix&download=&failedmirror=deac-riga.dl.sourceforge.net
https://www.youtube.com/watch?v=EUK3Q6mfjo4&ab_channel=mm
https://www.osintcombine.com/osint-bookmarks
https://start.me/p/ZGAzN7/verification-toolset?fbclid=IwAR2j7bG_0CuxLlIcRinYgEQEvmEaJ2VnJzV4HSs55fmJlia3_Ik7UuByjK8
https://www.bellingcat.com/
https://informnapalm.org/
https://hackyourmom.com/
https://www.molfar.global/
https://www.csitech.co.uk
https://register.automatingosint.com
https://www.osinttechniques.com
https://www.osinttechniques.com
https://by.tgstat.com/en/channel/@osintby
https://t.me/osintflow
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Вказане стало результатом машинного навчання продукту на великому ма-
сиві текстових даних, включаючи книги, статті та веб-сайти станом на вере-
сень 2021 р. (опрацьовано понад 10 % публічного Інтернету). 

Основні шляхи використання СhartGPT для потреб OSINT-досліджень 
(оскільки чат-бот працює в діалоговому режимі, у дужках позначимо орієн-
товні питання до нього):

• збір інформації, пов’язаної з конкретною особою чи компанією, агрегацію 
останніх новин щодо тієї чи іншої події або вивчення певного питання, в тому чис-
лі, за допомогою зверенння до статистичних даних («Що можна сказати про [осо-
бу/компанію/тему]? Перелічите результати», «Які останні новини про [особу/ком-
панію/тему]?»);

• аналіз профілів та публікацій, шаблонів поведінки людини в соціальних 
мережах, наприклад у Twitter, Facebook або LinkedIn («Зміст постів в Twitter про 
анексію Криму росією», «Усі дописи та коментарі [нікнейм] у [соціальна мережа]»);

• визначення тональності текстових повідомлень у соціальних мережах, ча-
тах, на форумах чи блогах («Проаналізуйте тональність наведеного тексту»);

• узагальнення масиву зібраної інформації, виявлення основних тенденцій, 
закономірностей чи взаємозв’язків, а також формулювання висновків («Ключові 
напрями інформаційних операцій росії проти України»);

• інтерпретація результатів пошуку у вигляді посилань на відповідні веб-сай-
ти, статті чи звіти, а для модуля GPT-4 доступна й їх візуалізація у таблиці, схеми та 
діаграми («Посилання на останнє соціологічне опитування Центру Разумкова щодо 
вступу України до НАТО»);

• формулювання ключових слів та фраз, що допоможуть розширити подаль-
ший пошук, а також запитів Google Dork (спеціальних пошукових операторів) для 
конкретизації кінцевого результату («Що може асоціюватися з [особа/професія/ха-
рактер занять/соціальний статус]?»);

• написання скриптів для парсингу (автоматизованого збору) даних з публіч-
них веб-ресурсів («Написати код на Python для парсингу сайту новин»);  

• аналіз зображень (лише для версії модуля GPT-4) – визначення об'єктів на 
фото, розпізнавання осіб, дослідження емоцій, типу обстановки, пори року тощо.

Плагіни для Google Chrome – ChatGPT for Google (відображає відповідь 
ChatGPT поруч із результатами пошукової системи), Enhanced ChatGPT (ек-
спорт чату та шаблони запитів), Merlin (відповідь ChatGPT на будь-якому 
веб-сайті за допомогою підказки Cmd/Ctrl+M).

Використання штучного інтелекту ChartGPT
Чат-бот штучного інтелекту СhartGPT використо-

вує алгоритми для аналізу, розуміння та створення 
людської мови як у мовленні, так і в тексті на основі 
вихідних даних, що він отримує від користувача. До-
ступні два варіанти боту – безкоштовний (GPT-3.5) та 
платний (GPT-4, працює з фото, безоплатний в Bing).

https://chrome.google.com/webstore/detail/chatgpt-for-google/jgjaeacdkonaoafenlfkkkmbaopkbilf
https://chrome.google.com/webstore/detail/enhanced-chatgpt/mcbhhiafbiafmggccdcpgfldcaeipopg
https://chrome.google.com/webstore/detail/merlin-chatgpt-assistant/camppjleccjaphfdbohjdohecfnoikec?hl=ru
https://chat.openai.com/
https://www.bing.com/
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