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ЗНИЖЕННЯ ОБЧИСЛЮВАЛЬНОУ СКЛАДНОСП ЗА ДОПОМОrОЮ 
БАГАТОКРНТЕРІАЛЬНОУОПТНМІЗАЦ(Ї В ЗАДАЧІ НЕЛІНІЙНОГО ПРОГРАМУВАННЯ 

При розв'язанні задачі нелінійного програмування (ЗНП) великої розмірності для 11JІанування об'єктів 

АСУ доводиться мати справу з проблемою багатоекстремальності цільової функції в області обмежень, або, 
іншими словами, "ефектом лабіринту" [І]. Щоб знайти глобальний екстремум цільової функції, необхідно за 
допомогою комбінаториого пошуку організувати ловний перебір усіх екстремумів, що є обчислювально 
складною nроцедурою [1]. Багатокритеріальні методи оптимізації дозволяють ефективно вирішувати задачі 
досить широJСого класу [2-4]. Особливе місце в цих методах займає нелінійна схема комnромісів або згортка 
А.Н. Вороніна, уведена в (2, З]. Відомо, що, на відміну від інших скалярних критеріїв, нелінійна схема ком
промісів дозволяє знайти оптимальний ло Парето розв'язок, а у виnадку оnуклих частинних критеріїв- уні
модальний (єдиний) розв'язоІ<. Тому мета даної роботи- зменшити обчислювальну складність ЗНП за до
nомогою багатокритеріальної оnтимізації на основі нелінійної схеми компромісів. 

Представлення ЗНП більш складною багатокритеріальною задачею виnравдане зниженням обчислюва

льної складності задач отимального планування об'єктів АСУ високої розмірності, через регуляризацію 

некоректної задачі і зменшення їі розмірності. Здійсюоється редукція ЗНП великої розмірності в ЗНП мен
шої розмірності, яку можна розв'язувати звичайними оптимізаційними методами . 
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СТЕГ АНОГРАФІЧНІ МЕТОДИ ЗАХИСТУ АВТОРСЬКИХ ПРАВ МУЛЬТНМЕДІННИХ ДАНИХ 

Основним наnрямом застосування комn'ютерної стеганоrрафії для захисту від копіювання та несанкці· 

онованого використання аудіо даних (І , 2] є використання надмірності аудіо і візуальної інформації. Цифро
вий звук - це ряд чисел, який представляє інтенсивність звукового сигналу в моменти часу, що послідовно 
йдуть. Всі ці числа не точні, оскільки не точні nристрої оцифрування аналогових сигналів, є шуми кванту
вання. ʄ ʦ ʣ ʦ ʜ ʰ ʽ  розряди цифрових відліків містять дуже ʤ ʘ ʣ ʦ  корисної інформації про nоточні параметри 
звуку і візуального образу. Ух заnовнення відчутно не вnливає на якість сnрийняття, що і дає можливість для 
утаєння додаткової інформації 

Вбудовування nовідомлення в цифровий контейнер (зображення або аудіо-файл) може nроводитися за 
допомогою ключа, одного або декількох. Ключ - псевдовиnадкова послідовність (ПВП) біт, лораджувана 
генератором, що задовольняє левним вимогам (криmографічний безпечний генератор). Як основа для робо

ти генератора може використовуватися, наприклад, лінійний рекурентний регістр. Тоді адресаТам для забез

nечення зв'язку може повідомлятися початкове заnовнення цього регістра. Числа, що nораджуються генера
тором ПВП, можуть визначати позиції відліків, що модифікуються, у разі фіксованого контейнера або інтер
вали між ними у разі потокового контейнера. 

Поnулярність мультимедіа-технологій викликала безліч досліджень, nов'язаних з розробкою алгоритмів 
ЦВЗ для використання в стандартах MPEG, JPEG, захисту DVD-днсків від копіювання. 

Всі алгоритми вбудовування nрихованої інформації можна розділити на кілька niдrpyn : 
• Ті, що працюють з самим цифровим сигналом. Наприклад, метод найменш значущих бітів (Least 

Significant Bit, LSB) [3]. 
• «Вnаювання» nрихованої інформації. В даному виnадку відбувається накладення nрихованого зобра

ження (звуку, іноді тексту) поверх оригіналу. Часто використовується для вбудовування ЦВЗ [4]. 
• Використання особливостей форматів файлів. Сюди можна віднести заnис інформації в метадані або в 

різні інші зарезервовані поля файлу, які не використовуються [5]. 
В даний час найбільш поширеним, але найменш стійким є метод заміни молодших значущих бітів 

(LSB). Молодший значущий біт зображення несе в собі найменше інформації, і людина зазвичай не здатна 
11омітити зміну в цьому біті. Тому його можна використовувати для вбудовування інформації, і, наnриклад, 
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для напівтонового зображення обсяг вбудованих даних може становити 118 обсягу контейнера. У зображен
ня розміром 512 х 512 nікселів можна вбудувати 32 кілобайт інформації. 

Незважаючи на переваги цього методу, які nолягають в його простоті і порівняно великому обсязі вбу
дованих даних, він має серйозні недоліки. По-nерше, зловмисникові точно відомо, де знаходиться місце роз
ташування всього повідомлення, і, отже, не забезrtечена секретність вбудовування інформації. По-друге, 

nриховане повідомлення легко зруйнувати, оскільки система людського зору не nомітить зміни в цих бітах. 
Для подолання зазначених недоліків nропонується вбудовувати таємні повідомлення не в усі пікселі 

зображення, а лише до деяких з них, що визначаються за псевдовиnадковим законом відповідно до ключа, 

відомого законному користувачеві. Однак при цьому зменшується пропускна здатність стеrосистеми, що 

потребує nодальшого дослідження. 
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МОДИФІКАЦІЇ СНСТЕМ~ RS.A ДЛЯ СТВОРЕННЯ Н.А \У ОСНОВІ МА ТРНЧН~Х 
МОДЕЛЕЙ ТА .АЛГОРИТМІВ ДЛЯ ЗАШИФРУВАННЯ ТА 

РОЗWНФРУВ.АННЯ 306Р.АЖЕНЬ 

За декілька останніх років суттєво зросла кількість задач, в яких необхідно виконувати криптографічні 
перетворення над багатовимірними сигналами, серед яких важливе місце займають різноманітні напівтоно
ві, кольорові зображення та двовимірні масиви. 

У роботі [І] на основі матричних афінних шифрів заnропонований алгоритм та процедура створення 

цифрового сліnого підпису на текстографічні документи. Відомі також результати моделювання алгоритмів 
створення 20 ключа [2], суть яких nолягає в узагальненні відомих протоколів створення та генерування 
ключів на матричний випадок. У роботах [З] було запроnоновано модифіковані так звані матричні афінно

перестановочні алгоритми. Але недоліком таких матричних афінних чи афінно-перестановочних алгоритмів 

є необхідність у використанні декількох великорозмірних матричних ключів. 

Тому метою роботи є пошук, розробка та моделювання матричних алгоритмів криптоnеретворень зо
бражень зі зменшеною кількістю матричних ключів nри достатній їх стійкості. 

Теоретичні основи та результати. На відміну від скалярної критосистеми RSA, суть якої nолягає у ви
борі двох простих чисел k і 1 ; обчислення їх добутка n = (k · 1) ; та виборі довільного числа е ( е < n ), тако-
го, що НСД( е, І.jf(n)) = 1, де m(n)= (k -1)(1-l) ; знаходженні до числа е оберненого до нього за модулем 

І.jf{n) числа d та nублікації двох чисел ( e,n)- як відкритого ключа ми nроnонуємо узагальнити це на мат

ричний випадок. При зашифруванні відправник розбивав своє повідомлення на рівні блоки по 

k = ~og2(n)jбiт і для кожного і-го числа·блока mi обчислював сі= ((mi)e)modn . При розшифруванні з 

кожного отриманого і-го числа-блока криrrrограми сі обчислювався di = ((ci)d)modn. 

Ми nропонуємо до кож~~rо і·го комnонента застосовувати свою i·napy взаємопов'язаних ключів (е;. dJ: 
що вибираються з допустимо! множини (E,D)= ~1 , ... eN x M'd1, ... dNxмJnap для даних вибраних чисел k 1 

1 у відповідності до відомих правил. У відповідності до цього сукупності ключів еі та di назвемо матрич

ними ключамн КЕУР та ОКЕУ. Тоді ~цеси зашифрування та розшифрування можна представити у вигля

ді таких матричних моделей: С :!!! М[л УР mod n ·1 ; D = С[л РКЕУ mod n ·l, де [л]- операція поелемент· 
ного піднесення у степінь за модулемn ; а 1 - одинична матриця. 

Розглянемо nроцес зашифрування та розшифрування зображень на основі таких матричних моделей 

модифікації системи RSA у програмному середовищі MathCad. 1) Формування ключів: вибираються два 

простих числа k , 1 , знаходиться їх добуток і за допомогою фунхції Ейлера знаходиться кількість взаємно 
простих з kl чисел; методом генерування виnадкових чисел формується випадкове зображення G2 ДІІJ[ 
створення ключа; коригується зображення G2 шляхом додавання до кожного значення його пікееля 1 та фо
рмується ключ КЕУР(Рис . lЬ); знаходІПЬСІІ ключ розшифрування ОКЕУ, в якому елементи є оберненими до 

елементів ключа КЕУР. 2) Зашифрування зображення: обране вхіднезображення Sl коригується і в резуль-

226 


