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Наукова праця присвячена з’ясуванню правового змісту понять «циф-
ровий слід» та «доріжка цифрових слідів». зокрема, визначено складові до-
ріжки цифрових слідів. з урахуванням специфічних властивостей цифро-
вої інформації (зокрема, і її різновиду – доріжки цифрових слідів), а саме: 
мультиплікативність, трансльованість, латентність, відсутність констант-
ного зв’язку з носієм тощо, визначено окремі правила збирання та дослі-
дження такої доказової інформації у кримінальному провадженні. 
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Scientific work is devoted to clarifying the legal meaning of the terms «digital 
trace» and «digital trace track». In particular, the components of the digital track 
are identified. Taking into account the specific properties of digital information 
(including its variety - digital tracks), namely: multiplicity, broadcast, latency, 
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lack of constant communication with the media, etc., certain rules for collecting 
and examining such evidence in criminal proceedings are defined.
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перманентно актуальним та одним із найбільш обговорюваних 
як серед науковців, так і в колі правозастосовувачів і право творців, 
на сучасному етапі розвитку нашої держави та суспільства в умовах 
так званої «діджиталізації» є питання про цифрову інформацію та 
її доказове значення у кримінальному провадженні. у контексті за-
значеного, слід констатувати те, що найбільш поширеним є обгово-
рення та висвітлення питань, пов’язаних із її правовою природою, 
визначенням її місця у системі процесуальних джерел доказів тощо. 
при цьому досить затребуваними з погляду наукового інтересу вка-
зані напрямки дослідження є стосовно цифрових носіїв інформації, 
а також щодо електронних документів. Натомість майже оминаєть-
ся увагою вчених проблематика, пов’язана із цифровою інформаці-
єю, представленою у вигляді «доріжки цифрових слідів». водночас, 
зважаючи на її специфічні властивості, які водночас обумовлюють 
і необхідність застосування особливих правил щодо її збирання та 
дослідження у кримінальному провадженні, це питання видається 
доволі актуальним та нагальним.

поставлене питання зумовлює потребу, насамперед, з’ясувати 
правовий зміст поняття «цифровий слід». стосовно цього слід вка-
зати на існування плюралізму підходів навіть до самого словосполу-
чення, що вживається у науці кримінального процесу та криміналіс-
тики на позначення вказаного правового явища. так, аналіз різних 
наукових публікацій у цьому ракурсі засвідчує те, що найчастіше 
вчені оперують такими поняттями, як «віртуальний слід» (в. а. ме-
щеряков, а. б. смушкін, л. б. краснова, в. Ю. агібалов та інші), 
«бінарний слід» (в. а. мілашев), «електронний слід» (в. б. вехов), 
«цифровий слід» (о. р. россинська, і. а. рядовський, а. і. семіка-
ленова тощо). На наш погляд, більш вдалим видається використан-
ня у цьому контексті словоконструкції «цифровий слід», оскільки 
вона дає можливість максимально охопити різноманітні прояви цьо-
го явища та відображає його реальну технічну природу утворення. 
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до того вказаний підхід цілком вписується у поширену наразі тер-
мінологію: «діджиталізація», «цифровізація», «оцифрування» тощо. 
однак зазначимо, що словосполучення «електронний слід» також є 
досить влучним. 

стосовно дефініцій розглядуваного поняття варто так само від-
мітити існування досить значного кола різноманітних поглядів. зо-
крема, в. а. мещеряков визначає «віртуальний слід», вочевидь, 
ґрунтуючись на широкому розумінні сліду в криміналістиці, а саме 
як «будь-яку зміну стану автоматизованої інформаційної системи, 
пов’язану з подією злочину і зафіксовану у вигляді комп’ютерної ін-
формації». такі сліди, на переконання науковця, займають умовно 
проміжну позицію між матеріальними і ідеальними слідами – з од-
ного боку, вони існують реально на матеріальному носії, але  не ма-
ють нерозривного зв’язку з пристроєм, за допомогою якого здійсню-
вався запис інформації, і є нестійкими, що зближує їх з ідеальними 
слідами; з іншого боку віднесення віртуальних слідів до ідеальних 
було б помилковим, оскільки вони зберігаються не в пам’яті людини, 
а на матеріальних об’єктах [1, с. 97-98]. 

як видається, запропонована вченим дефініція, хоча і відповідає 
загально-криміналістичному тлумаченню цього поняття, однак все 
ж таки є занадто широкою, особливо у контексті словосполучення 
«доріжка цифрових слідів», і більше наближується до розуміння 
категорії «цифрова інформація». крім того, коментуючи наведене 
в. а. мещеряковим визначення, слід також відмітити, що місцем ви-
явлення цифрових слідів можуть бути не лише матеріальні, але й не-
матеріальні об’єкти, як наприклад ресурси мережі інтернет, профіль 
особи в соціальній мережі тощо.

у цьому контекст більш точною вбачається дефініція, запропо-
нована о. р. россинською та і. а. рядовським, які вважають, що циф-
ровий слід є криміналістично значимою комп’ютерною інформаці-
єю про події або дії, що відображена в матеріальному середовищі, 
в процесі її виникнення, обробки , зберігання та передачі [2, с. 7]. 
також слід підтримати підхід, сформульований п. с. пастуховим, 
відповідно до якого подібного роду слідом є електронна інформа-
ція, що стала результатом злочинного діяння, яка була згенерована в 
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інформаційному середовищі як слід злочину, тобто інформація, що 
утворилася в ході і результаті вчинення злочину, а не у зв’язку з ко-
мунікацією між кримінального провадження між учасниками про-
цесу [3, с. 20]. 

як приклад цифрових слідів дослідники вказують досить об-
ширний перелік об’єктів – різного роду інформацію, зафіксовану на 
носіях у вигляді цифрових кодованих послідовностей (дампи опе-
ративної пам’яті і дамп трафіків, файли та їх частини, службова ін-
формація про такі файли тощо – а. і. семікаленова); ідентифікаційні 
ознаки, які дозволять унікально ідентифікувати абонента спостере-
ження, телекомунікаційну мережу, кінцеве обладнання (IP-адреса 
комп’ютера в мережі, MAC-адреса мережевого обладнання, адреса 
електронної пошти, ідентифікатор соціальної мережі, номер банків-
ської карти, зроблені з неї транзакції, номер телефону, дані систем 
геолокації і т. п. – Ю. в. гаврилін); і навіть інформаційні бази даних 
засобів мобільного зв’язку, кредитні та дисконтні картки, проїзні до-
кументи, захищені магнітним кодом, персональні комп’ютери, під-
ключені до мережі інтернет, електронні товарні бирки, спеціальні 
чіпи та інші подібні пристрої (Є. п. іщенко), які взагалі скоріше є ма-
теріальними носіями цифрової інформації, а не цифровими слідами. 

з метою звуження наведеного обсягу об’єктів, на нашу думку, 
доцільно звернутися до визначення поняття «доріжка цифрових 
слідів», сформульованого у наукових публікаціях з цього напрямку. 
зокрема, під нею розуміється система утворення слідів у інформа-
ційно-телекомунікаційній мережі, що складається з декількох по-
слідовно розташованих за часом та логічно пов’язаних записів про 
проходження комп’ютерною інформації лініями зв’язку через кому-
таційне обладнання оператора (-ів) зв’язку від комп’ютера злочинця 
до комп’ютера потерпілого [4, с. 164]. складові доріжки цифрових 
слідів були виокремлені в. б. веховим [5, с. 58-59], і ілюструються 
нами на відповідній схемі (малюнок 1). 

Наостанок зазначимо, що необхідність врахування специфічних 
властивостей цифрової інформації (зокрема, і її різновиду – доріжки 
цифрових слідів), а саме: мультиплікативність, трансльованість, ла-
тентність, відсутність константного зв’язку з носієм тощо, вимагає 
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дотримання деяких правил під час збирання та дослідження такої 
доказової інформації у кримінальному провадженні. серед них слід 
виокремити такі: (1) залучення спеціаліста при проведенні проце-
суальних дій, під час яких може бути виявлена відповідна інформа-
ція (обшук, огляд, зняття інформації з електронних інформаційних 
систем, тимчасовий доступ до речей і документів); (2) врахування 
обмежень, регламентованих абз. 2 ч. 1 ст. 159, абз. 2-4 ч. 2 ст. 168 
кпк, стосовно способів доступу до цифрових носіїв інформації та 
виключних підстав їх вилучення; (3) враховуючи, що сама доріжка 
цифрових слідів є недоступною для безпосереднього представлення 
та дослідження під час судового розгляду, в ході її збирання та ви-
вчення необхідним є залучення експерта та проведення експертизи 
(в т. ч. з метою виявлення знищеної інформації, встановлення фактів 
несанкціонованого доступу до неї, її зміни, спотворення тощо). 
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