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неліцензійного програмного забезпечення на підприємстві. Що 
стосується незаконне використання знака для товарів і послуг, 
фірмового найменування, кваліфікованого зазначення походжен-
ня товару (ст. 229 КК України), то ці кримінальні правопорушення 
вчиняються шляхом незаконного виробництва та збуту контра-
фактної продукції (57,1%) або шляхом продажу фальсифікованої 
продукції (35,7%). В одному проваджені особу було засуджено за 
переміщення через митний кордон України товарів з порушенням 
прав інтелектуальної власності. Враховуючи проведені мною по-
передні дослідження злочинності у сфері інтелектуальної влас-
ності, слід констатувати якісні зміни у способах вчинення кримі-
нальних правопорушень проти інтелектуальної власності. Значна 
частина цих правопорушень сьогодні стала щільно пов’язаною з 
мережею Інтернет.

Динаміка злочинності у сфері інтелектуальної власності за 2019 
р. спадає відносно 2018 р. (-56,1%) та відносно 2017 р. (-21,4%). Як 
бачимо, в Україні продовжується тенденція до зменшення кілько-
сті облікованих кримінальних правопорушень проти інтелекту-
альної власності, що пояснюється підвищенням рівня латентності 
цих кримінальних правопорушень у зв’язку з посиленням корупції 
в країні та майже повним перенесенням злочинних практик у цій 
сфері до мережі Інтернет.

Як підсумок, на мій погляд, слід й надалі проводити моніторинг 
кількісних та якісних показників вимірювання злочинності у сфері 
інтелектуальної власності, з метою вдалої профілактики цих кри-
мінальних правопорушень.
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Анотація. В тезах розкрито сутнісні ознаки жертви злочину в 
місцях позбавлення волі, охарактеризовані основні причини вчи-
нення злочинів в установах виконання покарань.
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Аннотация. В тезисах раскрыты сущностные признаки жертвы 
преступления в местах лишения свободы, охарактеризованы ос-
новные причины совершения преступлений в учреждениях испол-
нения наказаний.
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Summary. The abstracts reveal the essential features of the victim of 

a crime in places of imprisonment, describe the main reasons for com-
mitting crimes in penitentiary institutions.

Враховуючи останні тенденції розвитку вітчизняної криміно-
логічної науки, а також, ознайомившись з сучасними науковими 
працями, зокрема, дисертаціями та монографіями відзначимо, що 
питанням, пов’язаним з вивченням жертви злочину, на наш по-
гляд, приділено досить не достатньо уваги. В той же час необхідно 
чітко усвідомлювати, що жертва злочину є одним із ключових еле-
ментів злочинного діяння. 

Жертвами злочинів, як правило, стають дві категорії людей. З 
одного боку, це погано адаптовані до сучасних умов життя особи, 
які здебільшого керуються інтуїтивним мисленням у розпізнаван-
ні кримінальних загроз та виборі стратегії поведінки при соціаль-
ній взаємодії з іншими учасниками суспільних відносин. Вони ви-
являють підвищену уразливість перед злочинними посяганнями і 
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психологічну готовність прийняти роль жертви. Друга категорія 
людей керується раціональним мисленням, що в основному доз-
воляє правильно орієнтуватися у джерелах та видах кримінальних 
загроз і в основному уникати небезпечних ситуацій. Їхня уразли-
вість перед злочинними посяганнями носить тимчасовий характер 
і пов’язана з часом та місцем перебування [1, с. 169]. 

 Побоювання стати жертвою злочину з’являється не лише 
тоді, коли особа схильна до цього внутрішньо або вчиняє такі дії, 
які спонукають злочинця вчинити певне правопорушення стосов-
но неї, але й тоді, коли сама жертва безпосередньо знаходиться 
у сприятливих умовах для розвиненя злочинної діяльності. Оче-
видно, що досліджуючи можливість стати жертвою злочину саме 
в установах виконання покарань, доцільно говорити про її своє-
рідність, адже віктимна поведінка зумовлена безліччю факторів в 
умовах ізоляції. 

Жертва злочину в місцях позбавлення волі є однією з найбільш 
актуальних тем для сучасної кримінологічної науки та правозасто-
совної практики. Поняття «жертва злочину» характеризують три 
істотні ознаки. Умовно їх можна позначити так: 1) соціальна озна-
ка, 2) ознака заподіяної жертві шкоди, 3) ознака вчиненого щодо 
неї злочину. Під час розкриття змісту соціальної ознаки цього по-
няття слід звернути увагу, що жертвою злочину може бути лише 
особа, яка працює в установі виконання покарань або яка відбуває 
покарання (засуджена особа) [2, с. 123]. 

Можливість стати жертвою злочину в місцях позбавлення волі 
від протиправної поведінки засудженого також дає підстави ствер-
джувати про наявність соціальної незахищеності від персоналу 
установи виконання покарання, а прогалини у чинному законодав-
стві – про неоднозначність застосування окремих правил і заборон 
під час запобігання скоєнню злісних порушень, що не дозволяють 
досягнути рівня належної боротьби зі злочинністю в умовах поз-
бавлення волі.

Місця позбавлення волі створюють фізичні та духовні обмеження 
в умовах утримання людей, що породжує деформацію стосунків між 
ними. Висока концентрація суспільно небезпечного контингенту в 
одному місці створює особливий вид злочинності у сфері виправ-
них відносин. Більшість злочинів у місцях позбавлення волі є на-

сильницькими, які становлять значну суспільну небезпечність. При-
близно з 700 осіб серед усього населення планети одна знаходиться 
в установі виконання покарань. Загальновідомо, що рівень злочин-
ності поза межами і в межах місць позбавлення волі різний. Метою 
ув’язнення є реабілітація злочинця, але дуже часто правоохоронні 
органи забувають про важливість зменшення рецидиву у місцях поз-
бавлення волі [3, с. 55]. Умови відбування в установах виконання 
покарань максимально пригнічують в особі жагу до життя та знищу-
ють надію на реабілітацію у подальшому. Вся атмосфера націлена 
на подолання в людині лідерских якостей та віри в світле майбут-
нє. Високий рівень психологічної напруги у виправних колоніях, 
ізоляторах, в’язницях – це підґрунтя для конфліктів та огрубілості 
характеру. Цілодобово засуджений не має можливості усамітнитись, 
подумати про себе, про вчинене, про своє подальше життя.

Спостерігаємо, що в Україні віктимологічне запобігання зло-
чинам у місцях позбавлення волі знаходиться на досить низькому 
рівні, а тому необхідно нарешті почати впроваджувати дієві за-
ходи задля забезпечення особистої безпеки засуджених з високим 
рівнем віктимності. Кінцевою метою вивчення жертв злочинів у 
місцях позбавлення волі є підвищення ефективності запобігання 
конкретним злочинам та злочинності загалом серед засуджених 
шляхом заподіяння безпосередньо стосовно потерпілих, а також 
потенційних жертв, індивідуально-профілактичних засобів та за-
ходів правового виховання, орієнтованих як на вірогідних жертв, 
так іпотенцйних злочинців.

Урахування зазначених положень щодо подальшого вивчення 
жертви злочину, вчиненого особою, яка перебуває в місцях позбав-
лення волі закритого типу, має привести до збільшення і конкре-
тизації кримінально-правових норм та надання персоналу установ 
виконання покарань теоретичних і практичних рекомендацій про-
тидії вчиненням повторних злочинів у місцях позбавлення волі.
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Анотація. У тезах висвітлено проблему використання соціальної
інженерії у якості способу вчинення кіберзлочинів. Розглянуто ме-
ханізм дії та види цього явища. Автором запропоновано ряд заходів
щодо протидії атакам із застосуванням методів соціальної інженерії.

Аннотация. В тезисах освещена проблема использования со-
циальной инженерии в качестве способа совершения кибепресту-
плений. Рассмотрен механизм действия и виды этого явления. Ав-
тором предложено ряд мероприятий касательно противодействия 
атакам с применением методов социальной инженерии. 

Ключевые слова: социальная инженерия, киберпреступность, 
предотвращение киберпреступлений. 

Summary. In summaries the problem of using social engineering as 
a means of cybercrimes is reported. The mechanism and types of this 
phenomenon are discussed. The author offers a range of measures to 
counteract social engineering attacks.

Keywords: social engineering, cybercrime, counteraction of cyber-
crimes. 

Сьогодні переважна більшість людей сприймають інформацій-
ні технології та штучний інтелект як повсякденні явища, без яких 

комфортне життя у XXI столітті практично неможливе. Разом з 
тим, діджиталізація різноманітних сфер суспільного буття несе в 
собі не лише позитивні, але й негативні явища, серед яких визна-
чальне місце посідає кіберзлочинність. Цей феномен не є новим, 
однак наразі він перейшов на якісно новий рівень. А в умовах пан-
демії Covid-19, коли значний відсоток населення планети навча-
ється та працює дистанційно, питання безпеки віртуального про-
стору набуває ще більшої актуальності.

Як відомо, складовими компонентами кібербезпеки є техноло-
гії, процеси та люди. Саме людський фактор є найбільш вразливим 
серед усіх названих елементів. На ньому і побудований один із 
поширених інструментів кіберзлочинності – соціальна інженерія. 
Під нею розуміють маніпулювання індивідами з метою спонукан-
ня їх до виконання певних дій або розголошення інформації, яка 
може бути корисною для зловмисника [1, c. 3]; мистецтво збору 
інформації, яка не повинна бути розголошена та розповсюджена за 
нормальних умов, що здійснюється шляхом використання методів 
впливу та переконання [2, с. 2].

Основу методів соціальної інженерії складають гра на емоціях 
та природніх слабкостях людини: цікавість, страх, почуття вини, 
бажання легкого та швидкого збагачення, злість, захват, лінь, до-
вірливість тощо. Успішність соціальної інженерії полягає у ви-
користанні мінімальної кількості ресурсів. Так, кіберзлочинцю 
достатньо зрозуміти мотиви поведінки особи, а потім необхідно 
лише підібрати найбільш підходящий інструмент маніпуляції для 
досягнення поставленої мети. 

Загалом, можна виокремити декілька етапів кібератаки, побудо-
ваної на базі соціальної інженерії. Спеціаліст з питань інформацій-
ної безпеки Dinesh Shetty називає це «життєвим циклом соціальної 
інженерії» (англ. – the Social Engineering Life Cycle). Так, перший 
етап носить назву footprinting, тобто збір інформації. Зловмисник 
акумулює дані про жертву (жертв) та її оточення. На другому етапі 
відбувається встановлення довіри, що в подальшому дасть можли-
вість «соціальному інженеру» дізнатися конфіденційну інформа-
цію, яка потенційно здатна завдати шкоди. Третій етап – власне 
психологічна маніпуляція. Після накопичення всього масиву необ-
хідних даних, кіберзлочинець може перейти до наступної цілі або 


