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у злочині. На жаль, така тенденція має масовий характер, що 
призводить до замовчування низки кримінальних правопорушень 
у суспільстві. 

У свою чергу дане явище породжує високий ступінь латент-
ності злочинів у сфері службової діяльності через неповідомлення 
про випадки зловживань службовими особами. Це відбувається 
через незначний ступінь суспільної небезпечності даних зло-
чинів, на думку громадян, або через заінтересованість у вчиненні 
кримінального правопорушення як потерпілим, так і злочинцем.

Головною економічною причиною вчинення кримінальних 
правопорушень у даній сфері є нестабільний розвиток економіки у 
країні, виникнення кризи, що у свою чергу впливає на рівень без-
робіття, заробітної плати, соціального захисту. Як наслідок, особа, 
у тому числі й службова, вдається до пошуку інших джерел над-
ходження доходів.

Крім того, відсутність стабільної економіки призводить до ве-
ликого майнового розшарування, внаслідок чого відбувається на-
копичення грошових коштів у певних громадян, які мають намір 
та можливість вчинити злочин, та відсутність достатнього рівня 
доходів у службових осіб через низьку заробітну плату [3, 245]. 

До організаційно-управлінських факторів належать, по-пер-
ше, недосконала структура органів. Через скорочення службовців 
великий обсяг роботи покладається на зменшений штат праців-
ників. Крім того, низьке матеріально-технічне забезпечення також 
ускладнює роботу у сфері службової діяльності. Внаслідок цього 
виконання обов’язків службовими особами стає неможливим, че-
рез що вони вдаються до незаконних методів. 

По-друге, формування штату не рідко відбувається з урахуван-
ням суб’єктивних обставин, а не професійних здібностей праців-
ників. Внаслідок цього рівень кваліфікованості в органах влади та 
підприємствах знижується, обов’язки серед штату розподіляють-
ся нерівномірно, що призводить, знов таки, до пошуку злочинних 
методів виконання задач та наштовхує до злочинної діяльності, 
оскільки працівники не можуть покладатись на рівень своїх про-
фесійних здібностей.

Проведене дослідження висвітлило головні причини виник-
нення злочинів у сфері службової діяльності, на основі якого, до-

цільно розробляти методи та способи протидії злочинності у даній 
сфері, оскільки дотримання прав та свобод людини, справедливе 
вирішення питань, відправлення правосуддя, вирішення питань 
економічного характеру та інших проблем неможливе без змен-
шення злочинів та успішної боротьби з кримінальними правопо-
рушеннями у сфері службової діяльності. 
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КРИПТОВАЛЮТА ТА ЇЇ ВПЛИВ 
НА ЕКОНОМІЧНУ ЗЛОЧИННІСТЬ

Анотація. У тезах розглянуто вплив криптовалюти на еко-
номічну злочинність. Зроблено акцент на основних властиво-
стях криптовалюти, що роблять її привабливою для злочин- 
ців. 
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Аннотация. В тезисах рассмотрено влияние криптовалюты на 
экономическую преступность. Сделан акцент на основных свой-
ствах криптовалюты, которые делают ее привлекательной для пре-
ступников.
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Summary. The thesis considers the impact of cryptocurrency 
on economic crime. Emphasis is placed on the main properties of 
cryptocurrency that make it attractive to criminals. 

Key words: cryptocurrency, economic crime, anonymity, 
decentralization. 

Сучасні тенденції економічної злочинності характеризуються ак-
тивним використанням інформаційних та комп’ютерних технологій. 
Поява криптовалюти не лише спрощує проведення будь-яких гро-
шових операцій, а й завдяки своїм властивостям створює сприятли-
ве підґрунтя для її використання у злочинній діяльності. Крім того, 
відсутність законодавчої регламентації даного питання призводить 
до того, що крипотвалюта стає потужним інструментом у руках зло-
чинців, що залишається недосяжним для правоохоронних та інших 
компетентних органів. Тому необхідно приділити детальну увагу 
вивченню даного питання з метою розуміння основних ризиків вико-
ристання криптовалюти та її впливу на економічну злочинність.

Нагальними завданнями кримінології на теперішній час є визна-
чення та оцінка ступеню реальності і потенційної криміногенності 
новітніх загроз, оцінка валідності методик, що застосовуються 
кримінологією в процесі пізнання дійсності, розроблення нового 
понятійного апарату, методологічного підґрунтя та методичного 
інструментарію (як кримінологічних досліджень, так і системи за-
побігання та протидії), що відповідали б існуючим та майбутнім 
проявам злочинності [3, с. 147]. Методологічною основою дослід-
ження є твердження, що людський потенціал формується на основі 
стосунків усередині груп людей, які об’єднуються через спільні 
інтереси та підтримують неформальні контакти з метою взаємної 
вигоди та допомоги. Людський потенціал нерозривно пов’язаний 
з інституційними формаціями, буквально сформованими ними [5].

Постіндустріальна стадія розвитку людства вимагає пере-
осмислення й уточнення багатьох положень кримінологічної те-
орії, перегляду традиційних підходів до боротьби зі злочинністю. 
На сучасному етапі кримінологія проходить етап формування но-
вої парадигми, зміни наукового світогляду, генерування ідей та 
упровадження інновацій [4, 169]. Криптовалюта, за визначенням, 
є типом цифрової валюти на основі криптографії або процесом 
перетворення відкритого тексту у шифрований текст, що робить 
читабельний текст нерозбірливим [1 c. 9]. До переваг криптовалю-
ти порівняно із традиційними засобами платежу можна віднести:  
1) анонімність і конфіденційність. Вся інформація про транзак-
ції зашифрована в наборі символів; 2) децентралізація, тобто від-
сутність єдиного центру управління; 3) відсутність прив’язки до 
банків, що сприяє суттєвому скороченню затрат часу на здійснення 
операцій із криптовалютою; 4) унікальність кожної криптовалюти, 
що має свій код і захищена від підробки. Водночас такі перева-
ги криптовалюти роблять її вкрай привабливою для використан-
ня у злочинній діяльності. Так, анонімність віртуальної валюти 
дозволяє здійснювати платіжні операції через віртуальні обмінні 
пункти, в яких не ідентифікується джерело фінансування. Таким 
чином, для правоохоронних органів дуже складно встановити від-
правника та одержувача таких коштів. 

Крім того, наприклад, біткоїни-адреси, що функціонують в 
якості рахунків, за своєю суттю не містять імен чи іншої іден-
тифікаційної інформації про клієнтів, а в самій системі відсутній 
центральний сервер або провайдер послуг. Біткоїн-протокол не 
вимагає і не забезпечує встановлення і перевірку особистостей 
учасників або формування і ведення даних про операції за мину-
лий період, які неодмінно пов’язані з особистостями учасників в 
реальному світі [1 c. 213]. Все це призводить до того, що правоо-
хоронні органи не мають можливості встановити адміністратора 
послуг, а також одержати необхідну для досудового розслідування 
інформацію про клієнтів та про транзакції, що були ними здійс-
нені. 

Використання криптовалюти є особливо привабливим для ле-
галізації доходів, одержаних злочинним шляхом. Ряд осіб можуть 
перебувати в кількох різних країнах, а система віртуальної валюти 
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доступна через інтернет, у тому числі і з мобільних телефонів, і 
може використовуватися для здійснення транскордонних пла-
тежів. Крім того, дані і записи про осіб, що здійснювали відповідні 
фінансові операції можуть зберігатися у різних осіб, які перебува-
ють під різними юрисдикціями, в тому числі і зі слабким режимом 
протидії незаконним фінансовим операціям. 

Крім того, криптовалюта може використовуватися як один із 
способів приховування доходів та ухилення від сплати податків. 
Наприклад, можливо виправдати високі та неспіврозмірні із ви-
тратами грошові надходження «вдалим» інвестуванням у крипто-
валюту. 

Також невизначеність на законодавчому рівні статусу крипто-
валюти призводить до того, що правоохоронні органи обмежені 
у виборі засобів і методів протидії злочинам, які вчиняються із 
використанням криптовалюти. Натомість злочинці мають безліч 
можливостей щодо використання криптовалюти у своїх незакон-
них схемах, оскільки законодавством не встановлено, що саме під-
падає під незаконні чи шахрайські дії із криптовалютою.

Отже, такі особливості цифрової валюти як анонімність, децен-
тралізація, швидкість проведення фінансових операцій, призво-
дить до того, що все частіше криптовалюта використовується у 
незаконних цілях. Це в свою чергу впливає на загальний стан еко-
номічної злочинності, оскільки полегшується вчинення злочинів 
даної категорії, відкриваються нові можливості для їх приховуван-
ня. 
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