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спеціально-кримінологічного характеру, а також шляхом відвер-
нення конкретних злочинів і припинення їх. Кримінологічна по-
літика реалізується на основі кримінологічного прогнозування і 
планування з урахуванням соціальної і економічної ситуації, що 
постійно змінюється [4, с. 34]

На думку В. І. Борисова, кримінологічна політика – це складний 
комплекс нормативно-правових, загальносоціальних і спеціаль-
но-кримінологічних заходів, спрямованих на запобігання злочин-
ності й усунення її причин [5, с. 572]

Натомість найбільш вдалою та науковообгрутнованною є ви-
значення яке надав В.В. Голіна, а саме: кримінологічна політика 
– це складова частина державної внутрішньої соціально-економіч-
ної політики, яка на основі Конституції України, законодавчих і 
нормативно-правових актів, теорії кримінології і інтегрованих 
нею для потреб запобігання злочинності здобутків інших галузей 
знань визначає директивні засади та шляхи, якими керується дер-
жава при здійсненні нерепресивної протидії злочинності та її про-
явам [6]

Тобто на основі вищевикладеного кримінологічною політикою 
держави можна визначити частину загальнодержавну правову по-
літику, що виробляє основні завдання, принципи, напрями і цілі 
для зміни кримінологічної ситуації за всіма її напрямами та з ме-
тою більш ефективної протидії злочинності.

Практичне втілення кримінологічної політики потребує осо-
бливого виду діяльності держави, суспільства, громадськості, а 
також специфічного управління цією діяльністю.

Таким чином саме нерепресивна протидія злочинності, мож-
лива лише за умови завчасно, статегічно спланованої діяльності 
держави за допомогою загальносоціальним, спеціально-криміно-
логічним та індивідуальним способам запобігання злочинності.
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Анотація. В тезах здійснено аналіз такого явища як злочин-
ність у віртуальній сфері з кримінологічного погляду. Встанов-
лено особливості даного виду злочинів, основні їх види і форми 
поширення. 

Аннотация. В тезисах осуществлен анализ такого явления как 
преступность в виртуальной сфере с криминологического точки 
зрения. Установлены особенности данного вида преступлений, ос-
новные их виды и формы распространения.

Summary. The theses analyze such a phenomenon as crime in the 
virtual sphere from a criminological point of view. The peculiarities 
of this type of crimes, their main types and forms of distribution are 
established.

Злочини у віртуальному просторі у XXI столітті вже не викли-
кають здивування правників. Як і в більшості країн світу, в Україні 
активізується розвиток і використання інформаційно-телекомуні-
каційних технологій, що в свою чергу створює сприятливі умови 
для вчинення певних правопорушень, які мають загальну назву - 
«кіберзлочинність». Постіндустріальна стадія розвитку людства 
вимагає переосмислення й уточнення багатьох положень кримі-
нологічної теорії, перегляду традиційних підходів до боротьби 
зі злочинністю. На сучасному етапі кримінологія проходить етап 
формування нової парадигми, зміни наукового світогляду, генеру-
вання ідей та упровадження інновацій [5, 169].

Актуальність цієї теми, визначена тим, що сьогодні жертвами зло-
чинів у віртуальній сфері можуть стати не лише одиниці людей, а цілі 
установи і тим більше держави, саме тому виникає потреба у врегу-
люванні даного питання. Динаміка злочинності на протязі останніх 
років характеризується хвилеподібними коливаннями, які чітко по-
казують виражену тенденцію до зростання злочинності на території 
нашої держави. Висока складність соціальних систем є безумовною 
ознакою нелінійності законів залежності станів таких систем від пев-
них зовнішніх та внутрішніх факторів [7]. Слід погодитись, що роз-
виток інформаційного суспільства та супутні йому зміни наукового 
світогляду призвели до перегляду багатьох уявлень про суспільство 
та усі явища і процеси, що в ньому відбуваються [8, с. 145].

Сфера кібербезпеки знаходиться на стику інтересів конфіден-
ційності, приватності і необхідності державного захисту прав і 
законних інтересів людини. Законом України «Про Засади дер-
жавної політики України в галузі прав людини» одним з основних 
напрямів державної політики України визнано забезпечення захи-
сту людини і громадянина від посягань з боку іншої людини та 
посягань з боку держави. Законом задекларовано визнання пре-
зумпції особистої свободи людини відповідно до принципу, згідно 
з яким дозволено все, крім того, що прямо забороняється законом, 
в той же час визнання обмеженості свободи держави, її органів і 
посадових осіб відповідно до принципу, згідно з яким дозволено 
лише те, що прямо передбачається законом [9].

Термін «кіберзлочинність» знайшов своє відображення в За-
коні України «Про основні засади забезпечення кібербезпеки 
України». Відповідно до статті 1 даного Закону кіберзлочин-
ність визначається як сукупність кіберзлочинів, а кіберзлочин 
це суспільно небезпечне винне діяння у кіберпросторі та/або з 
його використанням, відповідальність за яке передбачена зако-
ном України про кримінальну відповідальність та/або яке визна-
но злочином міжнародними договорами України. З точки зору 
філософії, парні категорії «хаос» і «порядок» взаємопов’язані, 
співвідносяться як діалектичні протилежності, постійно перехо-
дять одна в іншу. Проте у впорядкованих явищ є причина, що їх 
породжує, визначає повторюваність, послідовність і прогнозова-
ність розвитку [5, 204].

У свою чергу кіберпростір - середовище (віртуальний простір), 
яке надає можливості для здійснення комунікацій та/або реалізації 
суспільних відносин, утворене в результаті функціонування суміс-
них (з’єднаних) комунікаційних систем та забезпечення електро-
нних комунікацій з використанням мережі Інтернет та/або інших 
глобальних мереж передачі даних. [1]

Україна входить до десятки країн із найвищим рівнем поши-
рення кіберзлочинності – за 2019-2020 рр. їх кількість збільши-
лась на 25 %. За статистичними даними наданими Генеральною 
прокуратурою України, кількість злочинів у сфері використання 
електронно-обчислюваних машин, систем та комп’ютерних мереж 
і мереж електрозв’язку (до яких належить сьогодні і кіберзлочин-
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ність), невпинно зростає. За один рік рівень реєстрації таких зло-
чинів збільшився вдвічі.[2]

Для такого виду злочинів характерні певні особливості до яких 
варто віднести: підвищену латентність таких злочинів, яка забез-
печується певною мірою можливостями віртуального простору 
(анонімністю, складністю інфраструктури); транскордонним ха-
рактером зазначених злочинів, оскільки злочинець, об’єкт злочин-
ного посягання та потерпілий переважно перебувають на терито-
рії різних держав; наявність інтелектуального характеру в особи 
злочинця, що в свою чергу зумовлює складність таких злочинів і 
постійне оновлення способів їх вчинення та засобів за допомогою 
яких вчиняються злочини; багаторазовий та дистанцій характер 
злочинної діяльності; неможливість запобігти та припинити зло-
чинне посягання традиційними засобами та способами. 

В науковій літературі існує чимало підходів до класифікації 
кіберзлочинів, але найбільш доцільним і поширеним є поділ кі-
берзлочинів на такі групи:

1) правопорушення проти конфіденційності, цілісності і до-
ступності

комп’ютерних даних і систем;
2) правопорушення, пов’язані з комп’ютерами, включаючи під-

робку і шахрайство, вчинені з використанням комп’ютерів;
3) правопорушення, пов’язані зі змістом інформації, зокрема, 

дитяча порнографія, расизм і ксенофобія;
4) правопорушення, пов’язані з порушенням авторських та су-

міжних прав,
наприклад незаконне відтворення і використання комп’ютер-

них програм, аудіо/відео та інших видів цифрової продукції, а та-
кож баз даних і книг.[3]

Аналіз географії злочинності в Україні засвідчує, що найвищий 
коефіцієнт злочинної інтенсивності на 10 тис. населення спостері-
гається у м. Києві (8 злочинів), Миколаївській області (8 злочинів), 
Одеській області (5 злочинів), а також Львівській (3 злочини).[4] 

Отже, підсумовуючи, варто зазначити що головною особли-
вістю кіберзлочинності в Україні сьогодні є її швидке зростання 
та різноманітна спрямованість. Саме тому, держава повинна при-
діляти серйозну увагу створенню та удосконаленню ефективних 

систем захисту інфраструктури від зовнішніх та внутрішніх загроз 
кібернетичного характеру.
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Аннотация. В тезисах автором предложена и проанализирована 
система профилактических мероприятий аддитивной поведения 
одаренных подростков.
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Summary. In theses the author proposes and analyzes the system of 

preventive measures of additive behavior of gifted adolescents.
Вітчизняні психологи дослідивши вікові особливості дітей, 

прийшли до висновку, що підлітки мають ряд характерних осо-
бливостей. До таких особливостей можна віднести негативізм, 
перебудову системи цінностей, формування усвідомленої самоо-
цінки, схильність до філософського осмислення життя, яка зму-
шує підлітків замислюватися над серйозними екзистенцій ними 
питаннями, зокрема про сенс власного життя і значення загально-
людських цінностей. Сьогодні в суспільстві відбуваються інтен-

сивні процеси інформатизації та інтелектуалізації, прискореними 
темпами формується інформаційне суспільство, особливістю яко-
го є комп’ютеризація всіх сфер людського життя. Останнім часом 
комп’ютерні технології та комп’ютерні системи використовують-
ся в більшості злочинів як засіб їх вчинення [1, с. 1297].

Саме в цей період перед підлітком постає завдання самовизна-
чення, вибору подальшого життєвого шляху, що призводить до 
розвитку у нього сильного психологічного кризи, наслідком якої 
можуть бути різні девіантні прояви у поведінці підлітка. 

Разом з тим, варто зауважити, що особливу групу серед не-
повнолітніх складають, так звані, обдаровані підлітки, які мають 
свої особливості, які суттєво відрізняють їх від решти дітей. Саме 
тому, на нашу думку, профілактика адитивної (залежної) поведін-
ки приймає особливу актуальність серед обдарованих підлітків у 
ситуації їх віктимізації.

Даній категорії дітей властивий ряд індивідуально-психологіч-
них рис, які роблять їх особливо уразливими до несприятливого 
впливу окремих факторів соціалізації. До числа таких рис можна 
віднести перфекціонізм, неприйняття конформізму, егоцентризм, 
емоційна надчутливість, нерівномірність розвитку (гетеросінхронія 
і діссінхронія). Ці особливості можуть стати причиною багатьох 
труднощів в соціалізації обдарованої дитини - як у спілкуванні з 
оточуючими, так і в навчанні, так і в підвищеній можливості стати 
жертвою злочину, або вчинити певний злочин. [2, с. 76].

Так, перфекціонізм, тобто внутрішнє прагнення до доскона-
лості виражається в тому, що дитина прагне в будь-якій діяль-
ності досягти найвищого результату. Не зумівши добитися успіху, 
підліток буде переживати стан фрустрації, підвищену нервозність, 
збудливість і разом з тим пригніченість. Головкін Б.М. зазначає, за 
різних обставин жертвами злочинів можуть стати будь-які особи, 
незалежно від статі, віку, національності, соціального становища, 
рівня доходів, місця проживання. Між тим практика показує не-
однаковий рівень уразливості людей перед злочинними посяган-
нями. Це пов’язано не тільки з соціально-демографічними від-
мінностями населення, але й з несприятливими середовищними 
умовами проживання та небезпечною поведінкою за конкретних 
обставин [3, 162].


