
Секція 2. Захист інформаціl в інфор.маційно-телеко.мунікаційних систє.мах 

технології 3D Secure, nротоколу KERBEROS та багатофакторної системи автентифікаціі дає можливість 
виокремити їхні недоліки та на основі цього запроnонувати комбінований механізм автеитифікації nід час 
здійснення транзакції в інтернет-платіжній системі. 

Мета роботи полягає у аналізі методів автентифікація міжнародних платіжних систем VISA і 

MasterCard, nротоколу автентифікації KERBEROS, який застосовується nри розрахунках в інтернет
платіжних системах, та багатофакторної автентифікації. Основні завдання дослідження: nроаналізувати 
механізми дії технології 3D Secure, протоколу KERBEROS та багатофакторної автентифікації;виокремити 
основні недоліки оnисаних методів ; заnроnонувати шляхи вдосконалення існуючих методів автентифікація 

в інтернет-платіжних системах. 

Високоефективними розробками у галузі безnеки електронних платежів є технології 3D Secure (Verified 
Ьу VISA і MasterCard Secure Code), які дозволяють значно знизити ризики nри мережевих розрахунках. Суть 
технології 3-D Secure nолягає у nолередній nеревірці особистості власника карти. Звірку даних виконує 
банк-емітент платіжної картки, який володіє необхідною інформацією про клієнта. Таким чином, банк

емітент антентифікує користувача картки у момент здійснення платежу та повідомляє віртуальний магазин у 

режимі реального часу про те, чи дійсно покуnець є користувачем даної картки [ І ]. Іншим методом 
автентифікації, який, на нашу думку вартий уваги,є nротокол KerЬeros. Основним недоліком даного 
протоколу є безnосередня nередача реквізитів картки від nокуnця до продавця. Враховуючи це, можна 

заnроnонувати удосконалену систему автентифікації на основі KerЬeros. Ця система nередбачає відсутність 

ключа між сервером продавця та nокупця, а також присутні нові зв'язки між сервером продавця та PGS 
Очевидною nеревагою запроnонованого нами удосконаленого варіанту протоколу Kerberos є відсутність 

безпосередньої nередачі реквізитів картки від nокупця до продавця nід час інтернет-платежу. У такид сnосіб 
можна зменшити кількість шахрайств, nов'язаних із перехопленням реквізиrів картки. У залроnонованій схемі 

протоколу продавцю nередаються маркери nлатежу замість інформації по картці. І, таким чином, ні продавець, 

ні зловмисник, який зламує базу даних, не мають можливості нелегально отримати реквізити картки. Варто 
також зазначити, що маркер криnтографічно безпечний і дійсний лише для конкретного продавця, тож 
отримання його через прослуховування каналів нічого не дає зловмиснику. Наше удосконалення може буrи 
застосоване до існуючого протоколу шляхом модифікації потоку даних, тобто замість надсилання реквізитів 
картки безnосереднt.О продавцю , до платіжного сервера надходить маркер [2, З ]. 

На нашу думку, найефективніший механізм автентифікації в інтернет-платіжних системах nередбачає: 

І) Використання спеціального коду, який генерує банк покупця, що дає можливість не передавати 

реквізитів картки через Інтернет безnосередньо nродавцеві. 
2) Цей код можна змінювати щоразу для нової трансакції, що передбачає значні затрати для 

банківської установи та створення окремого підрозділу мя постійного супроводження та генерування кодів, 
необхідність для клієнта щоразу звертатися до свого банку за новим кодом . Проте цей код можна не 

змікювати щоразу для кожної нової трансакції шляхом його хешування у nроцесі передачі. При цьому, 
додатковим заходом безпеки може бути сме-підтвердження. 
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&ІОМЕТРИЧНІ ТЕХНОЛОГ(( В ЗАДАЧАХ ІДЕНТИФІКАЦіі КОРИСТУІА ЧІВ 
ІНФОРМАЦІЙНИХ КОМП'ЮТЕРНИХ СИСТЕМ 

Одним з основних і невід'ємних елементів комплексної системи безnеки інформаційних 
комп'ютерних систем є nідсистема уnравління доступом до інформаційних ресурсів. Достуn користувачів 
до різних класів інформації повинен визначатися ідентифікацією, тобто nроцесом розпізнавання 
nараметрів, що визначають користувача. В даний час існують три основні підходи до ідентифікації 
користувачів: nарольна ідентифікація ; аnаратна ідентифікація (використання різноманітних токен, скреч
карт і т. д.); біометрична ідентифікація. 

Найбільш nоширені в даний час методи ідентифікації засновані на використанні паролів. Але 
nароль може бути скомnрометований безліччю сnособів. Методи, що відносяться до другого nідходу, також 
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достатньо поширені. Фізичні об'єкти (носії інформаціі) можуть бути втрачені, вкрадені, передані іншій 
особі, дубльовані. Методи, що використовують для ідентифікації унікальні характеристики користувача 

(біометричні), вільні від перерахованих недоліків, тому є найбільш персnективними. 

Біометрична ідентифікація - це спосіб ідентифікації особи по окремих специфічних біометричних 
ознаках, властивих конкретній людині. Сучасний рівень розвитку комn'ютерних технологій дозволив 
використовувати подібні ознаки як основу для ідентифікації людини. 

Серед біометричних механізмів ідентифікації можна виділити такі: по статичних ознаках- те, шо 

практично не міняється з часом, починаючи з народження людини (фізіологічні характеристики); по 
динамічних ознаках - поведіпкові характеристики, тобто ті, які nобудовані на особливостях, характерних 

для підсвідомих рухів в процесі відтворення якої-небудь дії. 
Серед статичних методів в задачах ідентифікації користувачів комп'ютерних систем 

використовують наступні: ідентифікація ло відбитку nальця, ло розташуванню вен на долоні, по сітківці 
ока, по веселкавій оболонці ока, за формою грона руки, за формою обличчя. Серед динамічних методів 
можна назвати настуnні: ідентифікація по голосу, по nочерку, по клавіатурному почерку. 

При всьому теоретичному різноманітті біометричних методів тих, що застосовуються на практиці 
серед них небагато. Основних найпоширеніших методів три - розnізнавання по відбитку пальця, по 

зображенню особи (двомірному або тривимірному) і по веселкові й оболонці ока. 
Незважаючи на активну діяльність у напрямку розробки та вдосконалення методів ідентифікації 

користувачів з метою уnравління достуnом до ресурсів інформаційних систем, надійність та стійкість 
існуючих систем недостатня для nотреб сьогоднішнього дня. Тому актуальною бачиться nроблема розробки 
і дослідження комnлексних систем, що використовують для прийняття рішення доступу до інформаційних 
систем декілька біометричних характеристик користувача (наnриклад, особливості клавіатурного nочерку, 
мови, динаміки роботи користувача з маніпулятором «миша» і т.д.) або які об'єднують використання 

біометричних характеристик разом з класичними способами ідентифікації користувачів (наприклад, 

nарольний захист, РІN-код, використання різноманітних карт і т.д.) 
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АРХИТЕКТУРА И МЕТОД СИНТЕЗА СТРУКТУРЬІ ЗАЩИЩЕННЬІХ СЕТЕЙ 

Реrиональнь1е защищеннь1е информационно-вЬІчислительньІе сети nредназначенЬІ для оперативного 
управлення деятельностью организации, расnоложеннь1х в nределах территориального управления. В 

настоящее время широко ведутся работьz по созданию региональньІх и интегрированнь•х защищенньzх 

автоматизированнЬІх систем управления деятельностью организации на базе региональной информационно

вьІчислительной сети. В интегрирозанной защищенной системь1 управления должен бьпь обеспечен доступ 

к ресурсам региональной информационно-вьІчислительной системь1 пользователей расnоложеннь•х во всех 

организациях, в том числе, где нет своих вьІчислительньtх центров. Зкономическая целесообразность 

создания региональньtх защищеннЬІх информационно-вьІчислительньІх сетей заключается в повь1шении 
зффективности АСУ за счет коллективного использования каналов связи и сокращения затрат на 

техническое обслуживанне средств вьІчислительной техники и связи. 

Региональная защищенная информационно·вЬІчислительная сеть состоит из абонентеких систем и 
региональной сети передачи данНЬІх, которая в свою очередь содержит: коммуникационнь1е системЬІ 

магистральной сети передачи даннЬІх, коммуникационнь1е системь1 региональной сети передачи данньІх, 

терминальнь1е узль1 сети, каналь1 связи региональной сети nередачи даннЬІх, терминальнь1е сети nередачи 

даННЬІХ. 

Для сравнения различньtх вариантов физической структурь1 региональнЬІх защищеннь1х систем 

передачи даннь1х вЬІбран комплексиьІЙ критерий оценки зффективности, учитwвающий приведеннЬІе 

затрать• на коммуникационнwе системЬІ региональной защищенной сети передачи данньrх и каналов связи, а 

также потери связаннЬІе с отказамн каналов связи. ОсновнЬІм ограниченнем являются предельно 

допустимое время задержки сообщений в региональной сети передачи даннь1х. 

Региональная защищенная сеть nередачи данньrх имеет нерархпческую структуру с простьrм или 

сложнь1м подчинением . На нижнем ярусе располагаются терминальнЬІе узльt сети с nодключеннЬІми к ним 
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