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законодавства ЄС, що регулює відносини у сфері боротьби з незаконним обігом наркотичних засобів, 
психотропних речовин та прекурсорів; налагодження взаємодії з відповідними органами інших країн, 
міжнародними організаціями для проведення спільних операцій, вжиття інших заходів у сфері 
боротьби з незаконним обігом наркотичних засобів, психотропних речовин та прекурсорів; інтеграція 
України у світовий інформаційний простір, обмін інформацією з питань боротьби з незаконним обігом 
наркотичних засобів, психотропних речовин та прекурсорів тощо [5, с. 70]. 

Таким чином, оскільки наркобізнес як в Україні, так і за її межами не стоїть на місці й 
постійно набирає нових якісних форм та кількісних показників, важливо у рамках кримінологічної 
характеристики контрабанди наркотиків виділяти та аналізувати основні тенденції та відповідні 
заходи профілактики такого порушення митних правил, що сприятиме ефективному реагуванню 
держави на кримінальні виклики сьогодення. 
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Abstract: The modern directions of use crypto-currency in crimes, its role for increasing the 
latency of cybercrime activity are considered crypto-currency. The mechanism of criminal actions is 
disclosed and the problems when using crypto-currency. 

Глобалізація як процес всесвітньої політичної, економічної та культурної інтеграції та уніфікації 
приносить в життя людства с кожним днем все більше та більше нових технологій у розвиток суспільства. 
Ще донедавна певною новизною для людства була передача даних між телекомунікаційними пристроями, 
поєднаних за допомогою протоколу TCP/IP. Інтернет став невід’ємною частиною нашого життя, оскільки 
його відсутність створює певний дискомфорт для сучасної людини. 

У результаті розвитку протоколу TCP/IP у глобалізованому розвитку суспільства і 
з’являється криптовалюта. Під цим поняттям розуміється вид цифрової валюти, емісія та облік 
якої засновані на асиметричному шифруванні і застосуванні різних криптографічних методів 
захисту [4]. Функціонування системи відбувається децентралізовано в розподіленій комп'ютерній 
мережі. Найбільш відомою криптовалютою на сьогодні є «Bitcoin». Розглянемо на його прикладі 



325 

злочинні аспекти функціонування криптовалюти. 
З одного боку, криптовалюта є дуже зручним інструментом для анонімної купівлі 

легальних товарів, розрахунків між особами, зберігання заощаджень в інтернет-просторі тощо.  
Однак, іншою стороною медалі є те, що вона виявилась досить зручною і для 

зловмисників. На сьогодні існує серйозна проблема, за якої використання криптографічних 
методів шифрування електронних транзакцій стало не тільки бажаним елементом, а й 
інструментом кіберзлочинності, за допомогою якого кіберзлочинці отримують досить гарну 
винагороду за свої злочинні дії та не можуть бути притягнені до кримінальної відповідальності 
завдяки вищезгаданому «розумному» шифруванню та здійсненню певних операцій. 

Так, найбільшого розголосу набула справа з магазином «Silk Road» - анонімним інтернет-
майданчиком, який знаходився в зоні «.onion» анонімної мережі Tor (зручний інструмент 
кіберзлочинців для забезпечення анонімності). Товари, які там реалізовувались – здебільшого 
наркотики (70% займали психотропні речовини), викрадені реквізити банківських карт, персональні 
данні, послуги кіллера, зброя, шкідливе програмне забезпечення та ін. Для оплати товарів зловмисники 
виставляли ціну в BTC (Біткойнах), згодом їм перераховували потрібну кількість криптовалюти на 
потрібний рахунок та через деякий час покупці отримували своє замовлення [6].  

Кіберзлочини з використанням криптовалюти не обійшли стороною і Україну. Особливо 
гостро це питання постало 27 червня 2017 року, коли було вражено шкідливою програмою-
вимагачем безліч комп’ютерів (які належать здебільшого державним органам, підприємствам та 
організаціям) по всій території України під назвою «Petya» [5]. Програма шифрує файли на 
жорсткому диску комп'ютера-жертви, а також пошкоджує дані, необхідні для завантаження 
операційної системи (MBR). Потім програма вимагає грошовий викуп у Біткойнах за 
розшифровку і відновлення доступу до файлів. 

Вищеперераховані приклади є найбільш масовими випадками кіберзлочинності, пов’язаної 
з використанням криптовалюти. Але щоденно від рук злодіїв потерпають і пересічні особи, які 
піддаються вимаганню грошей, шахрайству, шантажу, і внаслідок цього вимушені віддавати свої 
кошти на користь електронних гаманців зловмисників. 

Виникає логічне питання: чи можливо прослідкувати рух криптовалюти та виведення їх у 
готівку? Так, це можливо, якщо змоделювати найбільш просту ситуацію, при якій жертва надсилає 
кошти на електронний гаманець зловмисника (у криптовалюті), а він згодом за допомогою 
обмінних сервісів обмінює їх на найбільш зручну для нього валюту та отримує їх на свій 
банківський рахунок. Справа в тому, що вся інформація про транзакції між адресами систем має 
відкритий характер. Якщо брати за приклад Біткойни, то кожен може зайти на веб-ресурс 
«blockchain.info» та прослідкувати кожну транзакцію в реальному часі.  

Для виведення криптовалюти у готівку або безготівковий рахунок, з ними проводять низку 
дій за допомогою так званих «сервісів-міксерів», які заплутують транзакції декількох людей та 
роблять неможливим слідкування за рухом коштів. Або ж просто злочинці перепродають 
пересічним особам свої електронні монети, отримуючи гроші готівкою та залишаються при цьому 
анонімними. 

На сьогодні першою проблемою залишається правове визначення поняття «криптовалюта» 
та регулювання цього питання як на державному, так і на міжнародному рівнях. Зокрема, в 
офіційних звітах Світового банку (США) і ФБР біткойн вважають «віртуальною валютою». 
Відповідно до класифікації комісії з фінансових злочинів при міністерстві фінансів США біткойн 
відносять до «децентралізованих віртуальних валют».  

На сьогодні Національний банк України дотримується позиції, що біткойн і інші 
криптовалюти «є грошовими сурогатами, які не забезпечені реальною вартістю і не можуть 
використовуватися на території нашої країни як засобу платежу, оскільки це суперечить нормам 
українського законодавства».  

У жовтні 2017 р. у Верховній Раді зареєстровано законопроект, відповідно до якого 
криптовалюту пропонують визнати програмним кодом, який є об'єктом права власності. Проектом 
закону передбачено можливість вільного обміну криптовалюти на інші цінності, послуги або товари. 

Але крім того, в Україні існує серйозна проблема боротьби з кіберзлочинністю загалом. 
Дуже влучно з цього приводу висловився Таволжанський О. В., наголосивши, що кібербезпека є 
важливим завданням держави, яка передбачає, перш за все, побудову власної законодавчої 
системи, а також широке інформування населення про можливі загрози [3]. 

Отже, на сьогодні динамічний розвиток криптовалюти і разом з тим кіберзлочинності має 
значне поширення. Їх розвиток відбувається кожного дня. Питання боротьби з кіберзлочинністю 
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має вирішуватися оперативно та ефективно, оскільки вона є потенційною загрозою для безпеки 
людства та для функціонування кожної держави й її суверенітету. 
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Анотація: Розглянуто питання сучасного стану дослідження питання кримінальної 
відповідальності за одержання неправомірної вигоди. Проведено порівняльний аналіз
кримінальної відповідальності за одержання неправомірної вигоди за Кримінальними кодексами 
Канади, Данії та України.  

Abstract: The issue of the current state of investigation of the problem of criminal liability for 
obtaining improper advantage were considered. A comparative analysis of criminal liability for obtaining 
of improper advantage under the Criminal Codes of Canada, Denmark and Ukraine was conducted.  

Для протидії корупції та уповільнення її поширення, актуальними є проблеми 
вдосконалення правового інструментарію, криміналізація або декриміналізація деяких 
корупційних та пов'язаних із ними правопорушень, вивчення потреби пом'якшення або посилення 
кримінального покарання за такі діяння, а також вдосконалення інституту притягнення осіб до 
кримінальної відповідальності за вчинення корупційних злочинів. 

Як свідчать результати загальнонаціонального опитування, проведеного наприкінці 
вересня 2017 року, фондом «Демократичні ініціативи» імені Ілька Кучеріва, майже 44% українців 
вважають корупцію серйозною проблемою в країні, а ще 36% опитаних вважають її майже 
критичною. Близько 2% респондентів вважають, що проблема корупції дещо надумана, а 12%
взагалі не вважають її серйозною проблемою. Проте близько 90% опитаних вважають, що 
корупція все таки є широко поширеним явище в Україні [9]. 

Визнаючи, що для протидії корупції особливе значення мають компаративістські
дослідження кримінального законодавства, науковці почали звертатися до досвіду інших держав у 
цій сфері. Так, даній проблематиці, зокрема, приділяли увагу О. Бусол, А. Виговська, Б. 
Волженкін, Р. Гревцова, О. Дудоров, Д. Крупко, М. Хавронюк та інші.  

Аналіз їх праць свідчить, що перспективним для  покращення національної правової 
системи є вивчення методів кримінально-правової протидії корупції в державах зі стабільно
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