ManmHa KocTAHTUHIBHA ABAEEBA,

KaHAMAAT HOPUANYHUX HayK, CTapLUMili HAYKOBKIA CNiBPOGI THUK, NPOBIAHWIA
HayKOBMIA CMiBPO6I THNKHayKOBO-A0CAIAHOMO IHCTUTYTY BUBYEHHS NPOGNEM
3N104YMHHOCT i iMeHi akagemika B. B. CTawmca HalioHanbHOTakagemiinpaso-
BUX HAYKYKpaiHu (M. XapkiB)

Npob6siemn 3acTocyBaHHA iIHHOBaALIMHNX
NPOAYKTIB Y NPOTUIT Kibep3arposam

3a 10MOMOroHo iHhopMaLiiHO-KOMYHIKaLiiHUX TEXHONOTIi Ta nporpam-
HO-anapaTHUX 3ac06iB BYCbOMY CBITi LLLOPOKY BUMHAKTLCA AECATKMN TUCAY
3M104mnHiB. eHepanbHWii cekpeTap 00H AHTOHMY MyTTepell 3a3Hauvae, Lo
LLLOPiYHI 36UTKM Bif Ki6ep3N0YMHHOCTI Y CBITI CKnagatTb 1,5 TpAH gonapis.
He 3Ba)katoum Ha Te, WO Y CTaTUCTUYHUX 3BiTax eHepanbHOT NpoKypaTypu
PiBEHb 3/I0YNMHHOCTI WOPOKY 3HMKYETLCA, y 2018 p. B YKpaiHi Kibep3noumnHis
3ahikcoBaHo y 10 pasiB 6inblue, HiXXK Yy 2017 p. MpaBoONOpYLHNKA BUKO-
PUCTOBYHOTb HOBITHI HayKOBO-TEXHiYHi 3aC06M Ta iHHOBAL|iHI NPOAYKTH
He nnule K NpeaMET 3/I04MHY, a M AK 3acib oro NiaroTOBKW Ta BUMHEHHS.

OcTaHHIMW poKamu BeINKi fep>KaBHi i NPUBaTHI YCTAHOBUW YKPaTH i iH-
LUMX KpaiH HeoOAHOPA30BO NoTepnany Bif KibepaTak. AcKpaBnM NpMKNagom
CNyrye po3noBClOMKeHHs Bipycy Petya BniTKy 2017 poky, yepes AKuin 6yno
TMMYacoBO 3a6/10K0BaHO Po60TYy aeponopTy «bopucninb», «OwaabaHKy»,
«YKPTENeKOMY», «YKPMOLTU», «YKP3ani3HULi» Ta HU3KM IHLLNX AepXXaBHUX
i NpuBaTHNXYCTaHOB. YacTKOBO NOLIKOMKEHA iHpopMaL,isi B iHhopMaL|iiHMX
cuctemax KabiHeTy MiHicTpiB, OKpeMUX MiHICTEPCTB i HaBiTb Kibeproniyii.
Lle 06ymoBntO€ HEOOXiAHICTL BUKOPUCTAHHA afleKBaTHMX 3ac06iB NpoTuAii
Kibep3M0UYMHHOCTI - IHHOBALIHUX NPOAYKTIB Y BUTNAAI CTaHAAPTHOrO i
creLianbHOro NPOrpamMHOro 3abe3mneyeHHs, Cy4acHUX MPOrpaMHO-anapaTHNX
nNpunagis i CMCTEM, @ TAKOX METOAIB IX 3aCTOCYBaHHS.

BueHi-kpumiHanicTi Ta ekcnepTy 3 Kibepbesnekn BBaXKal0Tb, LLLO B Mali-
6yTHbOMY Kibep3arpo3n nocunaTbes, a KinbKiCTb 3/104MHIB Ta 36MTKIB Bij
KibepaTak 3pocTaTtvMe TOMY, L0 NPaBOMNOPYLUHUKN CNOYaTKy BUKOPUCTO-
BYIOTb NeBHi iHHOBaLiiHI NPOAYKTW AN BYNHEHHS 3/104MHY, a NNLLIE MiCNs
LbOro po3po6AtoTLCA | 3aCTOCOBYIOTLCA BiANOBIAHI MeXaHi3MuM W00 X
3anobiraHHs i po3kpuTTA. To6TO, Kibep3noUumMHLUI 3aBXAN BUNEPEAXKaOThb
0ocCif, AKi IM NPOTUAIIOTB.
© ABpeeBa K, 2019
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MpaBoBa 0CHOBA KibepHeTUYHOT 6e3neKkn B YKpaiHi CKNajaeTbes 3 Bif-
NoBigHMX HOPM KOHCTUTYUIT YKpaiHn, KpuMiHanbHOro Kogekcy YKpaiHu,
3aKOHIB YKpaiHu «[1po 0CHOBHI 3acaan 3abe3neyeHHs Kibepbesnekn YKpa-
THU», «[po iH(opmaLito», «[Mpo 3axucT iHdopmauii B iHhopmaLiiHo-Tene-
KOMYHIKaLinHMX cuctemax», «1po 0CHOBM HalioHanbHOT 6e3nekm» Ta iH.,
LOKTpUHK iH(hopMaLiiHOT 6e3nekn YKpaiHn, KoHBeHLiT Pagu €sponun npo
Ki6ep3N10YMHHICTb Ta IHWUX MDKHAPOAHUX HOPMATUBHO-MPaBOBUX aKTIB,
paTugikoBaHnx BepxoBHO Pagoto YKpaiHu.

Peanizauito gep>kaBHOT NONITUKKM Y chepi 60poTbOM 3 KiGep310UMHHICTIO
30iNCHIOE HU3KA AepXaBHUX OpraHiB, a cave: [epxxaBHa cyxoba cneuianbHo-
ro 3B\3Ky Ta 3axuCTy iHthopmauii YKpaiHu, HauioHanbHa noniyis YKpaiu,
Cnyxba 6e3nekn YkKpaiHu, MiHicTepcTBO 060pOHM YKpaiHu Ta eHepanb-
HUIA WTa6 36poitHuMX Cun YKpaiHu, po3BigyBanbHi opraHu, HauioHanbHWIA
6aHK YKpaiHu. B KOXHOMY i3 3a3Ha4YeHUX Aep>KaBHUX OpraHis CTBOPEHO
BiAMOBIAHI Migpo34inu, cniBPOGITHUKN AKMX NOCTIAHO MiABMLLYIOTL CBOIO
KBaniikayito. 3okpema, y 2016-2017 pp. cniBpobiTHUKKN [enapTameHTy
Kibeproniuil Npoiwwnmn Kypcu 3 NiaBULLIEHHS KBanigikauii Ha 6a3i XapkKiB-
CbKOr0 HauioHaNbLHOro YHIBEPCUTETY BHYTPILLHIX CripaB Ta B3N y4acTb
y TPEHiHrax 3a yyacTi ekcnepTiB Benvkoi bpuTaHil.

MpoTarom 2018 poKy npauiBHMKK JenapTameHTy Kibepnoniuii YKpaiHu
BUKpWAKM BinbLue 800 ocib, Aki Oynu NpuyeTHi 40 BUMHEHHS 3/104UHIB, LLIO
BUMHSNNCS 3 BUKOPUCTAHHAM iH(hOpMaLiliHNX TEXHONOTIiN. HailbinbLue Bu-
SB/IEHO NPaBOMNOPYLUHUKIB, AKI BUMHAIN 3/1I04MHU 38 JOMOMOIOI0 BipyCHUX
nporpam, npuadaHnx Yepes aHOHIMHY «Mepexxy» DarkNet. OgHak, Buxoasuu
3 NOKa3HWUKIB po60TU Kibepnonivii YkpaiHuy 2018 p., BiCOTOK PO3KPUTUX
3/T0YMHIB, LLIO BYNHAOTHCA 3 BUKOPUCTAHHSAM iHOPMaLLinHNX TEXHONOTIN,
€ He JOCUTb BUCOKMUM. OfHIEI0 3 MPUUNH TaKOro CTaHOoBULLA € Npo6eMu
BMNPOBaMKEHHSA iIHHOBAL|iNHNX NPOAYKTIB Y pO6OTY OpraHiB MpaBoMopsaKy.

Ha wnsixy BnpoBafKeHHs iHHOBaLiil y NPaKTUKY 60p0Tbou 3 Kibep3n0UnH-
HICTIO ICHY€E HM3Ka NepeLlKof, a came: HeOCTaTHICTb 3HaHb CNiBPOBITHMKIB
CNifunx opraHiB B faHiil ranysi i BigCyTHICTb MOX/IMBOCTI iX OTpUMaTH,
npodeciintHa gehopmalisi abo HenpaBWAbHE BiJHOLLIEHHA [0 BCbOIN0 HOBO-
ro, NepeaoBoro Ta iH. FanbMyoTb BNPOBaAXEHHS iHHOBaLiA Y AiSNbHICTb
opraHiB NpaBoOMOpPsAKY TaKoX BTpaTa npodeciiHoro sigpa cniBpobiTHUKIB
cnigyoro anapaty i onepaTMBHUX NiAPO34iNiB opraHiB BHYTpPILLHIX cripas,
HeOCTaTHICTb HAABHUX TAKTUYHMX 3aC06iB 3AiACHEHHS CMigYol AiSNbHOCTI,
HepocTaTHe 6togKeTHe (DiHAHCYBaHHSA MPOLECiB po3pobieHHs | BNpoBa-
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[OKeHHS IHHOBALN; HAfBHICTb CKNAAHOLLIB Y 3aNyUYeHHI KBanithikoBaHUX
IT-cneuianicTiB Ao yyacTi y cnigumx gisx; npo6nemun B3aeMogii cnigyoro 3
06i3HaHMMK 0c0b6aMK; HeOCTaTHICTb iHPOPMaLLT Npo po3cnigyBaHy Nogito;
HeO0CTaTHICTb HafiliHNX AXXepen oTpMMaHHS iHhopMaLii; HasBHICTb Mpo-
TUAIT po3cnifyBaHHIO 3 60Ky 3aLikaBneHumx ocib Ta iH. binbLue Toro, B ycix
KpaiHax CBIiTY ICHYIOTb NPO6/eMN BU3HAHHA «LU(POBUX» [OKA3iB CYL0M
yepes IX HeHanexXHy dikcadito.

MofonaHHsA iCHYOUMX NPO6/1EM 3aCTOCYBaHHSA IHHOBALIMHNX NPOAYKTIB
Yy NPOTUAIT Kibep3arpo3am € MOX/MBIUM 3a YMOBW CUCTEMHOT AepXXaBHOI Mig-
TPUMKWU, AKa nepefdavaTume TicHY cniBnpaLto po3po6HUKIB | KOPUCTYBaYiB
iHHOBaLIiHMX NPOAYKTIB Ta AEPXKaBHe (hiHaHCYBaHHSA NPOLECiB PO3P06IEHHS
i BNIpOBaXeHHs iHHOBALi B NPaKTUKY 60p0TbOM 3 KiBEP3/I0UMHHICTIO.

Opep>kaHo 19.10.2019
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