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Актуальність дослідження 

зумовленості охорони інформац­

ійних відносин прямо пов'язана 

зі збільшенням ролі інформації і 

знань у житті суспільства, зі зро­

станням частки інформаційних 

комунікацій, інформаційних про­

дуктів і послуг у валовому внутр­

ішньому продукті багатьох країн 

світу, зі створенням глобального 
інформаційного простору, що за­

безпечує ефективну інформацій­

ну взаємодію людей, їх доступ до 

світових інформаційних ресурсів 

і задоволення загальних соціаль­

них та особистісних потреб в та­

ких продуктах і послугах. 

Метафорою цього процесу 

можна назвати акт переведення 

залізничної стрілки, що спрямо­

вує рух потяга в іншому напрям­

ку. Отже, щоб викликати бажані 

зміни, непотрібно докладати знач­

них фізичних зусиль , а достатньо 

лише застосування малої сили, 

якщо впевнено знаєш, де Ті докла­

сти . І якщо природні процеси (по­

вені , цунамі тощо) зупинити або 
змінити їх спрямування людині не 

під силу, то змінити напрямок роз­

витку країни або суспільства, 

діяльність окремої людини або гру-
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пи індивідів іноді можливо лише 

декількома нормативними актами 

або відповідними інформаційними 
технологіями. 

Це вказує на важливість упо­

рядкування інформаційних відно­

син (звичайно , лише тих, на які 

особа може впливати) і призво­

дить до висновку про існування 

об'єктивної необхідності кримі­

нально-правової охорони інфор­

мації й пов'язано"і з нею діяль­
ності. Така потреба втілюється в 
кримінально-правовій нормі че­

рез Ті відбиття у правосвідомості 

законодавця, а згодом шляхом 

закріплення його волі в конкрет­

ному нормативному акті . Міжтим 

суб'єктивізм, а в окремих випад­

ках і популізм законодавчої оцін­

ки потенційно містить у собі 
вірогідність неадекватного від­

дзеркалення в законі характеру і 

ступеня суспільної небезпеки 

кримінальних правопорушень. З 

метою недопущення помилки 

завжди має бути врахована низ­

ка чинників, що зумовлюють ди­
наміку розвитку кримінально-пра­

вової заборони та їі результат. 

Останнім часом окремі події 

суспільного життя настільки при-
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вертають увагу законодавця, що 

прямо чи безпосередньо вплива­

ють на процес законотворчостІ. 

Зокрема, викликаєзанепокоєння 
намагання деяких авторів зако­

нопроектів додати до диспозицій 

статей Особливої частини Крим­
інального кодексу України (далі­

КК) якомога більше кваліфікую­
чих ознак, унаслідок чого норми 

стають надзвичайно громіздкими 

[19, с. 37, 38]. Постійне внесення 
змін і доповнень до кримінально­

го закону негативно впливає на 

стабільність законодавства і його 
правову передбачуваність, а 
сліпе копіювання нормативних 

напрацювань зарубіжних держав 

без відповідної адаптації привно­

сить у вітчизняну правову систе-
о о 

му норми 1 принципи, яю не є ха-

рактерними для неї [16], що вка­
зує на важливість виваженого 

підходу до визначення чинників 

соціальної зумовленості того чи 

іншого припису кримінально-пра­

вової охорони. 

Питанню з'ясування чинниІ<ів 

обумовленості кримінально-пра­

вової охорони інформації при­

ділялась і приділяється увага в 

працях таких відомих учених, як 

М.І. Бажанов, М.О. Бєляєв, 

В.І. Борисов, І. М. Гальперін, 

П. С. Дагель , І. М. Даньшин, 

Г.А.Злобін , С.Г. Келіна, М.Й. Кор­
жанський, О. І. Коробєєв, 

Г. А. Кр і гер , В. М. Кудрявцев, 

Н. Ф. Кузнецова, І. П. Лановенко, 

С. С. Алексєєв, М. І. Панов, 
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О. Я. Свєтлов , В. В. Сташис, 

В. Я. Тацій , П. А. Фефелов, 

В. Д. Філімонов, С . С. Яценкотаін. 

Поряд з нормативними, кри­

мінологічними й соціально-про­

гнозеваними чинниками соціаль­

ної зумовленості кримінально­

правової охорони інформації та 

інформаційних відносин окремо 
виділяють соціально-економічні , 

що вказують на соціальну потре­

бу безпеки останніх і відбивають 

залежність їх існування від дот­

римання всіма суб'єктами вста­

новлених правил і поширених 

звичаїв. 

Поняття «безпека інформац­

ійних відносин» часто використо­

вують синонімічно як визначення 

інформаційної безпеки , під якою 

розуміють такий стан інформації, 

в якому забезпечується збере­

ження визначених політикою без­

пеки властивостей цієї інфор­
мації [1 ]. Отже, щоб зберегти вла­
стивості інформації, треба мати 
належний стан інформаційної 
безпеІ<И. 

Закон «Про основні засади 

розвитку інформаційного суспіль­

ства в Україні на 2007-2015 роки» 
одним з головних пріоритетів 

держави визначив прагнення по­

будувати орієнтоване на інтере­
си людей , відкрите для всіх і 

спрямоване на розвиток інфор­

маційне суспільство, в якому ко­

жен міг би створювати й накопи­

чувати інформацію і знання , мати 

до них вільний доступ , користу-
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ватися й обмінюватися ними, 

щоб надати можливість кожній 

людині повною мірою реалізува­

ти свій потенціал, сприяючи сус­
пільному й особистому розвитку 

й підвищуючи якість життя [1 0]. 
Наведені положення вказу­

ють на найважливіші аспекти 

інформаційних відносин - віль­
ний доступ до інформації й мак­

симальна можливість розкрити 

свій творчий потенціал , які поряд 

з іншими служать об'рунтуван­

ням соціальної потреби в безпеці 

інформаційних відносин. 
Відповідно до положень ст. 1 З 

указаних Основних засад інфор­

маційною безпекою в суспільстві 

визнається стан захищеності жит­

тєво важливих інтересів людини, 

суспільства й держави, за якого 

запобігається нанесення шкоди 

через (а) неповноту, невчасність 

або невірогїдність використовува­
них відомостей, (б) негативний 

інформаційний вплив , (в) шкідливі 
наслідки застосування інформац­
ійних технологій, (г) несанІ<ціоно­

ване розповсюдження , викорис­

тання або порушення цілісності , 

конфіденційності й доступності 

інформації. 

Цей аспект інформаційних 

відносин викриває досліджуване 

явище з іншого боку: соціальна 

потреба їх охорони полягає в не­

обхідності стримати негативний 

вплив, попередити або усунути 

шкідливі наслідки протиправної 

поведінки в інформаційній сфері. 
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Важливими складниками 

інформаційної безпеки , ТІ суттє­

вими властивостями є конфі­

денційність , цілісність, повнота й 
доступність даних. Конфіден­

ційність полягає в тому, що 

інформація не може бути отрима­

на неналежним суб'єктом ; 
цілісність означає неможливість 

їІ модифікації останнім ; повнота 

здатна забезпечити максималь­

ний ефект від використання тієї 

чи іншої інформації; доступність 

є "іІ властивістю бути отриманою 

належним суб'єктом у необхідний 

для нього час і спосіб . 
Додатково також вказують 

на такі властивості, як (а) апелю­

вання- можливість довести , що 

автором інформації є саме заяв­

лена фізична або юридична осо­

ба; (б) підзвітність- властивість 

інформаційної системи , що доз­

воляє фіксувати діяльність кори­

стувачів, використання ними па­

сивних об'єктів та однозначно 
встановлювати авторів певних 

дій у системі; (в) достовірність 

-притаманна інформації, яка виз­

начає ступінь об'єктивного, точно­

го відбиття подій, фактів, що мали 

місце; (г) автентичність, яка га­

рантує, що суб'єкт або ресурс є 
ідентичні заявленим [4]. 

Сукупність указаних ознак 

перетворює інформаційну сферу 

на безпечне середовище , досяг­

нення якого і є соціальною потре­

бою суспільства . Завдяки своїй 

універсальності інформаційні 
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відносини (як і економічні) прони­

зують усі царини суспільного жит­

тя , входять як структурний еле­

мент у переважну більшість сус­
пільних відносин . 

У спеціальній літературі до­

водиться , що головна проблема 

економічних відносин- ефектив­

не використання обмежених ви­

робничих ресурсів (або управлі­

ння ними) з метою досягнення 

максимального задоволення по­

треб окремого суб'єкта й соціуму 

загалом [8, с. 36]. Щодо цього 
зауважимо , що поряд з вичерпн­

істю ресурсів більш значною про­
блемою є неправильний їх роз­
поділ : (а) населення багатої на 

природні ресурси країни може 

перебувати у злиднях, (б) голов­

ним банком окремої країни може 

бути приватна установа, (в) ок­

ремі спортивні асоціації можуть 

нічого не вкладати, а наживати­
ся тільки з продажу права транс­

ляції видовищ та ін . 

Подібне можливо стверджу­
вати і про інформаційні відноси­

ни . Але інформації навколо існує 

набагато більше порівняно з 

іншими ресурсами, вона фактич­

но невичерпна , а соціальна по­

треба полягає в тому, щоб належ­
ним чином Ті отримати й викори­
стати . Ось чомутреба встановлю­

вати , гарантувати й охороняти 

відповідні правила поведінки у 

сфері інформаційних відносин , 

дотримання й поліпшення яких є 

нагальною соціальною потребою. 

160 

Не варто скидати з важелів і 

небезпеку інформаційних воєн , 
. . . 

яю є комплексом заходІв ІЗ впли-

ву на масову свідомість людей в 
умовах інформаційної відкри­

тості . На відміну від тоталітарної 

пропаганди (коли все будується 

на так званій «монополії на прав­
ду») , методи інформаційної війни 
передбачають наявність і віднос­

ну доступність різних джерел 

інформації , які нав'язують свою 

точку зору в різний спосіб . Цікаві 

висновки робить С . П. Расторгуєв 

[12] у своїй монографії «Інформа­

ційна війна» , визначаючи інфор­
маційні війни як цілеспрямовані 

інформаційні дії інформаційних 

систем, з метою отримання ма­

теріального виграшу. Одним із 

засобів інформаційної зброї вис­

тупає пропаганда переваг певно­

го способу життя , в основному 

свого. Нав'язування власних сте­

реотипів поведінки оточуючим си­

стемам (державам, суспільствам , 

окремим прошаркам населення 

тощо) неминуче послаблює ос­

танні , вони є повністю безпечни­

ми для самого агресора , оскільки 

ця інформація не перепрограмо­

вує його власну інформаційну си­

стему. У випадку інформаційної 
війни зламаний супротивник сам 

стає ресурсом: перетворюючись 

на дешеву робочу силу, він вико­

нує найнепрестижнішу роботу. На 

підставі цього С . П . Расторгуєв 

доходить висновку, що обсяг 

інформації, цілеспрямовано руха-
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ючись від однієї країни до іншої, і 

становить собою міру інформац­

ійної агресивності [12]. 
Для масового перепрограму­

вання народу, нації найбільш 

ефективними слід вважати при­

йоми, що мають емоційне забар­
влення й належать до таких 
сфер, як масова культура , мис­

тецтво, релігія тощо. Аналіз да­

них щодо таких способів показує , 

що багато країн світу зараз ство­

рюють у себе системи захисту від 

інформаційної агресії, яка іноді 

має вигляд культурної експансії. 

Наприклад, на вимогу Державно­

го національного кіноцентру 

Франції частка національних 

фільмів у цій державі повинна 

складати у прокаті не менш 40 °/о 
всієї продукції, що пропонується 

для демонстрації глядачам [17]. 
Інформаційні війни -явище, 

схоже на зараження клітини віру­
сом. Біологічна клітина, в яку той 

потрапляє , є для нього зовнішнім 

середовищем. Вступаючи в ін­

формаційний обмін з елемента-. . . 
МИ КЛІТИНИ , ВІрус ЦІЛеСПрЯМОВа-

НО змінює їх взаємодію і тим са­

мим змушує їх створювати спо­

луки . Така взаємодія викликає 

порушення внутрішнього інфор­

маційного поля клітини. Якщо 
спотворення інформації стає 

більш-менш значним , остання 

втрачає можливість підтримува­

ти своє первинне існування і як 

наслідок - суттєво змінюється 

або ж навіть руйнується. 
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На значущість інформаційної 

війни вже вказують і відомі анал­

ітики. Показовим є висловлюван­

ня колишнього міністра оборони 
США д. Рамсфельда від 17 лю­
того 2006 р . : «У сучасних війнах 

найкритичніші баталії відбува­

ються не в горах Афганістану або 

на вулицях Іраку, а в студіях но­

вин у таких містах, як Нью-Йорк, 
Лондон , Каїр та ін . » [13]. 

Як бачимо, соціальна потре­

ба кримінально-правової охоро­

ни інформаційних відносин об­

іймає 2 важливі тенденції: (а) за­
безпечення захисту особи, сусп­
ільства й держави від зовнішніх і 

внутрішніх інформаційних загроз 

і (б) виважений підхід до втручан­

ня в інформаційну сферу соціу­

му. 

З останнього як раз і випли­

ває актуальність дослідження 

можливості зменшення негатив­

них побічних наслідків криміналь­

но-правового впливу, серед яких 

вирізняють: 

1) стигматизацію певної час­
тини громадян, яю отримують 

тавро «злочинець» , що зводить 

їх до становища знедолених, ус­

кладнює процес їх соціальної ре­

абілітації й попередження вчи­
нення нових злочинів [2, с. 12]; 

2) послаблення соціально­
корисних зв'язків, іноді до повної 

їх втрати; 

З) додаткові витрати суспіль­

ства на ресоціалізацію у постпе­

нітенціарний період ; 
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4) зниження «nрофесійної 
кваліфікації» засуджених, яку 

вони мали до вчинення злочину; 

5) виключення певної части­
ни громадян з різних сфер сусп­

ільно корисної діяльності [7 , 
с. 78]. 

Ще однією перешкодою для 

реалізації успішної кримінально­

правової політики іноді стає не­

сприйняття певною частиною 

населення факту криміналізації 

тієї чи іншої поведінки. Приміром, 

Законом України NQ 2852-VI від 
22 грудня 201 Ор. «Про внесення 

змін до деяких законодавчих 

актів України щодо удосконален­

ня законодавства про заборону 

грального бізнесу в Україні» [11] 
КК України було доповнено ст. 

2032 (зайняття гральним бізне­

сом) . Але, попри певний кримі­

нальний фон , що є живильним 

середовищем для вчинення 

різних правопорушень , раніше 

цій забороні передували: (а) виз­
нання грального бізнесу легаль­
ним ВИДОМ ПіДПрИЄМНИЦЬІ<ОЇ 

діяльності , (б) видача дозволів і 

ліцензій на його здійснення , 

( в) отримання державою доходів 

з оподаткування суб'єктів граль­

ного бізнесу тощо. За браком ши­
рокої кампанії висвітлення пере­

ваг, що несе з собою криміналі­

зація вказаного діяння , не­

обхідність і об 'рунтованість ос­

танньої може викликати сумнів у 

певної частини населення. 

Більше того, за повідомленням 
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ЗМІ , питання можливості повер­

нення до легалізації грального 

бізнесу доволі активно диску­

тується [З] . 

У той же час спостерігають­

ся факти легковажного ставлен­

ня до окремих різновидів суспіль­

но небезпечної поведінки грома­
дян , зокрема, до протиправних 

дій щодо комерційної або банкі­

вської таємниці [20, с. 3] , що од­
ночасно вказує й на їх високу 

латентність , і на недбайливе 

ставлення окремих суб'єктів 

інформаційних відносин до зов­
нішньої або внутрішньої небезпе­
ки . 

Не меншою небезпекою мож­

на назвати надмірне втручання 

держави в регулювання інфор­

маційної сфери, в тому числі в 

мережах вільного обміну даними . 

Адже воно здатне суттєво пере­

шкодити задекларованим Основ­
ними засадами розвитку інфор­

маційного суспільства в Україні 
на 2007-2015 роки прагненням 
побудувати інформаційне сусп-. . . 
1льство, орІєнтоване на Інтереси 

людей , відкрите для всіх і спря­

моване на подальший розвиток. 

Таким чином , можливість 

зменшення негативних побічних 

наслідків кримінально-правового 

впливу на інформаційні відноси­

ни тісно пов'язана з широким об­

говоренням гострих питань кри­

міналізації, з виваженим підхо­

дом і спиранням на випробувані 

часом і досвідом правозастосу-
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вання чинні положення кримі­

нального законодавства. 

Поряд із цим царина інфор­

маційних відносин характери­
зується доволі значною приваб­

ливістю з економічної точки зору. 

Приміром, за даними Держкомста­

ту, за 1 О місяців 2011 р. обсяг до­
ходів , отриманих суб'єктами госпо­
дарювання всіх форм власності в 

галузі зв'язку, склав 41,6 млрд грн , 

що на 2,2 млрд грн більше порівня­
но з аналогічним періодом мину­

лого року; з них доходів від насе­

лення -15,3 млрд грн. Зростання 
доходів спостерігається майже з 
усіх видів послуг, окрім фіксовано­

го телефонного й телеграфного 

зв'язку та проводового мовлення. 

Досить динамічно зростали дохо­

ди від надання послуг з кур'єрсь­

кої діяльності (124,5 °/о) , забезпе­

чення широкосмугового доступу 

до мережі Інтернет виділеними ка­
налами зв'язку (122,5 %), ІР-теле­
фонїі (109,8 %), передачі та прийо­
му телерадіопрограм, радіозв'яз­

І<У (108,9 %). Найбільше зроста-. . . 
ЛИ ДОХОДИ ПОрІВНЯНО ІЗ СІЧНеМ -

жовтнем 201 О р. на ринку послуг 
рухомого (мобільного) зв'язку- на 

1,6 млрд грн, а також з передачі 
даних і забезпечення доступу до 

мережі Інтернет - майже на 
0,5 млрд грн [9]. Усе це становить 
високу вірогідність учинення пра­

вопорушень економічно-інфор­

маційної спрямованості. 

Як повідомив у ході брифінгу 

в МВС України начальникДепар-
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таменту кримінальної міліції МВС 

України В. Коряк, з початку 2011 р. 
тільки працівниками міліції було 

викрито понад 31 тис. злочинів у 
сфері економічної злочинності , 

збитки за якими склали понад 

1,5 млрд грн [14]. 
На даний час в Україні бра­

кує статистики , яка безпосеред­
ньо відслідковувала б розміри 

збитків від інформаційних зло­

чинів. Але завдяки тісному взає­

мозв'язку інформвідносин з інши­

ми родовими об'єктами кримі­

нально-правової охорони, зокре­

ма з економічними відносинами, 

проекція погляду на економічні 

збитки від інформаційних зло­

чинів через загальностатистичну 

призму вбачається припустимою. 

Результати кримінологічних 

досліджень злочинності дозволя­

ють стверджувати, що держава 

на сьогодні не забезпечила відпо­

відного рівня управління у сфері 

протидії злочинності, а в еко­

номіці фактично втратила конт­

роль над І<римінальною ситуа­

цією [6]. Домінуюча кримінологі­
чна тенденція в умовах транс­

формації економіки України - це 

зростання рівня злочинності в 

господарській діяльності, кримі­
налізація всієї системи суспіль­

них відносин і галузей економіки , 
зрощення злочинності , економі­

ки й політики. 

За результатами проведеної 

роботи щодо захисту економіч­

них інтересів держави Генпроку-
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ратурою у І півріччі 2011 р . вик­

рито низку злочинів, які завдали 

загальних збитків майже на 700 
млн , кожен 6-й притягнутий до 
відповідальності посадовець є 

працівником органу контролю 

[18], що пов'язує ці злочини саме 
з інформаційною сферою. 

Не набагато кращою спосте­
рігається ситуація і в інших краї­

нах світу. Так, у Німеччині збитки 

від економічних злочинів стрімко 

зростають : за даними Федераль­

ного відомства з кримінальних 

справ (ВКА) у 201 О р . вони скла­

ли майже 4,7 млрд євро , що по­
рівняно з минулим роком на 1 ,2 
млрд євро більше [5]. Злочинці 
підробляють рахунки , викрада­

ють продукцію , приховують 

інформацію про збитки, беруть 

хабарі тощо. 

Отже, завдяки взаємопов'яза­

ності інформаційних, економічних 

та інших охоронюваних криміналь­

ним законом суспільних відносин 

існують усі підстави стверджува­

ти про величезний розмір збитків , 

що спричинюються злочинами в 

інформаційній царині . 
Підводячи підсумок вищевик­

л аденому, слід указати на на­

явність необхідних і достатніх . . . 
СОЦІаЛЬНО-еКОНОМІЧНИХ ЧИННИКІВ 

об'рунтованості охорони інфор­

мації й інформаційних відносин , 

на соціальну потребу криміналь­
но-правової охорони останніх, що 

полягає в забезпеченні захисту 

особи , суспільства й держави від 

зовнішніх і внутрішніх інформац­

ійних загроз і у виваженом у 

підході до втручання в інформа­

ційну сферу соціуму. 
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СОЦИАЛЬНО-ЗКОНОМИЧЕСКИЙ ФАКТОР ОБУСЛОВЛЕННОСТИ УГОЛОВНО-ПРАВО­
ВОЙ ЗАЩИТЬІ ИНФОРМАЦИОННЬІХ ОТНОШЕНИЙ 

РадутньІй А. З. 
Проблема уголовно-правовой защитьr информационньrх отношений рассмотрена под 

углом анализа социально-зкономического фактора ее обусловленности. Исследована соци­

альная потребность безопасности информационньrх отношений, отражающая зависимость 
их существования от соблюдения всеми субьектами установленньrх правил и распростра­
ненньrх обьrчаев. Актуальной признана угроза информационньrх войн - комплекса методов 
влияния на массовое сознание людей в условиях информационной открьrтости . Рассмотрен 

вопрос зкономических последствий информационньrх преступлений и необходимости балан­
самежду обеспечением защитьr личности , общества и государства от внешних и внутренних 

информационньrх угроз и взвешенньrм подходом к вмешательству в информационную сферу. 
Ключевь1е слова: уголовная ответственность, информационньrе отношения, инфор­

мационньrе угрозьr. 

SOCIO-ECONOMIC CONDITIONALITY FACTORS OF CRIMINAL PROTECTION OF 
INFORMATION RELATIONS 

Radutniy А. Е. 
The problem of criminal protection ofinformation relations discussed in terms of socio-economic 

factor of conditionality. Author investigated the need for social security information relations that 
reflects the dependence of their existence from observing the rules and common practices Ьу аІІ 
persons. The threat of information warfare is recognized as relevant. lt is а complex of measures of 
influence on the mass consciousness of реорІе in terms of information transparency. Attention is 
paid to economic losses of information crimes and the need for balance between ensuring the 
protection of individuals, society and state against external and internal threats to information and 
deliberate approach to intervention in the sphere of information society. 

Кеу words: criminal responsibility, information relations, information threats. 
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