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країн можна зазначити, що у світі послідовно реалізовуються 
принципи забезпечення незалежності експерта, виключної орієн-
тації не на його відомчу належність, а на наявність у нього спе-
ціальних знань, необхідних для вирішення завдань правосуддя, 
забезпечення принципу змагальності експертів, залучених різни-
ми сторонами процесу, та інші принципи, які мають вирішаль-
не значення для забезпечення судочинства дійсно незалежною, 
об’єктивною та кваліфікованою експертизою. При цьому наяв-
ність інституту приватної експертизи не тільки є однією з гаран-
тій забезпечення законних прав і свобод громадян та інтересів 
суспільства, але й дозволяє суттєво зменшити бюджетні витрати 
на утримання державних експертних установ.

Отже, одним з важливих елементів успішної інтеграції Украї-
ни до ЄС є досягнення певного рівня узгодженості законодавства 
нашої країни з правовими нормами Євросоюзу у питаннях регла-
ментації та використання спеціальних знань у судочинстві. 

3.4.	 Використання спеціальних знань у боротьбі  
з кіберзлочинністю

На сучасному етапі розвитку суспільство стає все більш залеж-
ним від роботи комп’ютерних та телекомунікаційних систем й ме-
реж. На жаль, не є виключенням і злочинна діяльність. Останнім 
часом в Україні наявна стійка тенденція до збільшення кількості 
злочинів, учинених у сфері використання електронно-обчислю-
вальних машин, автоматизованих систем та комп’ютерних мереж 
і мереж електрозв’язку. Завдяки динамічному розвитку інфор-
маційних технологій з’являються нові можливості не лише для 
вчинення невідомих раніше правопорушень, а й для традиційних 
злочинів, які в наш час вчиняються з використанням інформацій-
них технологій. 

Комп’ютерна злочинність (кіберзлочинність) — це особливий 
вид злочинів, пов’язаних із незаконним використанням сучас-



149

3.4. Використання спеціальних знань у боротьбі з кіберзлочинністю

них інформаційних технологій і засобів комп’ютерної техніки1. 
Боротьба з такими злочинами вимагає застосування адекватних 
засобів протидії, в т. ч. – більш широкого використання спеціаль-
них знань. 

Проблеми використання спеціальних знань у боротьбі з кі-
берзлочинністю є предметом наукових досліджень багатьох 
вчених-криміналістів, однак завдяки швидкому розвитку та по-
стійним змінам поколінь комп’ютерної техніки і програмних про-
дуктів будь-які наукові результати у даній галузі кожні 3-5 років 
потребують уточнення та доопрацювання.

Сліди кіберзлочинів досліджуються, в основному, в межах 
телекомунікаційної й комп’ютерно-технічної експертиз та екс-
пертизи відео- та звукозапису. Науковий рівень експертних ме-
тодик безпосередньо залежить від рівня професійної підготовки 
експертних кадрів через те, що розробку нових експертних ме-
тодик зазвичай здійснюють співробітники державних експертних 
установ України (лише близько 3% таких співробітників мають 
наукові ступені) без залучення науковців фундаментальних галу-
зей науки. Завдяки цьому науковий рівень існуючих експертних 
методик не відповідає сучасному рівню розвитку науки і техніки, 
а значна кількість необхідних у повсякденній експертній роботі 
методик взагалі відсутня (зокрема, методика криміналістичної 
ідентифікації автора української усної мови). 

У зв’язку з бурхливим розвитком комп’ютерної техніки і теле-
комунікаційних мереж методики судово-експертного досліджен-
ня даних об’єктів вимагають постійного оновлення та доопра-
цювання у зв’язку з тим, що через кожні 2-3 роки змінюються 
формати даних, операційні та файлові системи, протоколи і се-
редовище перенесення даних, технічні засоби, що забезпечують 
процес передання інформації. Однак, здійснити розробку нових 

1 Див.: Судова практика розгляду справ про злочини у сфері використання електронно-
обчислювальних машин (комп’ютерів), автоматизованих систем та комп’ютерних мереж і 
мереж електрозв’язку / Офіційний сайт Верховного суду України. – [Електронний ресурс]. –  
Режим доступу : http://www.scourt.gov.ua.
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та удосконалення існуючих експертних методик неможливо без 
використання високооплачуваної праці вчених в галузі телекому-
нікаційних мереж і кваліфікованих IT-фахівців1. 

У низці державних експертних установ деякі види досліджень 
взагалі не проводяться через відсутність спеціального обладнан-
ня (інструментальних вимірювальних засобів, найсучаснішої 
комп’ютерної техніки, спеціального програмного забезпечення, 
тощо) і відповідних спеціалістів (лінгвістів, фоноскопистів, IT-
спеціалістів високої кваліфікації та спеціалістів у галузі теле-
комунікаційних технологій та ін.). Більше того, на сьогодні екс-
пертно-кваліфікаційні комісії МЮ України не мають можливості 
атестувати експертів і видавати їм посвідчення на право прове-
дення комп’ютерно-технічної і телекомунікаційної експертиз 
через відсутність в складі їх атестаційних комісій відповідних 
фахівців. Але при цьому працівники правоохоронних органів у 
більшості випадків мають звертатися виключно до експертів дер-
жавних спеціалізованих експертних установ через те, що в ст. 7  
закону «Про судову експертизу» монопольне право на про-
ведення криміналістичних експертиз (у т. ч. – експертиз відео-  
і звукозапису, цифрових документів та ін.) належить державним 
судово-експертним установам2. Все це часто унеможливлює ви-
користання спеціальних знань висококваліфікованих спеціалістів 
у галузі IT-технологій при розслідуванні кіберзлочинів. 

Не викликає заперечень той факт, що інформативність та дока-
зова значущість виявлених слідів комп’ютерних злочинів напря-
му залежить від обсягу використаних спеціальних знань та рівня 
обізнаності спеціаліста (експерта), якого залучено до огляду (до-
слідження) комп’ютерної інформації. Тому для підвищення ефек-
тивності використання спеціальних знань у боротьбі з кіберзло-

1 Авдеева Г. К. Организационно-методические и нормативно-правовые проблемы 
обеспечения производства новых видов судебных экспертиз / Г. К. Авдеева, С. М. Бобриц-
кий // Методологические, правовые и организационные проблемы новых родов (видов) 
судебных експертиз : матер. междунар. научн.-практ. конф. – М.: Проспект, 2014. – С. 9.

2 Див.: Про судову експертизу. Закон України. / Законодавство України. – [Електрон- 
ний ресурс]. – Режим доступу: http://zakon5.rada.gov.ua/laws/show/4038-12. 
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чинністю є необхідною більш чітка процесуальна регламентація 
судово-експертної діяльності та надання можливості співробіт-
никам правоохоронних органів самостійно обирати найбільш 
кваліфікованих спеціалістів (експертів) у галузі комп’ютерної 
техніки, програмних продуктів та телекомунікаційних мереж для 
залучення їх до проведення судових експертиз. Цю проблему на 
сьогодні можна вирішити лише шляхом скасування в ст. 7 Закону 
України «Про судову експертизу» норми «Виключно державними 
спеціалізованими установами здійснюється судово-експертна ді-
яльність, пов’язана з проведенням криміналістичних експертиз».1 

3.5.	 Інноваційні підходи до встановлення причинності 
в комп’ютерно-технічній експертизі

Інтенсивне використання комп’ютерних технологій право-
порушниками, застосування знань комп’ютерних наук до вдо-
сконалення способів злочинів різних видів ускладнює виявлення 
електронних слідів, викриття злочинців, розкриття і розсліду-
вання протиправних діянь. В силу цього в даний час в практи-
ці кримінального судочинства гостро затребувані рекомендації 
криміналістики і судової експертизи з дослідження комп’ютерної 
техніки, електронного середовища слідоутворення, різних елек-
тронних слідосприймаючих і слідоутворюючих об’єктів, меха-
нізму формування електронних слідів. У розглянутій спеціальній 
сфері слідоутворення однією з загальних для криміналістичних 
та експертних знань основ є положення про причинність, що пе-
редбачають вивчення зв’язку між причиною (діями особи або 
комп’ютерної програми) і наслідком (утворених на електронному 
носії комп’ютера слідами).

У експертному та криміналістичному дослідженні комп’ю- 
терної техніки під причиною в найбільш загальних рисах 

1 Див.: Про судову експертизу. Закон України. / Законодавство України. – [Електрон- 
ний ресурс]. – Режим доступу : http://zakon5.rada.gov.ua/laws/show/4038-12. 
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