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почуття відповідальності, сили волі, здатності концентрувати увагу, зникнення інтересу до 
несення військової служби. 

Таким чином, можна виділити такі характеристики та властивості особистості жертви, що 
підвищують ймовірність стати жертвою злочину: значні фізичні та психоемоційні 
перевантаження, які обумовлені характером проходження військової служби; вживання спиртних 
напоїв, наркотичних засобів під час виконання обов’язків військової служби; відсутність почуття 
небезпеки, обережності у спілкуванні з військовослужбовцями, які мають девіантні відхилення. 

Отже, враховуючи вищевикладене, можемо дійти до висновку, що на віктимність 
військовослужбовців Збройних Сил України при вчиненні ними злочинів впливає значна кількість 
факторів, які потребують додаткової уваги зі сторони суб’єктів запобігання з метою 
вдосконалення існуючих та розроблення нових заходів запобігання злочинів в лавах Збройних Сил 
України та інших військових формуваннях створених відповідно до чинного законодавства 
України. 
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Анотація: Розглянуто вплив віктимності та віктимної поведінки на механізм вчинення 

злочину. Надано класифікацію віктимної поведінки. Обґрунтовано  необхідність створення та 
функціонування державних програм з віктимологічної профілактики. 

Abstract: The influence of victimity and victim behavior on the crime commitment mechanism is 
observed. The classification of victim behavior is given. The necessity of creating and functioning of state 
programs on victimological prevention is substantiated. 

Останніми роками проблема насильства і агресії піддається глибокому аналізу, 
пов’язаному з дослідженням насильства і агресії взагалі, виявленням чинників, що сприяють 
збереженню насильства і передачі його з покоління в покоління: стає необхідним розгляд другої 
сторони цього процесу - віктимної поведінки жертви.  

Роль  жертви під час вчинення конкретного злочину залежить від багатьох факторів. Це як 
фактори кримінального порядку, що залежать від злочинця, його задуму та відповідності 
поведінки жертви його очікуванням, так і фактори психологічного порядку: можливість або 
підсвідоме бажання стати жертвою даного злочину. Іноді має місце і цілком свідома провокуюча 
поведінка. Як і майбутній злочинець, майбутній потерпілий оцінює життєву ситуацію, що 
склалася, та часто діє в залежності від результатів оцінки, а також в силу своїх поглядів і нахилів. 
Він взаємодіє не лише з майбутнім злочинцем, але і з іншими елементами ситуації [1, c. 106]. 
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Вивчення впливу поведінки жертви на механізм вчинення злочину є на сьогоднішній день 
актуальним, адже, як вказує Б.М. Головкін, враховуючи різке ускладнення криміногенної ситуації, 
можна припустити суттєве збільшення рівня віктимізації, а також структурні зміни у бік 
переважання жертв від злочинів проти власності та злочинів проти життя і здоров’я особи [2, c. 3]. 

Так як на суспільно-небезпечні діяння мають вплив не тільки дії злочинця, а й потерпілого, 
слід розглянути таку кримінологічну характеристику потерпілих як віктимність, або ж здатність 
особи за певних обставин стати жертвою певного злочину. 

Б. Холист виділяє чотири групи властивостей особи, що зумовлюють віктимність, а саме: 
1) біологічні властивості (стать, недостатність фізичного розвитку, вік); 2) психічні властивості 
(агресивність, відсутність захисних механізмів); 3) властивості, набуті через суспільне становище 
особи (наприклад, водії таксі, нічні охоронці, особи, які працюють вночі, та ін.); 4) властивості, що 
характеризуються економічним становищем особи, матеріальна забезпеченість особи, її 
демонстрація [3, c. 73-74]. 

О. Ю. Юрченко, розглядаючи віктимну поведінку та її роль у механізмі вчинення злочинів, 
виділяє такі види віктимної поведінки: 1) соціально схвалювана (позитивна) поведінка, яка 
виявляється в активній протидії злочинному посяганню; 2) нейтральна поведінка; 3) провокуюча. 
Провокуюча поведінка, в свою чергу, може поділятися на агресивну, аморальну та зухвалу. 
Найчастіше провокуюча поведінка не буває у «чистому вигляді» і переплітається з іншими видами 
[4, c. 8]. 

Найчастіше вчиненню злочинів під впливом поведінки потерпілого сприяє саме 
провокуюча поведінка жертви.  

О.В. Сіренко звертає увагу на те, що провокаційна поведінка потерпілого переважно 
перебуває в причинному зв’язку з протиправними діяннями злочинця. Для віктимології не має 
значення, чи передбачав потерпілий результати своєї негативної поведінки, чи усвідомлював, до 
чого призведуть його дії, чи чекав реакції у відповідь від особи, яка спричинила шкоду чи ні. 
Головне в цьому випадку – з’ясувати причинно-наслідкові зв’язки між поведінкою потерпілого, 
яка має елементи провокації у широкому значенні цього поняття, і протиправним діянням особи, 
яке спричинило шкоду, і розробити на їх основі профілактичні, попереджувальні заходи щодо 
захисту потенційної жертви від злочинної агресії [5, c. 129]. 

Як провокуюча поведінка, наприклад, у злочинах проти статевої свободи, також може 
розглядатися демонстрація багатства, екстравагантна зовнішність, легковажність у стосунках, 
неправильна поведінка жінки, що створює уявлення про її доступність. Жінки з такою поведінкою 
часто стають жертвами зґвалтування. За даними дослідження, 38% жертв зґвалтування 
знаходилися в нетверезому стані, при цьому майже 90 % жінок вживали спиртні напої разом з 
майбутнім гвалтівником. А в 13% випадках поведінка самої потерпілої давала поштовх до 
вчинення зґвалтування (настирливе приставання) [6, c. 148]. 

Також слід зазначити, що необережна поведінка потерпілого або ж невиконання заходів 
безпеки також можуть породжувати криміногенні ситуації. До таких випадків відносять і 
професійну віктимність, наприклад, водіїв таксі, інкасаторів, співробітників ломбардів, банків. 

Науковці зазначають, що віктимологічно значущою може бути також позитивна поведінка 
жертви, якщо вона полягатиме у здійсненні захисту будь-якої особи від злочинних посягань, при 
виконанні службових або громадських обов’язків. У таких випадках, якби жертва не діяла певним 
способом, вона б не викликала відповідної насильницької реакції збоку злочинця [7, c. 112]. 

Для зменшення впливу віктимної поведінки жертви на механізм вчинення злочину, слід 
здійснювати заходи віктимологічної профілактики або віктимологічного запобігання. Перелік та 
напрямки здійснення таких заходів можуть міститися в державних програмах. 

Так, наприклад, аналіз статті О.Ю. Юрченко дозволяє прийти до висновку, що в країнах 
західної Європи та в США доволі успішно діє низка програм, спрямованих на віктимологічну 
профілактику [8, c. 334]. Тому українським законодавцям слід активно сприяти розвитку 
віктимологічної політики та прийняти єдину Концепцію чи Програму, яка б містила запобіжні та 
профілактичні заходи, що спрямовані на зменшення ризику особи стати жертвою злочину.  

У висновку хотілось би зазначити, що злочинні діяння залежать не лише від поведінки 
злочинця, адже особа потерпілого (жертва) та її поведінка здатні формувати як злочинні наміри, 
так і сприятливе середовище для вчинення злочину. Таким чином, для профілактики злочинів слід 
також проводити активну роботу з особами, які за своїми соціальними, моральними, 
особистісними характеристиками можуть стати жертвами злочинних посягань. 
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Анотація: розглянуто деякі проблемні питання у сфері запобігання кіберзлочинності. 
Abstract: Some problems in the field of cybercrime prevention were considered. 
Ключові слова: кіберзлочинність, кібербезпека, кіберзлочинець, кібертероризм, 

комп`ютерні мережі. 
Keywords: cybercrime, cyber security, cybercrime, cyberterrorism, computer networks. 
У сучасному світі все більше виробництв і послуг спираються на інформаційні технології. 

Виробництво і постачання енергії, очищення і постачання питної води, керування транспортом, 
освітлення міст, зв'язку, доступ людей до інформації, охорона здоров'я, оплата товарів і послуг, 
волевиявлення під час виборів і референдумів, і навіть електронне урядування – все це реалії 
нашого життя. Ми залежимо від безперервності та коректності функціювання комп'ютерних 
систем об’єктів критичної інфраструктури, і атаки з боку та засобами кіберпростору на такі 
системи спричиняють реальні загрози для безпеки людей і суспільства. Частіше за все 
кіберзлочинність носить латентний характер тому вкрай важко виділити ознаки особи злочинця 
який завдає шкоду охоронюваним законом суспільним правам та свободам. 

На мою думку, найбільшою проблемою у сфері кібербезпеки є недостатнє правове 
регулювання цього питання на міжнародному рівні. Так, на сьогодні існує лише один 
міжнародний нормативно правовий акт у цій сфері – це Конвенція про кіберзлочинність, яка була 
підготовлена та представлена на підпис 23 листопада 2001 року. З року в рік проводиться дедалі 
більше конференцій, круглих столів з питань кібербезпеки, однак вони приводять лише до 
поодиноких угод між країнами у цій сфері. Провідні держави світу витрачають чималі кошти зі 
своїх бюджетів задля запобігання та виявлення кіберзлочинів, проте кіберзлочинці якщо не 
випереджають то йдуть в ногу з спеціально створеними органам, що протидіють їм.  

Історії відомий випадок коли у 1998 році 12-річний хакер проник у комп’ютерну систему, 
яка контролювала водоспуск води дамби Теодора Рузвельта в Арізоні. Небезпека його дій 
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