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судді потребується на проведення обсте-
ження публічно недоступного місця, 
житла чи іншого володіння особи шля-
хом таємного проникнення до них, у ході 
якого може здійснюватися зняття інфор-
мації з електронних інформаційних сис-
тем, у тому числі із застосуванням тех-
нічного обладнання.

Відповідно до ст.ст. 104–107 та 265 
КПК України за результатами проник-
нення до електронної інформаційної сис-
теми складається протокол, до якого до-
лучаються додатки у вигляді носіїв ін-
формації, отриманої у ході проведення 
цієї негласної слідчої (розшукової) дії.

Під час розслідування злочинів, учи-
нених із застосуванням комп’ютерних 
технологій та/або використанням мережі 
Інтернет, досить часто виникає необхід-
ність проведення комплексу негласних 
слідчих (розшукових) дій, що в сукупнос-
ті дозволяють вирішити завдання кримі-
нального провадження. Утім, як зазнача-
лося, їх абсолютна більшість здійснюєть-
ся лише у кримінальних провадженнях 
щодо тяжких та особливо тяжких злочи-
нів. Ця обставина (поряд з іншими ви-
щевказаними факторами) суттєво усклад-
нює, а іноді унеможливлює розслідування 
злочинів, що не є тяжкими. 
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ПРОБлЕМИ ВИКОРИСТАННЯ СПЕцІАлЬНИХ ЗНАНЬ 
У БОРОТЬБІ З КІБЕРЗлОчИННІСТЮ

На сучасному етапі розвитку суспіль-
ство стає все більш залежним від роботи 
комп’ютерних та телеко-мунікаційних 
систем й мереж. На жаль, не є виключен-
ням і злочинна діяльність. Останнім ча-
сом в Україні наявна стійка тенденція до 
збільшення кількості злочинів, учинених 
у сфері використання електронно-обчис-
лювальних машин, автоматизованих сис-
тем та комп’ютерних мереж і мереж 
електрозв’язку [1]. Завдяки динамічному 
розвитку інформаційних технологій 
з’являються нові можливості не лише для 
вчинення невідомих раніше правопору-
шень, а й для традиційних злочинів, які 
в наш час вчиняються з використанням 

інформаційних техноло-гій. Щоро-
ку збільшуються їх кількість та суспільна 
небезпечність. 

Комп’ютерна злочинність (кіберзло-
чинність) – це особливий вид злочинів, 
пов’язаних із незаконним використанням 
сучасних інформаційних технологій і за-
собів комп’ютерної техніки [1]. На сьо-
годні в усьому світі кількість злочинів 
з використанням телекомунікаційних 
мереж і мережевих технологій (кіберзло-
чинність) складає 30–40 % від загальної 
кількості злочинів [2]. Боротьба з такими 
злочинами вимагає застосування адек-
ватних засобів протидії, в т. ч. – більш 
широкого використання спеціальних 
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знань для своєчасного їх виявлення, ква-
ліфікованого розслідування і профілак-
тики. 

Питанням дослідження проблем ви-
користання спеціальних знань у боротьбі 
з кіберзлочинністю вчені-криміналісти 
приділяють значну увагу останні два 
десятиліття, однак у зв’язку зі стрім-
ким розвитком інформаційних тех-
нологій і швидкими змінами поколінь 
комп’ютерної техніки та програмного 
забезпечення існує нагальна потреба 
в подальшому дослідженні в даному на-
прямку для уточнення окремих наукових 
положень, в т.ч. – виокремлення специ-
фічних слідів комп’ютерних злочинів та 
розроблення способів їх виявлення і до-
слідження з використанням спеціальних 
знань. 

Сліди кіберзлочинів досліджуються, 
в основному, в межах телекомунікаційної 
й комп’ютерно-технічної експертиз та 
експертизи відео- та звукозапису. Науко-
вий рівень експертних методик безпо-
середньо залежить від рівня професійної 
підготовки експертних кадрів через те, 
що розробку нових експертних методик 
зазвичай здійснюють співробітники дер-
жавних експертних установ України 
(лише близько 3 % таких співробітників 
мають наукові ступені) без залучення 
науковців фундаментальних галузей на-
уки. Завдяки цьому науковий рівень іс-
нуючих експертних методик не відпові-
дає сучасному рівню розвитку науки 
і техніки, а значна кількість необхідних 
у повсякденній експертній роботі мето-
дик взагалі відсутня (зокрема, методика 
криміналістичної ідентифікації автора 
української усної мови). 

У зв’язку з бурхливим розвитком 
комп’ютерної техніки і телекомунікацій-
них мереж методики судово-експертного 
дослідження даних об’єктів вимагають 
постійного оновлення та доопрацювання 

у зв’язку з тим, що через кожні 2–3 роки 
змінюються формати даних, операційні 
та файлові системи, протоколи і середо-
вище перенесення даних, технічні засо-
би, що забезпечують процес передання 
інформації. Однак, здійснити розробку 
нових та удосконалення існуючих екс-
пертних методик неможливо без вико-
ристання високооплачуваної праці вче-
них в галузі телекомунікаційних мереж 
і кваліфікованих IT-фахівців.

У низці державних експертних уста-
нов деякі види досліджень взагалі не 
проводяться через відсутність спеціаль-
ного обладнання (інструментальних ви-
мірювальних засобів, найсучаснішої 
комп’ютерної техніки, спеціального про-
грамного забезпечення, тощо) і відповід-
них спеціалістів (лінгвістів, фоноскопис-
тів, IT-спеціалістів високої кваліфікації 
та спеціалістів у галузі телекомунікацій-
них технологій та ін.). Більше того, на 
сьогодні експертно-кваліфікаційні комісії 
МЮ України не мають можливості атес-
тувати експертів і видавати їм посвідчен-
ня на право проведення комп’ютерно-
технічної і телекомунікаційної експертиз 
через відсутність в складі їх атестаційних 
комісій відповідних фахівців. Але при 
цьому працівники правоохоронних орга-
нів у більшості випадків мають звертати-
ся виключно до експертів державних 
спеціалізованих експертних установ че-
рез те, що в ст. 7 закону «Про судову-екс-
пертизу» монопольне право на проведен-
ня криміналістичних експертиз (у т. ч. – 
експертиз відео – і звукозапису, цифрових 
документів та ін.) належить державним 
судово-експертним установам [3]. Все це 
часто унеможливлює використання спе-
ціальних знань високваліфікованих спе-
ціалістів у галузі IT-технологій при роз-
слідуванні кіберзлочинів. 

Не викликає заперечень той факт, що 
інформативність та доказова значущість 
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виявлених слідів комп’ютерних злочинів 
напряму залежить від обсягу використа-
них спеціальних знань та рівня обізнанос-
ті спеціаліста (експерта), якого залучено 
до огляду (дослідження) комп’ютерної 
інформації. Тому для підвищення ефектив-
ності використання спеціальних знань 
у боротьбі з кіберзлочинністю є необхід-
ною більш чітка процесуальна регламен-
тація судово-експертної діяльності та на-
дання можливості співробітникам право-
охоронних органів самостійно обирати 

найбільш кваліфікованих спеціалістів 
(експертів) у галузі комп’ютерної техніки, 
програмних продуктів та телекомунікацій-
них мереж для залучення їх до проведення 
судових експертиз. Цю проблему на сьо-
годні можна вирішити лише шляхом ска-
сування в ст. 7 Закону України «Про судо-
ву експертизу» норми «Виключно держав-
ними спеціалізованими установами 
здійснюється судово-експертна діяльність, 
пов’язана з проведенням криміналістич-
них експертиз» [3].
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РОлЬ ЗАСОБІВ КРИМІНАлІСТИКИ У ПРОТИДІЇ 
КІБЕРЗлОчИННОСТІ 

Забезпечення інформаційної безпеки 
України відповідно до ст. 17 Основного 
Закону є однією з найважливіших функ-
цій держави, справою всього Українсько-
го народу. Забезпечення кібербезпеки 

і безпеки інформаційних ресурсів Стра-
тегією національної безпеки України від-
несено до основних напрямів державної 
політики національної безпеки нашої 
держави. Серед пріоритетів цього напря-


