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Згідно до положень статей 1 та 7 Закону України «Про основи 
національної безпеки України» від 19 червня 2003 р. загрозами на­
ціональної безпеки в інформаційній сфері визнано: прояви обмежен­
ня свободи слова та доступу до публічної інформації; поширення 
засобами масової інформації культу насильства, жорстокості, пор­
нографії; комп’ютерна злочинність та комп’ютерний тероризм; роз­
голошення інформації, яка становить державну таємницю, або ін­
шої інформації з обмеженим доступом, спрямованої на задоволення 
потреб і забезпечення захисту національних інтересів суспільства і 
держави; намагання маніпулювати суспільною свідомістю, зокрема, 
шляхом поширення недостовірної, неповної або упередженої інфор­
мації тощо.

Крім вказаних нормативно визначених, існують також й інші за­
грози національній безпеці України в інформаційній сфері.

1. Відсутність національної незалежної бази з випуску електрон­
но-обчислювальних та комунікативних пристроїв, повна залежність 
від іноземних комплектуючих та програмного забезпечення.

2. Відсутність автономних майданчиків для обміну інформацією 
(на кшталт іноземних Twitter, Facebook, YouTube, ЖЖ, Вконтакте, 
Одноклассники тощо).

3. Побудова всесвітньої мережі Internet таким чином, що її ос­
новні базові центри, вузли та магістралі знаходяться за межами те­
риторії України. Національний уряд України не має як впливу, так і 
відношення до транснаціональних корпорацій, які її обслуговують 
та(або) контролюють, зокрема, ICANN (https://www.icann.org/ru -  не- 
комерційна організація з розподілу адрес та номерів, яка відповідає 
за глобальну координацію системи унікальних елементів Інтернету, 
стабільність роботи та безпечну організацію), IANA (http://www.in 
ternetassignednumbersauthority.org/ -  «Адміністрація адресного про­
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стору Інтернет» -  організація, що управляє просторами IP-адрес, до­
менів верхнього рівня, а також реєструє типи даних МІМЕ і пара­
метри інших протоколів Інтернету, працює під контролем ICANN), 
ISOC (http://www.internetsociety.org/ -  міжнародна професійна ор­
ганізація, що здійснює розвиток та забезпечення доступу у мережі 
Інтернет) та інших, які насправді її контролюють.

4. Поспішність, безсистемність, необгрунтованість та замовний 
характер законопроектів, зокрема, в галузі кримінального права, як 
загроза національній безпеці України в інформаційній сфері. Якщо 
автори вказаних законопроектів діють цілеспрямовано на руйнацію 
правової системи, то це можливо визнати проявами інформаційної 
агресії [5], що в цілому є загрозою для суспільства. Такі прояви мо­
жуть мати внутрішніх або зовнішніх замовників, або можуть бути 
викликані жагою отримання та опрацювання грантів, які, здебільше, 
теж мають іноземне походження і фінансування.

5. Безвідповідальність у законодавчій та правоохоронній сферах. 
Можливо, є певний сенс у тому, щоб придивитися до ініціативи Мол­
дови про стягнення компенсації з прокурорів та суддів за програні 
цією країною справи в ЄСПЛ [4] та(або) передбачити кримінальну 
відповідальність депутатів Верховної Ради, наприклад, у тому явно­
му випадку, коли конкретна, прийнята персональним складом парла­
менту, правова норма згодом була визнана неконституційною.

6. Появи нових форм суспільно небезпечних діянь, за однією 
з яких закріпився неологізм «тролінг» (англ. «trolling») -  тобто, 
нагнітання учасником інтернет-спілкування агресії, гніву або кон­
флікту шляхом відкритого чи таємного перекручення, приниження 
або образи почуттів іншого співрозмовника. Разом з поданням за­
собами масової інформації винятково агресивного новинного кон- 
тенту [6, с. 119 — 123] тролінг стає живильним середовищем для по­
дальшої фрустрації населення та штучної поляризації суспільної 
думки. В якості засобів тролінгу використовуються хвилі виправлень 
(постмодерація повідомлень, окремих тем або новин) -  так званий 
«флейм» (від англ. flame -  полум’я, вогонь), або конфронтація -  так 
званий «холівар» (від англ. holly war -  священна війна) [3, с. 48 -  51], 
[7, с. 135 -  136]. Втім, на сьогодні кримінальне законодавство у низці 
норм (статті 109- 111, 181,238,258а, 259, 266, 295,330, 361 -3 6 3 і, 436, 
437 КК України та інші) вже фактично передбачає відповідальність за
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прояви тролінгу, який, безумовно, слід виокремлювати серед інших різ­
новидів суспільно небезпечної поведінки, але доповнення КК України 
новою окремою нормою з цього приводу слід вважати недоцільним.

7. Небезпека з боку неконтрольованого штучного інтелекту та 
новітніх технологій заподіяння шкоди. Відома міжнародна неурядо­
ва організація Amnesty International наполягає на тому, щоб повні­
стю заборонити розробку роботів-вбивць, які базуються на новітних 
технологіях (їх прикладом є безпілотний повітряний апарат Shadow 
Hawk, який розробляється в США компанією Vanguard Defense 
Industries; автономний безпілотний надзвуковий літак Taranis роз­
робки Великої Британії тощо) [8].

За повідомлення видання Technology Review вже через 60 років 
штучний інтелект стане значною загрозою для людства. До 2022 
року він буде мислити приблизно на 10% як людина, до 2040 року -  
на 50%, до 2075 року -  процеси мислення не можливо буде відрізни­
ти від людських [1]. Джеймс Баррат вважає, що підсумковою стадією 
робіт зі створення спочатку розумних машин, а потім машин, які є 
більш розумними за людину, стане не їх інтеграція у наше життя, а 
їх перемога над нами [2, с. 75].

Неминуче наближається час, коли людство буде поділяти сере­
довище свого існування з штучним інтелектом, але роздуми щодо 
відповідальності штучного інтелекту (наприклад, за аналогією з від­
повідальністю юридичних осіб) мають сенс тільки в тому випадку, 
якщо людство збереже контроль над останнім.
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