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ЗАПОБІГАННЯ РОЗБЕЩЕННЮ НЕПОВНОЛІТНІХ 
З ВИКОРИСТАННЯМ МЕРЕЖІ ІНТЕРНЕТ

На сучасному етапі розвитку суспіль
ства Інтернет став незамінним елементом 
навчання, роботи та комунікації. Велика 
кількість електронних пошт, соціальних 
мереж та сайтів знайомств заполонили 
значну частину всесвітньої мережі. Лю
дина вже не уявляє своє повсякденне іс
нування без їх використання. Але поряд 
із інноваційним розвитком з ’являється 
злочинна діяльність, яка вчиняється 
з використанням комп’ютерів, систем та 
комп’ютерних мереж та Інтернету, так 
звана, кіберзлочинність.

Видами злочинності є окремі частини 
(структурні елементи) злочинності, утво

рені із кримінологічно однорідних груп 
злочинів [1,16]. На сьогодні кіберзлочин
ність можна вважати новим видом зло
чинності, що існує у суспільстві. Так, 
злочини, що вчиняються у кіберпросторі 
об’єднані сферою прояву, а саме всесвіт
ньою мережею Інтернет, використанням 
комп’ютерів, систем та мереж.

Поява кіберзлочинів у кінці XX -  по
чатку XXI століття обумовила необхід
ність їх правового закріплення, кваліфі
кації та притягнення до кримінальної від
повідальності осіб, винних у їх вчиненні 
як на міжнародному, так і на державному 
рівні. У відповідь на розповсюдження зло-
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чинів з використанням мережі Інтернет 
було прийнято ряд міжнародних право
вих актів, спрямованих на мінімізацію 
наслідків від кіберзлочинності. Так, 
у 1989 році було затверджено комітетом 
Міністрів ЄС Рекомендацію № 89, роз
роблену Спеціальним Комітетом експер
тів Ради Європи з питань злочинності, 
пов’язаної з комп’ютерами, яка містить 
списки правопорушень з використан
ням комп’ютерів, які повинні визнача
тися караними. У 1990 році VIII Конгрес 
ООН з попередження злочинності і по
водження з правопорушниками ухвалив 
резолюцію, що закликає держави -  чле
ни ООН збільшити зусилля із боротьби 
з комп’ютерною злочинністю, а в 1997 
році міністри внутрішніх справ і міністри 
юстиції Великої Вісімки на зустрічі у Ва
шингтоні прийняли «Десять принципів 
боротьби з високотехнологічними злочи
нами». 23 листопада 2001 р. у м. Будапешт 
було прийняло Європейську Конвенцію 
про кіберзлочинність (злочини у кібер- 
просторі) з метою реалізації загальної по
літики з питань кримінального права для 
захисту суспільства від кіберзлочинності. 
В багатьох країнах Європи відкриваються 
та функціонують спеціалізовані центри 
боротьби з кіберзлочинністю.

До злочинних діянь, які потребують 
особливої уваги, належать злочини проти 
статевої свободи і статевої недоторканості. 
Проблема статевих злочинів проти непо
внолітніх завжди набувала широкого гро
мадського резонансу. Ці злочини є одними 
із тяжких кримінально караних діянь, які 
можуть вчинятися людиною, бо вони на
правлені проти найбільш незахищених 
членів суспільства -  дітей. На рівні світо
вого товариства особлива увага приділя
ється захисту дитини, прав неповнолітніх, 
охороні їх здоров’я та інтересів. Розвиток 
суспільства, телекомунікаційних систем, 
Інтернету, друкованих засобів масової ін

формації призвели до того, що у відкрито
му доступі з ’являється велика кількість 
продукції еротичного та порнографічного 
характеру, яка суперечить нормам моралі 
та виховання дітей, молоді. Відбувається 
значне падіння суспільної моралі.

Не дивно, що вчинення злочинів сек
суального характеру стало можливим і за 
допомогою мережі Інтернет. В цьому ас
пекті мова йде не про реальні фізіологічні 
статеві зносини, а про «віртуальні». Не
рідко такі дії є передумовою вчинення зло
чинів вже в реальному житті (втягнення 
у проституцію, торгівля людьми, викраден
ня людей, виготовлення та розповсюджен
ня матеріалів порногра-фічного характеру).

О. Е. Радутний наголошує, що у Кри
мінальному кодексі України наявна низка 
складів злочинів, вчинення яких можли
ве через мережу Інтернет. Розбещення 
неповнолітніх, на жаль, входить до цього 
переліку злочинів. Диспозицією 4.1 ст. 
156 Кримінального кодексу України пе
редбачено вчинення розпусних дій щодо 
особи, яка не досягла шістнадцятирічно
го віку. Перелік дій, передбачених у цій 
статті розкривається у Постанові Плену
му Верховного Суду від 30.05.2008 р. № 5 
«Про судову практику у справах про зло
чини проти статевої свободи та статевої 
недоторканості особи», де законодавець 
роз’яснив, що під фізичними розпусними 
діями слід розуміти оголення статевих 
органів винної чи потерпілої особи, не
пристойні доторкання до статевих орга
нів, які викликають статеві збудження, 
навчання статевим збоченням, імітація 
статевого акту, схиляння або примушу
вання потерпілих до вчинення певних 
сексуальних дій між собою, вчинення 
статевих зносин, акту онанізму у при
сутності потерпілої особи тощо. Під ін
телектуальними розпусними діями розу
міється ознайомлення потерпілої особи 
із порнограф ічними зображеннями,



відеофільмами, цинічні розмови з нею на 
сексуальні теми тощо. Майже усі пере
раховані дії стають можливими із вико
ристанням веб-камери та мікрофону під 
час спілкування у мережі Інтернет.

Розглянемо більш детально спосіб 
вчинення розбещення неповнолітніх з ви
користанням мережі Інтернет. Вчинення 
зазначених дій можливе під час спілкуван
ня злочинця і жертви у соціальних мере
жах, сайтах знайомств, інтернет-засобах 
комунікації. Злочинець, який бажає позна
йомитися з малолітніми (неповнолітніми), 
зазвичай, сам підшукує жертву у соціаль
них мережах, потім надсилає електронно
го листа із запитом на дружбу. Аккаунти 
можуть містити як правдиву інформацію 
про особу злочинця, так і бути вигадани
ми, під псевдонімом неіснуючого непо
внолітнього. З плином часу, коли злочи
нець і жертва починають товаришувати 
у мережі, переписуються, діляться нови
нами, особа, яка планує вчинити розбе
щення, намагається увійти у довіру, за
воювати повагу, та прихильність потерпі
лого. Згодом, коли ця проміжна мета 
досягнута, злочинець починає вести роз
мови на сексуальні теми, розпитувати про 
інтимне життя підлітка, посилає фото
графії власного оголеного тіла чи статевих 
органів і просить, щоб і неповнолітній 
надіслав йому свої фотографії в оголено
му виді. Якщо після цього винний і по
терпілий продовжую ть спілкування 
у всесвітній мережі, то вони можуть пере
йти із сайтів знайомств до мереж, які під
тримують аудіо- та відеоспілкування. 
Саме з використанням  цих засобів 
пов’язані найбільш травмуючі випадки 
вчинення розбещення неповнолітніх.

Виявити випадки вчинення розпусних 
дій через мережу Інтернет досить склад
но, оскільки вони, переважно, не набува
ють розголосу. Це можливо зробити тіль
ки під час спілкування дітей зі своїми

батьками, уважному стеженні за поведін
кою дітей, колом їх друзів та спілкування. 
Широкого розповсюдження набула діяль
ність так званих «кібер-нянь», які покли
кані виявляти осіб, які використовують 
соціальні мережі для вчинення розпусний 
дій з неповнолітніми та які розповсюджу
ють матеріали порнографічного характе
ру. Під «кібер-нянями» розуміють як 
комп’ютерну програму («Кібер-няня») 
перекриття доступу дітей до користуван
ня веб-сайтами аморального та жорстоко
го характеру, так і людей, які виявляють 
аккаунти та сайти осіб, які є підозрюють
ся у вчиненні злочинів сексуального ха
рактеру, та блокують їх. Особливо актив
но діяльність «кібер-нянь» застосовується 
в Америці та країнах Європи.

Під час дослідження механізму вчи
нення розбещення неповнолітніх з ви
користанням всесвітньої мережі, ми мали 
змогу виділити наступні заходи його за
побігання:

Батьківський контроль за колом спіл
куванням дитини у всесвітній мережі;

Застосування комп’ютерних програм 
«Батьківський контроль», «Кібер-няня», 
«Чистий Інтернет» в домашніх умовах і в 
ігрових інтернет-клубах;

Необхідність створення організації, 
яка б займалася виявленням та блокуван
ням сайтів с дитячою порнографією, ак- 
каунтів осіб, які вчиняють злочини сек
суального характеру проти неповнолітніх 
осіб, на державному рівні;

Встановлення тісної співпраці між 
власниками інтернет-пошуковців, інтер- 
нет-провайдерів, веб-браузерів та Депар
таменту кіберполіції Національної по
ліції України тощо.

Окремі країни організовують діяль
ність спеціалізованих центрів, які безпо
середньо забезпечують безпечне користу
вання всесвітньою мережею без ризику 
стати жертвою злочинів, зокрема сексуаль-



них. Так, у Російській Федерації у 2012 році 
було створено Центр захисту прав та за
конних інтересів громадян у інформацій
ній сфері «Чистий Інтренет», завданням 
якого є досудове блокування сайтів з дитя
чою порнографією, інформацією про спо
соби вчинення суїциду та наркотики. У Ве
ликобританії у 2006 році з метою запро
вадження механізмів захисту дітей, молоді 
від сексуальної експлуатації та насильства 
у мережі і поза мережею Інтернет було 
створено Центр захисту від дитячої екс
плуатації та онлайн злочинів (Child 
Exploitation and Online Protection Center 
(СБОР). Центр відіграє вирішальну роль 
при взаємодії всіх державних та недержав
них органів та організацій для захисту ді
тей, молодих людей, сімей та суспільства 
у цілому від педофілії та сексуальних зло
чинців, в тому числі тих, хто використовує

Інтернет та інші технології для сексуальної 
експлуатації дітей. Діяльність цих органі
зацій знаходить підтримку широких верств 
населення та сприяє співпраці різних орга
нізацій та приватних осіб для досягнення 
спільної мети.

Отже, із поширенням сучасних тех
нологій на всі сфери життя пов’язане ви
никнення кіберзлочинності. Злочини сек
суального характеру проти неповнолітніх 
із використанням Інтернет-ресурсів ста
новлять серйозну небезпеку нормальному 
психологічному та моральному розвитку 
неповнолітніх, що й зумовлює необхід
ність їх захисту. Запровадження дієвих 
механізмів виявлення та запобігання роз
бещенню неповнолітніх через всесвітню 
мережу надасть можливість захистити 
підростаюче покоління від передчасної 
сексуалізації та її негативних наслідків.
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