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application of unmanned aerial vehicles for the purposes of crime detection, solution, investigation, preven-
tion, and judicial inquiry.
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СЕКЦІЯ 9 
КРИМІНАЛЬНИЙ ПРОЦЕС ТА КРИМІНАЛІСТИКА; 

СУДОВА ЕКСПЕРТИЗА; ОПЕРАТИВНО-РОЗШУКОВА ДІЯЛЬНІСТЬ

Постановка проблеми. Успішний роз-
виток держави і громадянського суспільства 
у  ХХІ  ст., розбудова надійних підвалин для 
неухильного зростання в майбутньому без-
посередньо залежать від зусиль, докладених 
кожним до втілення в життя найактуальні-
ших здобутків науково-технічного прогресу. 
У зв’язку з цим приводом для стримано-
го оптимізму може слугувати той факт, що 
у  2015  р. український уряд, бізнес і наука 
зробили великий крок назустріч майбутньо-
му. Незважаючи на кризу, цей рік став одним 
із найбільш інноваційних у сучасній історії 
України, що засвідчує кількість нововведень 
і технологій, упроваджених у нашій державі. 
Серед найважливіших технологічних прори-
вів – безпілотні технології, адже за підсумка-
ми 2015 р. Україна стрімко наздогнала ліде-
рів галузі (США та Ізраїль) і ввійшла до ТОП-3 
країн світу з розробки дронів (англ. drone, 
flying robot)  – безпілотних літальних апара-
тів (далі – БПЛА) [1], дистанційно керованих 
(пілотованих) операторами або так званими 
зовнішніми пілотами. 

Мета статті  – дослідити актуальність рівня 
інтегрованості безпілотних технологій у різні 
сфери життєдіяльності суспільства й держави, 
а також надати криміналістичні рекомендації 
щодо впровадження використання безпілот-
них літальних апаратів у діяльність із виявлен-
ня, розкриття, розслідування, судового роз-
гляду злочинів і запобігання їм.

Виклад основного матеріалу. Підвалини 
для створення безпілотних технологій ще на-
прикінці ХІХ ст. заклав Н. Тесла, запатенту-
вавши в 1898 р. винахід, який «відрізняється 
від усіх систем, що забезпечують управління 
механізмами», і дає змогу обійтися без «дро-
тів, кабелів або будь-яких інших форм елек-
тричного або механічного зв’язку з об’єктом». 
Замість цього, вчений пропонував використо-
вувати «хвилі, імпульси або випромінювання», 
які надходять на «пристрій, установлений на 
рухомому об’єкті, і забезпечують виконан-
ня необхідних дій», поки об’єкт знаходиться 
в зоні їх дії. Винахідник припускав, що його 
метод дистанційного керування може засто-
совуватися як у наукових, так і в комерційних 
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цілях. Однак найбільший потенціал для нього 
він бачив у військовій справі, завдяки «необ-
меженій руйнівності», яка, зрештою, зумовить 
установлення миру між народами [2].

Цілі, для досягнення яких БПЛА широ-
ко використовують у сучасному світі, можна 
класифікувати так: І) наукові та ІІ) прикладні: 
1) військові і 2) цивільні: а) комерційні та б) не-
комерційні. Нагальна потреба в координації 
зусиль різних розробників і виробників безпі-
лотних систем призвела до заснування спе-
ціалізованої неурядової міжнародної асоціації 
UVS Іnternational (http://uvs-international.org). 
З метою обміну ідеями та досвідом між укра-
їнськими розробниками техніки й розвідника-
ми-експлуатантами БПЛА ініційовано створен-
ня вітчизняної Асоціації безпілотної авіації [3].

Висока популярність у ХХІ ст. робототехніки 
загалом і безпілотних мобільних засобів зокре-
ма призвела до експериментування з  безпі-
лотними літальними апаратами як однієї з най-
численніших груп таких засобів у найбільш 
неочікуваних сферах, наприклад, у хореогра-
фії  [4]; послугувала поштовхом для встанов-
лення численних рекордів за параметрами: 
габаритів [5] і вантажопідйомності [6], дально-
сті польоту і тривалості безперервного перебу-
вання в повітрі  [7; 8], інноваційності керуван-
ня [9], масовості почергового зльоту на одній 
локації [10], кількості одночасно керованих лі-
тальних апаратів [11] тощо; зумовила започат-
кування спеціалізованих спортивних змагань 
(наприклад, “Drone-Racing” під егідою “World 
Organisation of Racing Drones”, “WORD”) [12]. 

Технологічний оглядач “The Wall Street 
Journal” У. Моссберг уважає, що хоча мину-
лий рік і не був найбільш приголомшливим 
роком у сфері персональних технологій, од-
нак посіяв паростки майбутніх звершень, за-
клав фундамент для майбутніх технологічних 
революцій. До перспективних нововведень, 
які з часом стануть частиною повсякденного 
життя, він зарахував цивільні дрони [13]. І вже 
сьогодні можна констатувати, що так звані 
дрон-фотографія й відеозапис стали популяр-
ним різновидом активного дозвілля та профе-
сійної діяльності  [14; 15; 16], приводом для 
створення спеціалізованої соціальної мере-
жі (dronestagr.am) і проведення міжнародних 
конкурсів дрон-фотознімків  [17]. А  стрімке 
зниження вартості безпілотників, у  т. ч. зав-
дяки впровадженню в процес їх виробництва 
технології 3D-друку [18], зробило БПЛА при-
вабливим інструментом для вирішення низки 
прикладних бізнес-завдань у найрізноманітні-
ших сферах. У зв’язку з цим очікується, що 
протягом 2016 р. обсяги продажів дронів для 
бізнесу, порівняно з минулим роком, зростуть 
на 84%, а в недалекому майбутньому обсяг 
ринку дронів становитиме десяту частину об-
сягу всієї авіаційної промисловості [19].

Сьогодні можна з упевненістю вести мову 
про успішне застосування безпілотників для 
вирішення таких завдань, як картографуван-
ня; обстеження з повітря вздовжтрасових 
ліній електропередач; екологічний моніто-
ринг забудованих територій, промислових 
зон, сільгоспугідь; контроль виробничих ро-
біт на об’єктах будівництва й реконструкції; 
патрулювання трас магістральних трубопро-

водів; пошук витоків і врізок; обстеження лі-
нійної частини магістральних газогонів; по-
шук археологічних об’єктів у важкодоступних 
місцях [20]; геодезичні, атмосферні та мете-
орологічні дослідження; інспектування інф-
раструктурних об’єктів; підтримання бездро-
тового зв’язку; моніторинг земної та водної 
поверхні, з метою своєчасного реагування на 
забруднюючі викиди, сніжні лавини чи інші 
стихійні явища [21]; транспортний нагляд; ка-
дастровий облік; охорона й раціональне ви-
користання природних ресурсів; автоматизо-
вана інвентаризації різних об’єктів флори та 
фауни тощо [22].

Особливо затребуваними дрони є під час 
спостережень і моніторингу. Наприклад, у 
сільському господарстві безпілотники допо-
магають заощаджувати час і гроші завдяки 
здійсненню контролю за врожаєм шляхом 
заміни традиційного обходу чи об’їзду угідь 
на їх безпілотний обліт. Не менш затребува-
ними є дрони у фото-, теле- й кіноіндустрії: 
там, де раніше доводилося для проведення 
зйомки замовляти гелікоптер, тепер цілком 
справляється безпілотник, керований опера-
тором із землі [23]. Набуло поширення засто-
сування дронів і засобами масової інформації 
для висвітлення окремих подій і реагування 
на повідомлення про пригоди  [24; 24]. Це 
навіть спричинило виникнення жарту про те, 
що «невдовзі навколо будь-якої події, замість 
натовпу роззявляк, буде збиратися зграйка 
мультикоптерів».

Невпинно триває розвиток перспектив-
них напрямів використання безпілотників. 
Так, компанія “Amazon” уже тестує БПЛА з 
метою організації доставки малогабаритних 
товарів покупцям [26], а низка поштових ор-
ганізацій світу, зокрема пошта США, Німеч-
чини, Швейцарії, Австралії та навіть УДППЗ 
«Укрпошта», – посилок споживачам своїх по-
слуг  [27]. Компанія “Facebook” тестує БПЛА 
“Aquila”, призначений для забезпечення під-
ключення до Інтернету у важкодоступних міс-
цях  [28]. А компанія “Google” в рамках про-
екту “SkyBender” проводить випробування 
безпілотників, які оснащені сонячними бата-
реями та здатні забезпечувати високошвид-
кісне підключення до Інтернету з повітря за 
технологію, яка може забезпечити появу без-
дротового 5G-Інтернету, де швидкість пере-
дачі даних у 40 разів перевищуватиме швид-
кість сучасних мереж 4G [29].

Традиційно найвищий ступінь проникнення 
безпілотних технологій спостерігається в сек-
торі безпеки й оборони провідних країн світу. 
Саме завдяки необхідності задоволення вій-
ськових потреб у результаті будівництва авіа-
ційних моделей і делегування функцій пілота 
автоматичним пристроям і приладам понад 
століття тому безпілотна технологія була вті-
лена в життя в цій царині. Так, ще в 1910 р. 
заохочений успіхами братів Райт американ-
ський інженер Ч. Кеттеринг запропонував ви-
користовувати літальні апарати без людини 
для бомбардування ворожих позицій і побу-
дував декілька моделей “The Kettering Aerial 
Torpedo” і “Kettering Bug” [30]. Перші резуль-
тативні спроби використання БПЛА у вигляді 
радіокерованої повітряної мішені датуються 
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1933  р., а у вигляді зброї «повітря-поверх-
ня» – періодом Другої світової війни. Приклад 
по-справжньому успішного оволодіння без-
пілотними технологіями продемонструвала 
Армія оборони Ізраїлю в 1982 р. під час ара-
бо-ізраїльської війни  [31]. Останніми роками 
в процесі боротьби з міжнародним терориз-
мом на Близькому Сході армія США за допо-
могою ударних (бойових) безпілотників завдає 
ракетних ударів по ісламістським екстремі-
стам [32], виявляє та знищує лідерів терорис-
тичних угруповань  [33; 34], а також об’єкти 
терористичної інфраструктури [35]. Найближ-
чими роками з метою покращення збору роз-
відувальних даних і можливості завдання по-
вітряних ударів планується різке збільшення 
кількості польотів БПЛА над кризовими регі-
онами світу, зокрема Іраком, Сирією, а також 
Україною [36]. Безпілотники ВПС Великобри-
танії вже сьогодні виконують велику частину 
розвідувальних, спостережних, контрольних і 
бойових місій щодо завдання вогневих ударів 
по наземних цілях у рамках повітряної операції 
«Непохитна рішучість», здійснюваної коаліцією 
західних держав проти Ісламської держави 
на території Сирії та Іраку  [37]. За деякими 
оцінками, до 2025 р. 90% бойових літаків уже 
будуть безпілотними й лише 10% залишаться 
пілотованими. Льотчики стануть «золотим ре-
зервом» для виконання на полі бою найважли-
віших і найскладніших завдань [31].

Розробка нових систем і, зокрема, вій-
ськової розвідувальної й безпілотної авіації 
визнана напрямом міжнародної коопера-
ції, що має стратегічне значення для євро-
пейської безпеки. У зв’язку з цим у травні 
2015 р. Франція, Італія та Німеччина підписа-
ли угоду про спільну розробку європейської 
безпілотної літальної системи для військових 
і цивільних завдань, здійснення якої доруче-
но провідним європейським аерокосмічним 
компаніям. Їх завданням визначено створен-
ня безпілотника середньої висоти й великої 
тривалості польоту  [38]. У березні 2016  р. 
Франція та Велика Британія домовилися ін-
вестувати 2 млрд євро в проект будівництва 
безпілотників нового покоління на платформі 
багатоцільових безпілотників  [39]. Британ-
ська компанія “BAE Systems” пропонує вико-
ристовувати нові безпілотники у зв’язці з пі-
лотованими літаками або використовувати їх 
як «летючі арсенали», коли наведення й за-
пуск ракет або бомб буде здійснюватися пі-
лотом винищувача [40]. Агентство ж протира-
кетної оборони США працює над створенням 
нового висотного дрона з великою тривалі-
стю польоту, оснащеного компактною лазер-
ною установкою для знищення балістичних 
ракет на початковій траєкторії польоту [41]. 

Вищевикладене дає змогу дійти висновку, 
що сучасний глобалізований світ являє собою 
тісне сплетіння досягнень широкого кола нау-
кових і виробничих галузей різних держав, при 
якому прогресивні технології, створені в одній 
із них, стрімко поширюються іншими, гнуч-
ко піддаючись необхідній адаптації, конверсії 
або, навпаки, мілітаризації. Залежно від ситу-
ації в суверенному безпековому просторі, ці 
процеси в різних країнах можуть розвиватися 
в діаметрально протилежних напрямах.

Наприклад, минулого року у ФРН на різ-
ні інфраструктурні об’єкти й рухомий склад 
Німецької залізниці (DB AG) було нанесено 
понад 14 тис. графіті, вартість робіт із вида-
лення яких становила 7,6 млн євро. З метою 
вдосконалення методів боротьби з правопо-
рушниками, патрулювання мостів, підстанцій 
та інших об’єктів залізничної інфраструкту-
ри, виявлення й фіксації заподіювачів шко-
ди було прийнято рішення використовувати 
БПЛА. Примітним став факт використання 
для цих цілей на початковій стадії високоякіс-
них безпілотників, наданих оборонним відом-
ством країни  [42]. Це підтвердило висновок 
Г. Трубнікова та В. Воронова про те, що тех-
нології рано чи пізно неодмінно переносяться 
з військової сфери до цивільної [43].

Водночас на території нашої держави гі-
бридні російсько-терористичні війська під-
вищують активність використання розвіду-
вальних та ударних БПЛА для проведення 
аеророзвідки, коригування масованого вог-
ню ствольної й реактивної артилерії, бом-
бардування позицій Збройних Сил України 
в зоні проведення АТО [44], а також уражен-
ня техніки, підпалу складів і логістичних цен-
трів у тилу [45; 46]. Тільки з 1 по 23 травня 
2016 р. зафіксовано 35 фактів застосування 
терористами БПЛА, чотири з яких були удар-
ними [47]. Збільшення втрат України на Дон-
басі пов’язують із використанням противни-
ком безпілотників великого радіусу дії для 
коригування вогню артилерії  [48]. За деяки-
ми оцінками, застосування ворогом повітря-
ної безпілотної розвідки в поєднанні з вогнем 
ствольної й реактивної артилерії спричинило 
85% усіх втрат Збройних Сил України [49].

У відповідь на це патріотично налаштова-
ні представники Українського народу, інди-
відуально та об’єднавшись у потужні волон-
терські організації, у стислі строки створили 
власноруч або адаптували для забезпечення 
невідкладних потреб фронту широкий перелік 
розвідувальних безпілотників на базі цивіль-
них дронів. Згодом на державному рівні було 
налагоджено серійне виробництво тактич-
них безпілотних авіаційних комплексів, а нині 
триває підготовка до запуску у виробництво 
бойових безпілотників [50]. Водночас спосте-
рігачі Спеціальної моніторингової місії (СММ) 
ОБСЄ використовують БПЛА малого й вели-
кого радіусу дії з метою спостереження за до-
триманням Мінських домовленостей [51; 52].  
Розроблений Державною прикордонною 
службою України спільно з ОБСЄ план по-
вернення контролю над кордоном із Росією 
також спирається на використання безпілот-
ників  [53], доцільність якого підкріплена по-
зитивним досвідом Ізраїлю, Індії, Італії, США, 
Туреччини та багатьох інших країн світу [54].

В. Шепітько і М. Шепітько справедливо 
відзначають, що консолідація криміналістич-
них знань завжди відбувалася в умовах різ-
них значущих наукових процесів і відкриттів, 
а також історичних подій, що впливали на 
розвиток криміналістики. Криміналістика де-
монструє здатність існувати й розвиватися в 
умовах різних історичних, глобального харак-
теру процесів, які ставлять їй нові цілі і ство-
рюють можливість реалізовувати завдання 
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з урахуванням науково-технічного прогресу  
[55, с. 23, 27]. Сучасна Україна і світ пережи-
вають саме такий неординарний період своєї 
історії. Секретар Ради національної безпеки і 
оборони України О. Турчинов наголосив, що 
довгостроковий характер російської загро-
зи на тлі стійких тенденцій зростання неста-
більності в Європі та світі формує зовнішнє 
безпекове середовище навколо України й 
визначає найвищий пріоритет політики нашої 
національної безпеки. «За цих умов, – заявив 
він, – найвищим національним пріоритетом є 
подальше зміцнення сектору безпеки і оборо-
ни. Під час зовнішньої агресії розвиток Зброй-
них Сил, Національної гвардії, Служби безпе-
ки України, правоохоронних і розвідувальних 
органів є, без перебільшення, умовою вижи-
вання незалежної України та її поступу» [56]. 

Тому, на наше переконання, адекватною 
реакцією на глобальні виклики сучасності 
з  боку міжнародного наукового співтовари-
ства має стати забезпечення потужного роз-
витку криміналістики й забезпечення сектору 
безпеки і оборони новітнім високо техноло-
гічним криміналістичним продуктом. Адже од-
ним із головних інноваційних напрямів кри-
міналістичного забезпечення діяльності 
правоохоронних і судових органів є розробка 
та використання новітньої криміналістичної 
техніки, науково-технічних засобів і сучас-
них інформаційних технологій [57]. Завдання 
криміналістики в сучасних глобальних умовах 
зумовлені необхідністю системного кримі-
налістичного забезпечення відповідних ор-
ганів правозастосування, які функціонують 
у  різних країнах світу і спрямовані на опти-
мізацію процесів виявлення, розкриття, роз-
слідування злочинів, запобігання їм, а також 
сприяють відновленню справедливості. Весь 
судовий процес повинен бути заснований на 
останніх досягненнях науки й техніки, пере-
дових технологіях накопичення та передачі 
інформації [55, с. 34–35]. Безпілотні техноло-
гії, безсумнівно, належать до тих передових 
інформаційних технологій, які давно затребу-
вані органами правозастосування.

Згідно з нормативним визначенням, без-
пілотний літальний апарат (“Unmanned Arial 
Vehicle”, БПЛА, безпілотник, дрон) – це будь-
який «літальний апарат», здатний ініціювати й 
підтримувати керований політ і навігацію без 
присутності людини на борту  [58]. За  цим  
визначенням, дрон передусім постає дистан- 
ційно керованою (безпілотною) повітряною 
платформою. Однак варто зауважити, що 
реальна прикладна цінність БПЛА як затре-
буваних криміналістичною практикою на-
уково-технічних засобів не вичерпується 
виключно переліченими в дефініції характе-
ристиками, може бути повністю розкрита че-
рез аналіз широкого переліку пізнавальних 
функцій, що підтримуються обладнанням, 
яке може переміщуватися повітрям за їх до-
помогою. Адже завдяки унікальним характе-
ристикам розміщеної на обладку загальної 
та спеціальної апаратури безпілотники здатні 
в режимі реального часу збирати різні типи 
інформації  [21], яка успішно використову-
ється різними галузями науки під час дослі-
дження різних об’єктів матеріального світу. 

 Наприклад, завдяки термоаналізаторам, 
мюонним детекторам і лазерним сканерам, 
установленим на безпілотниках, учені-архе-
ологи сподіваються детально дослідити вну-
трішній устрій єгипетських пірамід, а  також 
побудувати їх тривимірні моделі. Такий по-
ліфункціональний інструментарій сприятиме 
відкриттю раніше невідомих конструктивних 
особливостей пірамід, прихованих від сто-
роннього ока приміщень й проходів, імовірно, 
і тих, що сполучають гробницю Тутанхамона 
з усипальницею Нефертіті [59].

У 2016  р. в рейтингу найбільш інновацій-
них країн світу Global Innovation Index Україна 
посіла 56 місце, продовживши стабільний рух 
у напрямі лідерства в цьому рейтингу з 64 міс-
ця у 2015 р., 63 – у 2014 р. і 71 – у 2013 р. [60]. 
Указані загальні показники інноваційного роз-
витку нашої держави забезпечують сприятли-
ві умови для реалізації завдань криміналістики  
з урахуванням високого рівня розвитку науко-
во-технічного прогресу і новітніх технологій, 
зокрема безпілотних. 

Висновки. Отже, в умовах глобального за-
гострення терористичних загроз і перманент-
ного зростання рівня традиційної для України 
злочинності підвищення якості й ефективнос-
ті діяльності з виявлення, розкриття, розслі-
дування, судового розгляду злочинів і запобі-
гання їм потребує невідкладного:

1) визначення місця безпілотних техноло-
гій у системі криміналістики; 

2) визначення кола завдань криміналістики, 
наукових і прикладних функцій, які можуть бути 
виконані дистанційно за допомогою БПЛА; 

3) визначення типів і видів БПЛА, які без 
жодних змін або за умови відповідної модер-
нізації можуть сприяти виконанню як окремих 
завдань криміналістики, так і їх цілісних комп-
лексів;

4) визначення або розроблення найбільш 
ефективних засобів нейтралізації (anti-drones) 
тих БПЛА, що можуть бути використані для 
вчинення кримінальних правопорушень або 
протидії розслідуванню (illegal drones);

5) розроблення тактики використання 
БПЛА для запобігання злочинності, а також 
під час проведення слідчих (розшукових), 
негласних слідчих (розшукових) та інших про-
цесуальних дій;

6) розроблення відповідного актуальним 
і перспективним викликам часу навчального 
курсу з криміналістичних основ використання 
безпілотних літальних апаратів, а також за-
безпечення належного оволодіння ним чин-
ними й майбутніми працівниками органів кри-
мінальної юстиції.
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