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ЗАСАДИ ФУНКЦІОНУВАННЯ СУБ’ЄКТІВ ЗАБЕЗПЕЧЕННЯ 
ІНФОРМАЦІЙНОЇ БЕЗПЕКИ УКРАЇНИ

До основних функцій державних і 
недержавних суб’єктів забезпечення 
інформаційної безпеки України у межах 
компетенції, визначеної законодавством, 
відноситься:

формування і реалізація державної 
інформаційної політики та політики з 
питань інформаційної безпеки України;

розвиток національного інформаційного 
законодавства з урахуванням норм 
міжнародного права і правових актів 
Європейського Союзу з питань 
інформаційної безпеки;

вироблення та періодичне уточнення 
Стратегії інформаційної безпеки України, 
відповідних доктрин, концепцій і програм, 
планування та здійснення конкретних 
заходів із запобігання, припинення чи 
нейтралізації загроз національним
інтересам України в інформаційній сфері;

захист прав і свобод людини і 
громадянина в інформаційній сфері, прав 
суб’єктів інформаційної діяльності та прав 
інтелектуальної власності учасників 
інформаційної діяльності в національному 
і глобальному інформаційному просторі;

забезпечення відновлення прав 
фізичних і юридичних осіб, суспільства і 
держави, яким _ було завдано шкоди 
унаслідок порушення інформаційної 
безпеки, у тому числі на міжнародному 
рівні;

підтримка розвитку національних
інформаційних ресурсів та інформаційної 
інфраструктури з урахуванням новітніх 
досягнень науки і техніки, створення і 
впровадження безпечних інформаційних
технологій, продукції та послуг;

створення і забезпечення
функціонування системи моніторингу 
національного інформаційного простору та 
іноземної інформаційної продукції щодо 
України з метою запобігання, виявлення і 
припинення чи нейтралізації загроз

інформаційній безпеці та правопорушень в 
інформаційній сфері;

запобігання поширенню спотвореної
або забороненої для поширення 
інформаційної продукції, зокрема, що
становить загрозу державному
суверенітету, конституційному ладу і 
територіальній цілісності України, 
розпалює міжнаціональну, міжконфесійну 
та іншу ворожнечу, маніпулює свідомістю 
населення України;

удосконалення ліцензування мовлення, 
зокрема в частині забезпечення 
національних інтересів та покращання 
охоплення населення якісною вітчизняною 
інформаційною продукцією;

запобігання монополізації
національного інформаційного простору, 
захист національних інтересів України у 
світовому інформаційному просторі;

організація міжнародного
співробітництва у сфері інформаційної 
безпеки; визначення порядку поширення 
інформаційної продукції зарубіжного 
виробництва на території України;

встановлення режиму доступу 
іноземних держав або їх представників до 
національних інформаційних ресурсів та 
порядку використання цих ресурсів на 
основі договорів з іноземними державами;

охорона державної таємниці та інших 
відомостей з обмеженим доступом, 
забезпечення захисту персональних даних, 
розвиток системи технічного захисту 
інформації;

підготовка фахівців з інформаційної 
безпеки та здійснення інформаційно- 
просвітницької діяльності серед населення 
щодо забезпечення інформаційної безпеки;

організаційне, інформаційно-
аналітичне, кадрове, матеріально-технічне, 
фінансове та інше ресурсне забезпечення у 
сфері інформаційної безпеки України;
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удосконалення державного контролю за 
додержанням вимог інформаційної
безпеки в системах збирання, обробки, 
зберігання і передачі інформації;

розвиток системи демократичного 
контролю за діяльністю державних і
недержавних суб’єктів забезпечення
інформаційної безпеки.

Інші функції та повноваження 
державних суб’єктів забезпечення 
інформаційної безпеки визначаються
законодавством України.

Наукові установи здійснюють наукову і 
науково-технічну діяльність в
інформаційній сфері, проводять відповідні 
фундаментальні та прикладні дослідження, 
беруть участь у розробці державної 
політики, правовому забезпеченні та 
розвитку системи суб’єктів забезпечення 
інформаційної безпеки.

Навчальні заклади здійснюють науково- 
педагогічну діяльність в інформаційній 
сфері підготовку, перепідготовку та 
підвищення кваліфікації фахівців за 
відповідними спеціальностями.

Підприємства, установи та організації 
усіх форм власності та їх посадові особи 
беруть участь у заходах з реалізації 
державної політики з питань 
інформаційної безпеки, захисту об'єктів 
господарювання і заходах щодо 
запобігання, припинення чи нейтралізації 
загроз інформаційній безпеці України.

Працівники підприємств, установ та 
організацій, які виконують роботи, 
пов'язані з експлуатацією інформаційних, 
телекомунікаційних та інформаційно- 
комунікаційних систем зобов'язані 
дотримуватися норм, правил і стандартів у 
сфері інформаційної безпеки і не вчиняти 
будь-яких дій, що можуть призвести до 
порушень вимог законодавства, прав і 
свобод людини і громадянина, законних

інтересів суспільства і держави в 
інформаційній сфері.

Громадяни України та інші особи, за 
згодою, добровільно здійснюють заходи 
щодо забезпечення інформаційної безпеки, 
беруть участь в організації громадського 
контролю за діяльністю суб’єктів 
забезпечення інформаційної безпеки, 
безпосередньо та через об'єднання 
громадян привертають увагу державних і 
громадських інститутів до небезпечних 
явищ і процесів у національному 
інформаційному просторі, надають 
пропозиції та рекомендації щодо їх 
припинення чи нейтралізації.

Реалізація конкретних функцій 
суб'єктами забезпечення інформаційної 
безпеки України обумовлюється їх 
компетенцією та можливістю своєчасного 
вжиття заходів, адекватних характеру і 
масштабам реальних та потенційних загроз 
життєво важливим інтересам людини і 
громадянина, суспільства і держави в 
інформаційній сфері.

Президент України як глава держави, 
гарант державного суверенітету і 
територіальної цілісності України, 
додержання Конституції України, прав і 
свобод людини і громадянина, Верховний 
Г оловнокомандувач Збройних Сил 
України і Голова Ради національної 
безпеки і оборони України, який здійснює 
загальне керівництво та координацію у 
сфері національної безпеки та оборони 
України, здійснює загальну координацію з 
питань забезпечення інформаційної 
безпеки України.

Верховна Рада України в межах 
повноважень, визначених Конституцією 
України, формує законодавчу базу в 
інформаційній сфері та здійснює контроль 
за діяльністю суб’єктів забезпечення 
інформаційної безпеки.
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