
У ДК JSI )\62.67:004 
БGК 67.7cS lн43 
ИН9 

Использование сонременных информационных технологий 
и проблемы информационной безопасности в деятельности пра­
воохранительных органов: Межnузовский тематический сборник 
научных трудов. - Калининград: Калининградский юридический 
институт МВД России, 2009. - 208 с. 

Редакционная коллегия: 

Мешков В.М. - доктор юридических наук, профессор; 
Ишин А.М. - кандидат юридических наук, доцент. 

Предлагаемый юбилейный межвузовский сборник научных 
трудов посвящен 90-летию со дня рождения доктора юридичес­
ких наук, профессора Игоря Михайловича Лузгина и 10-летию 
со:щания кафедры информационного обеспечения органов внут­
рсн!lих л.ел Калининградского юридического института МВД Рос­
...:1111. В IICI\1 рассматриваются современные проблемы использова­
rrшr ~·ощ1смсш1ых ннформаuионных технологий в России и стра­
""х ().:tнжнсrо Jарубежья, а также актуальные проблемы, тенден­
нии и 11ерспектины обеспечения информационной безопасности 
в деятельности правоохранительных органов. 

Предназначен для научных сотрудников, преподавателей, 
аспирантов, адъюнктов и соискателей учебных Jаведений систе­
мь~ МВД России, юридических вузов и факультетов, а также для 
раоотников правоохранительных органов. 

© Коллектив авторов, 2009. 
©Калининградский ЮИ МВД России, 2009. 

ПАМЯТИ УЧИТЕЛЯ 

с
овременные вопросы использования специальных знаний 
в раскрытии и расследовании преступлений во многом 
определены работами многих видных советских ученых-кри-

миналистов ХХ века. К таким ученым в полной мере можно при­

числить профессора Игоря Михайловича Лузгина, 90-летие со дня 

рождения которого отмечается в 2009 году криминалистическим 
сообществом. 

Мне посчастливилось знать Игоря Михайловича лично. Он 

был моим первым научным руководителем по моей кандидатской 

диссертации. К сожалению, я имел возможность общаться с Иго­

рем Михайловичем очень недолго, с июля 2002 года по июль 2003 
года. И, несмотря на то, что заканчивал работу над диссертацией 

и защищался под руководством другого видного ученого-кримина­

листа, профессора Р. С. Белкина, Игоря Михайловича почитаю 

как своего первого учителя и отношу себя к его ученикам. Именно 

в ходе общения с Игорем Михайловичем сложился круг моих науч­

ных интересов, связанных с проблемами информации в криминали­

стике. В моей памяти Игорь Михайлович остался как настоя­

щий творческий руководитель, организатор продуктивного учеб­

ного процесса, великолепный преподаватель, неутомимый иссле­

дователь. Я преклоняюсь перед научным предвидением профессора 
Лузгина И.М., касающимся вопросов, связанных с информацион­
ными аспектами расследования преступлений, а его научные тру­

ды "Доказывание как процесс познания", "Методологические про­

блемы расследования", "Моделирование при расследовании преступ­

лений" не потеряли своей практической значимости и актуально­

сти в современных условиях. 

Капдидат юридических паук, 

доцент 

А.М. Ишип 
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Национальной юридической академии Украины им. Яроепава Мудроrо 

ИСПОЛЬЗОВАНИЕ СОВРЕМЕННЫХ 

ИНФОРМАЦИОННЬIХ ТЕХНОЛОГИЙ 
В ДОСУДЕ&НОМ СЛЕДСТВИИ 

С ЦЕЛЬЮ ПОВЫШЕНИЯ 

ЕГО КАЧЕСТВА 

В статье проанализированы проблемы использования совре­

меииых ииформацитmьLt техиологий в следствеииой практике, оп­

ределены перспективпые направлеиия научиой деятельиости, в со­

ответствии с потребиостюки практических работииков. 

Iп the a1·ticle tlze prohlems of the иselиtillizing! of тodern 
iпj(n·тatioп technologies in investigation/resultl practice are analysed, 
per~pective directioпs scientific activity are iпdicated depeпdinд оп 
ldefiпitel the neces.,·ities of practical workers. - --

п
роблемы качества досудебного следствия как критерия 
оценки деятельности правоохранительных органов иссле­

дуются учеными-процессуалистами и криминалистами 

последние несколько десятилетий 1, а следователи считают повы­
шение качества проведения досудебного следствия своим глав­

ным профессиональным принципом2 • Однако сегодня этот тер­
r-.шн еще не закреплен в законодательстве Украины. 

Термин "качество" означает: 1) совокупность свойств веши 
' 

товара, продукции, удовлетворяющая определенные потребности 

людей, в соответствии с их назначением-'; 2) соответствие товара, 

1 См., например: Власов В.И. Расследование преступлений. Проблемы 
качества. Саратов, 1988, С. 8-25. 
2 Качество - основной инструмент следонатеше Интервью заместите­
ля начальникаГУМВД в r. Киеве, начальника следственного управле­
ния, полковника милиuии В. Бондаря// Еженедельник "Именем за­

кона". 2009. 21 апр. N2 13 (5658). - 1 Электронный ресурс]. - http:/ 1 
www.imzak.org.uajiпdex.php/N21/m 1149079034. 
3 Большой юридический словарь/ под ред. проф. А.Я. Сухарева. М.: 
ИНФРА, 2006. С. 299. 
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р;1Сют. услуг определенным стандартам, которые, как 11рави.Jю, 

1:11<рсплены в нормативных документах (ГОСТах, ТУ и др.). Тер 
1\11111 "качество" используют также для характеристики разли'tных 

1\IЩОВ деятельности человека. Управление качеством товаров н 

vcчyr осушествляется путем систематического контроля, провер­

" 11 соответствия показателей качества установленным требован и­
~~м и uеленаправленного применения средств, от которых зависит 

к:1чсство продукции (качество документации, оборудования, ква­
''нфиюшия исполнителей, использование современных достиже­

IIИЙ науки и техники и др.) 1 • Стандартов качества следственной 
нснтельности еще не разработано, поэтому ее критериями мы счи-

1;1см соответствие требованиям уголовно-процессуального зако-

11Рд;пельства, предусматриваюшим полное, всестороннее и объек­
lивное исследование (в том числе с использованием научно-тех­

llических средств) обстоятельств дела и доказательств (ст.ст. 22, 
() 7 УПК Украины). Поэтому уровень использования современ­
IIЫХ научно-технических средств и информационных технологий 
в досудебном следствии является одним из критериев качества 

следственной деятельности. 

Результаты анкетирования следователей прокуратуры Ук-
~1:1111-IЫ показа..гii1~ {rто СНJ1жает качество досудебt-Iого с.педс.тв~1я lie-
у;~овлетворительное обеспечение современными научно-техничес­

кими средствами (52,4% следователей не обеспечены научно-тех­
ническими средствами, а 29,6% обеспечены ими не в полном 
объеме), отсутствие научно-практических рекомендаций по их 
использованию ( 4,1% следователей отметили данный фактор), 
отсутствие навыков в их использовании (2, 7%), несовершенство 
имеюшихся технико-криминалистических средств (9,6%), недо­
статочная их компактность (3, l %) и т.д., (0,3%) респондентов 
сообщили о полном отсутствии каких-либо научно-технических 

средств и приобретении фотоаппаратов за личные средства. У еле­
нователей прокуратуры Украины наибольшие трудности в исполь­
·ювании научно-технических средств и информационных техно­
логий возникают при обнаружении различных следов и других 

мелких объектов (32, 7% ), их изъятии (16, 9% ), фиксации ( l 0,3% ), 
11редварительном исследовании (24, 1% ). Респонденты высказали 
такие пожелания относительно улучшения характеристик техни­

ко-криминалистических средств отечественного производства: 

обновление до уровня зарубежных (2, 7% ), уменьшение габарит­
ных размеров и массы (3,7%), повышение эффективности и точ-

1 Большая Советская Энuиклопедия. 1970-1977 rr. (Электронная версия). 
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н ости ( l, 7% ), многофункциональности (0,3%), возможности ком­
пьютерной обработки информации (3,2%), увеличение быстро­
действия (0,7%), создание спеuиализированных комплектов на­
учно-технических средств для разных ведомств (76,2%) и др. 

Результаты анкетирования следователей прокуратуры Ук­
раины свидетельствуют о необходимости оснащения органов до­

судебного следствия современными научно-техническими сред­

ствами в основном для выявления и фиксации следов и микро­

объектов (в том числе такими, работа которых основана на ис­

пользовании современных информационных технологий). Таким 
примерам может служить автоматизированное рабочее место для 

работы с микрообъектами на месте происшествия, состоящее из 

бинокулярного микроскопа (увеличение до 56Х), специальной 
uифровой фотокамеры и переанального компьютера со специ­

альной системой программнаго обеспечения. Данный комплекс 

позволяет дифференцировать следы и микрообъекты, произво­

дить их фиксацию с помощью цифровой фото- и видеосъемки, 

проводить предварительное морфологическое исследование без ИJ­

\1енения их первоначального вида, устанавливать их относимость 

к расследуемому преступлению. Примерам эффективного исполь­

зования данного комплекса может служить осмотр места дорож­

но-транспортнш·о нроисшt:ствии нри н<:шичии трушt. На одежде 

трупа практически всегда остаются микроосколки стекл.а, метал­

ла, лакокрасочного покрытия, полимерных деталей автомобиля и 

др., которые могут быть со временем безвозвратно утеряны. Ис­

следование данных микрообъектов на месте происшествия позво­

ляет получить определенную ориентирующую информацию о 

скрывшемся транспортном средстве, совершившем наезд на по­

терпевшего. Напри\1ер, можно определить вид стекла по морфо­

логическим признакам его микроосколков (автомобильное вет­

ровое, боковое или фарное, тарное, строительное, медицинское и 

др.), способ его производства по следам технологического проис­

хождения на поверхности осколков (прокатка, штамповка, выду­

вание, флоат-метод, литье в форму и др.), способе его термообра­

ботки по характеру и микрорельефу поверхностей разрушения 

(отожженное, зака.пснное), а в некоторых случаях - вид и форму 

рассеивателя фары и соответственно марку автомобиля. Установ­

ление вида фар н ого рассеивателя и/или ветрового (бокового) ав­

томобильного стекла по сохранившимся фрагментам маркировки 

на его осколках часто осуществляется с использованием совре­

менных информационных технологий, представляющих собой 

автоматизированные информационно-поисковые системы, вклю­

чающие электронные банки данных маркировок. Исследование 
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11.111 кро•шстиц лакокрасочного покрытин позволит установил. tlнt'l 

;tlпомобиля, наJ1Ичис (отсутствие) следов ремонта кузова ( tlepL· 

1-.:рашипания, подкрашиванин и др.). Привлечение специалиста к 

\''lастию в осмотре места происшествия и предварительному ис­

l·.~н.:дованию микрообъектов позволяет повысить эффективносл) 

нt.1ннления и фиксации микрообъектов и их признаков, что спо­

L·обствует повышению качества досудебного следствия. 

Меньше половины (39,3%) следователей прокуратуры Ук­
р:tины используют информационные технологии для накопле­

' 1 ин. обработки и использования криминалнетически значимой 
информации. В досудебном следствии используются такие ин­

формационные базы данных: база законодательства Украины 

(78,3%), базы данных кримишыистических учетов (20,0%), авто­
матизированное рабочее место следователя ( 12,1% ), электронные 
L:правочники (21,7%). 31,7% респондентов указали на отсутствие 
JLоступа к электронным базаl\t данных, 10,0% - шt несовершен­
ство имеющихся информационных технологий, 2,4% - на отсут­

ствие навыков в их использовании и др. Наиболее существенные 

трудности в использовании информационных технологий и на­

учно-технических средств возникают у следователей при прове­

лении осмотра места происшествия (44,5%), обыска ( 18,3%), вос­
!!роизведении обстановки и обстоятельств события ( 16,9% ), отбо­
ре образцов для экспертного исследования (21 ,0%) и др. 

Следователи считают, что получить информацию касатель­

но современных научно-технических средств они смогут, изучая 

справочно-методическую литературу (35,2%), посещая научно­
J!рактические семинары (38, 1 %) и лекции ведущих судебных эк­
спертов и кримина.пистов ( 12,4%), осуществляя поиск в сети "Ин­
тернет" ( 16,5%) и др., 29,2% практических работников считают 
необходимым предоставление свободного круглосуточного досту­

па к сети "Интернет". По мнению большинства респондентов, 

существует необходимость создания автомати.зированных рабо­

liНХ мест следователя и централизованных информаuионно-поис­

ковых систем с реестрами налоговой администрации, пенеионно­

го фонда, ГАИ, регистрационной шшаты, Министерства Юсти­

ции (например реестра арестованного движимого и недвижимоrо 

имушества), телефонной базой данных отдельных регионов и др. 

Практические работники правоохранительных органов настаива­

ют на внесении изменений и дополнений в уголовно-процессу­

альный кодекс Украины относительно регламентации фиксации 

доказательств с поrvюшью современной цифровой фото-, аудио-­

и видео- техники, а также разработки механизма защиты доказа­

тельств от фальсификации и ее уголовно-процессуальной регла-
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ментации. С уtiетом этих пожеланий сегодня ученые-криминали­

сты работают над созданием автоматизированных рабочих мест 
следонателя 1 , разработкой новых и совершенствованием существу­

юших методов выявления и фиксации доказательственной ин­
формации (например методов и методик цифровой видео- и фо­

тосъемки, методов автоr..штизированного устранения персnектин­

ных искажений объектов на фотоснимках при помощи таких со­

временных программных продуктов, как Adobe Photosl1op, 
PanaVue, PhotoStitch, PaпoTools и другие). 

Еще в 70-х rг. прошлого столетия Н.И. Порубав, посвя­
тивший многие годы разработке основ научной организации тру­

да следователя, спраrзедливо акцентировал внимание на необхо­
димости выделения в публикациях о современных технико-кри­

миюшистических средствах (научно-технических средствах, при­

смах, методах) определенной совокупности данных о них, а именно: 

дет~u1ьного описания; указания на конкретную цель применения: 

описания услови~1 работы; ссылки на существующие или пере­

чень специальных правил применения; указания на порядок ис­

пользопания результатов применения нововведения в уголовноr-.1 

пронессе: информации о недостатках и ограничениях в примене­

нии2. Анализ публикаций по вопросам повышения качества след­

ственной деятельности за последние 20 лет показал, что они в 
своем большинстве содержат полезную информацию, необходи­

мую д .. гrя решеню1 отдельных практических задач. Данные публи­
кации отражают положительный опыт расследования, содержат 

примеры успешного применения научно-технических средств, 

ан<:L'1ИЗ следственных ошибок и т.д. Однако в большинстве таких 
работ, в том числе непосредственно адресованных конкретным 

категориям практических работников, отсутствует подробное опи­

сание конкретных научно-технических средств. методов и при­

ёмов их использования, условий и последовательности операций 

по их применению, не указана точность измерений, отсутствует 

информация о возможности возникновения ошибочных резуль-

1 Примерам служит "Автоматизированное рабочее место следователя 

"Инсайт"., включающее такие базы знаний: "Научно-технические сред­
ства", "Судебные экспертизы". "База законодательства Украины", "Об­
разцы процессуальных документов", "Методики расследования отдель­

ных видов престуnлений". "Следственная практика" и др. См.: Автома­
тизированное рабочее место следователя "Инсайт"- - [Электронный 
ресурс]. - http:j /v.'ww.s1edovatel.com.tш. 
2 Порубов Н.И. Научная организация труда следователя. Минск, 1970. 
с. 33. 
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r;пов при изменении условий их использования, не fiJJitiiCJll'"''' 

11рсимущества перед технико-криминалистическими средt.:л1аш1, 

tt<..:пользуемыми ранее для решения аналогичных задач. Основное 

количество публикаций криминалистической направленности по­

сш!щено вопросам теории криминалистики, тактики и методики, 

•r;tcтo в них рассматриваются вопросы, носящие дискуссионный 

\;tрактер, что создает определенные трудности для практических 

Р<lботников при поиске в данных источниках ответов на конк­

ретные практические вопросы. В большинстве публикаций по 

вопросам криминалистической техники рассматриваются про­

бле~лы теории и практики судебной экспертизы, а литературы, 

содержащей описание конкретных разработанных специально 

.'tля криминалистических целей научно-технических средств, 

')]!Сктронных баз данных, программных продуктов и др., край­

JIС недостаточно, что усложняет следователям поиск необходи­

мых данных. Низкая оперативность при выпуске некоторых 

изданий (в некоторых издательствах научные статьи могут про­

лежать до 5 лет) приводит к тому, что в них часто содержится 
устаревшая информация, не соответствуюшая саnременному уров­

ню развития науки и техники (в том числе программных продук­

тов и компьютерной техники). 

Отсутствие потребности в использовании научно-техничес­

ких средств и информационных технологий ОТ\-tетили 2, 7% сле­
;ювателей, что свидетельствует об их недостаточной осведомлен­

ности о возможностях современных технико-кримина...rшстичес­

ких средств, 41,4% респондентов не ознакомлены с современны­
ми возможностями информационных технологий и научно-тех­

нических средств борьбы с преступностью, 51,3% следователей 
i-rеудовлетворительно оценивают уровень обеспечения следствен­

ных органов научно-методической литературой криминалисти­

ческой направленности, а 54А% - испытывают крайнюю необхо­
димость в наличии справочной литературы по широкому спектру 

интересуюших их вопросов. Низкий уровень ознакомления с дан­

ными источниками информации влечет за собой еще более низ­

кий уровень их практического применения. Для реального ис­

пользования на практике научно-технических средств важны не 

то~1ько разработка новых средств и методов исследования и фик­

сации доказательств, доступность информаuии о них, но и жела­

ние практических работников осушествлять поиск, изучать и ис­

гюльзошпь эту инфорJ\.шцию. 

Перспектины развития криминалистической техники вооб­

ще и, н частности, информационных технологий, используемых в 

досудебном следствии, связаны с расширением круга объектов-
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носителей доказательственной информации. Такими объектами, 

например, являются электронные носители информации (жест­

кий диск компьютера, дискета, компакт-диск, флэш-карта, дик­

тофон, фотокамера, мобильный телефон и др.). Выявление, ис­
следование и фиксация такой доказательственной информации 

предполагает использование современной компьютерной техни­

ки с учетом наличия определённых навыков работы с такими 

объекта!\1И, более широкого привлечения специалистов к учас­

тию в следственных действиях, активного изучения и использо­

вания в практической де5пельности кримишu1истических реко­

менданий по вопросам работы с компьютерной информацией и 

др. Открытым остается вопрос об уголовно-процессуальной рег­

ла~~.н~Jпации пронссса фиксации такой доказательственной ин­

формации, обсс11ечении ее защиты от фальсификации. Резуль­

таты анкетирования следоватслей прокуратуры Украины пока­

зали, что уровень использования информационных технологий 

в досудебном следствии является критерием качества его прове­

деная, а также позволили на!\t определить перспектинные на­

nравления научной деятельности с учетом требований практики 

расследования преступлений. 
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АКТУАЛЬНЫЕ ПРО&ЛЕМЬI 

ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ 

В статье расемотрепы актуальиые проблемы обеспечеиия 

итfтр.;иациишюй бе.1опасности личности как ва.жнейшего инсти­

тута информационного права. Особое внимаиие обращается на 

систе.му защиты ииформации и ее осиовиое содержаиие: признаки 

ишjтрмации, задачи защиты, осиовиые методы. 

Jп article actual problems of maiпteпance o.f injormation safety 
о( the person as major in~titute of the information right are considered. 
llze .\pecial atteпtion addresses оп sy.\tem of protection о/ the information 
апd its hasic maiпtenance: signs of the in.formation, а protection proh/em, 
tlte hasic metlzods. 

о
дним из основных направлений развитии информацион­
ного обшества является и должно являться разпитие и 

совершенствование законодательной базы в информаци­

онной сфере, в том числе в сфере информанионной безопасности, 

регулирующих соблюдение конституционных прав и свобод че­

_;ювека и гражданина, в части предоставления и обеспечения пол­

!ЮЙ, достоверной, своевременной и безопасной информации как 

основы обесflечения безопасности личности, общества и государ­

-.:тва. Решение проблемы надлежащего обеспечения этих прав и 

:1х защита являются одним из условий и необходимых nризнаков 

сушествования и развития информационного обш.сства, основой 

которого выступает личность, которой rара:нтированы все права 

человека и гражданина, и, прежде всего, информационные. 

Ответом на чрезвычайно высокие требования такого обще­

ства и нравового государства, в которых человек, его nрава и 

свободы должны являться высшей ненностью государства, долж-
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