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НорМатиВНо-праВоВе заКріпЛеННя питаНь 
КібербезпеКи у МіжНародНоМу праВі

В сьогоднішньому глобальному світі інформаційні технології викорис-
товуються для забезпечення національної та військової безпеки, що стало 
поштовхом для виокремлення окремої середи – кіберпростору. Він не має 
загальноприйнятих кордонів чи меж, проте повністю може вважатися між-
народним простором. Серед відомих міжнародному праву земного, пові-
тряного, морського, космічного просторів, кіберпростір ще не має єдино-
го чіткого визначення, так само як і міжнародні відносини у ньому.

Вже визнаним є той факт, що замість зброї в її загально-прийнятому 
розумінні, для регулювання використання якої існує значна кількість 
міжнародних угод, з’являється небезпека завдати шкоди іншими засо-
бами, зокрема з використанням комп’ютерних технологій. 

1  Аспірант кафедри міжнародного права Національного юридичного універси-
тету імені Ярослава Мудрого
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Передові держави світу останніми роками активно утворюють від-
повідні органи із захисту від кібератак та забезпечення кібербезпеки. 
Наприклад, у Європейському Союзі функціонує Агентство з мережевої 
та інформаційної безпеки (European Network and Information Security 
Agency, ENISA), у Сполучених Штатах Америки кібербезпекою займа-
ється Агентство Національної Безпеки, у НАТО створений Комітет 
з кібернетичної оборони (The Cyber Defence Committee ), а також Спіль-
ний центр з кібернетичної оборони (Cooperative Cyber Defence Centreof 
Excellence) та ін. Відповідно, ці органи готують нормативні акти, що 
регулюють певні аспекти у сфері кібербезпеки, забезпечують професій-
ними кадрами, обмінюються досвідом, проводять навчання щодо від-
вернення кібератак (як це, наприклад, було у НАТО у 2008 в результаті 
кібератак на Естонію).

Окрему  увагу  питанням  кібербезпеки приділяє  і Організація 
Об’єднаних Націй (далі – ООН). 20 грудня 2002 року резолюцією 
57/239 Генеральної Асамблеї були прийняті «Елементи для створення 
глобальної культури кібербезпеки». Як вказується у документі «глобаль-
на культура кібербезпеки буде вимагати від усіх учасників врахування 
9 основних взаємодоповнюючих елементів: обізнаність, відповідаль-
ність, реагування, етика, демократія, оцінка ризику, проектування та 
впровадження засобів забезпечення безпеки, управління забезпечен-
ням безпеки, переоцінка». Також у 2012 році Всесвітньою асамблеєю 
зі стандартизації електрозв’язку Міжнародного союзу електрозв’язку 
було прийнято Резолюцію 50 «Кібербезпека», якою, серед іншого, було 
підкреслено, що всім зацікавленим сторонам необхідно разом працю-
вати над розробкою стандартів та принципів в цілях захисту від кібе-
ратак та полегшення виявлення джерел атак. Крім того, варто сприяти 
глобальним узгодженим та сумісним процесам обміну інформацією, 
що стосується реагування на інциденти. Також в 2012 році ООН було 
підготовлено Доповідь групи урядових експертів з досягнень у сфері 
інформатизації та телекомунікацій в контексті міжнародної безпеки. 
Група, серед іншого, погодилася, що заходи по зміцненню довіри, такі 
як контакти на високому рівні і своєчасний обмін інформацією, можуть 
підвищити довіру і впевненість серед усіх країн і сприяти зниженню 
ризику виникнення конфлікту завдяки підвищенню передбачуваності та 
усунення хибних уявлень. Важливим є те, що за результатами Доповіді 
було підтверджено, що на кіберпростір поширюється дія міжнародного 
права, зокрема, Статуту ООН.
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В Україні питанням забезпечення кібербезпеки не приділяється на-
лежної уваги, особливо в сучасних умовах збройного протистояння на 
сході країни. Фактично в Україні досі відсутні нормативні акти, які опи-
сували б загрози Україні безпосередньо в кіберпросторі, а відтак, визна-
ли б їх. Відповідно до цього, попре спроби та деякі запропоновані про-
екти (наприклад, Проект Закону про кібернетичну безпеку 2207а від 
22.06.2013, Проект Концепції інформаційної безпеки України), в Україні 
досі нема цілісної державної політики та програми з кібербезпеки. Чи 
не єдиним документом на сьогодні є Конвенція про кіберзлочинність, 
ратифікована Верховною Радою України 07.09.2005, проте і вона не до-
статньо відповідає сучасним реаліям загроз у кіберпросторі, а тому 
з цього питання залишається багато прогалин. Ці фактори роблять Укра-
їну вразливою перед загрозами у кіберпросторі, підкреслюють необхід-
ність створення профільних державних органів, навчання спеціалістів, 
а найголовніше –підготовку нормативно-правової бази, що регулювала 
б ці питання. Підтвердженням вразливості є той факт, що кіберзлочина-
ми в українському законодавстві є передбачені кримінальним законом 
суспільно небезпечні діяння, закріпленні в Розділі ХVI Кримінального 
кодексу України «Злочини в сфері використання електронно-обчислю-
вальних машин (комп’ютерів), систем та комп’ютерних мереж і мереж 
електрозв’язку». Тому, з точки зору кримінального права, до кіберзлочи-
нів відносяться тільки злочини, передбачені розділом XVI КК України, 
поняття яких є значно вужчим, ніж ті загрози, що існують на сьогодніш-
ній день.

Як висновок, варто навести пункт D доповіді Генерального секрета-
ря ООН, зробленої у 2012 році, де вказується, що одне з найсерйозніших 
завдань –необхідність знайти способи вирішення проблеми кібербезпе-
ки, не підриваючи при цьому можливостей Інтернету по сприянню ін-
новаціям і наданню більш цінної інформації і перспективних послуг, 
потрібних користувачам. Тож, міжнародне співтовариство також під-
креслює необхідність вирішення цих проблем в рамках угод про права 
людини. 
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