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Сучасна інформаційна політика у цій сфері повинна забезпечувати 
захист свідомості дитини від негативних інформаційних впливів на двох 
рівнях:

1) на рівні стратегічних актів влади, орієнтованих на запровадження 
механізмів масового захисту свідомості дітей у державі від впливів та фо
рмування інформаційно-безпекових знань у дітей (концепцій, стратегій, 
програм, планів);

2) розробка і запровадження в державі тактики індивідуального і ко
лективного виховання, формування у кожної дитини (родини, у дитячому 
колективі) індивідуальної оболонки інформаційної безпеки (відповідні 
освітні програми у закладах системи освіти ї й  дітей та родин, телевізійні 
програми тощо).
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ЗАСОБИ КРИМІНАЛЬНО-ПРАВОВОГО ЗАХИСТУ 
СУВЕРЕНІТЕТУ УКРАЇНИ В СФЕРІ 

ІНФОРМАЦІЙНОЇ БЕЗПЕКИ

В теорії держави і права під суверенітетом шім. Souveränität, від фр. 
Souveraineté) розуміють повновладдя народу, яке полягає у його невід'єм-
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йому праві на незалежність і верховенство волі у визначенні політико- 
правової сутності суспільства й держави. Похідним від поняття суверені
тет народу є поняття суверенітет держави, яке означає верховенство дер
жавної влади всередині країни і її незалежність у зовнішньополітичній 
сфері.

Ще за часи Великої французької революції 1789-1799 р.р. та повер- 
I нення до влади династії Бурбонів внаслідок краху режиму Наполеона Бо- 
ї напарта у 1814 р. (так звана Реставрація) критики теорії народного суве- 
: ренітету (Варант, Ройе-Коллар, де Брольі, Жордан, Франсуа Гізо та ін.)
І вказували, що вона є лише плодом людської уяви, оскільки її прихильни- 
I ки не наділяють суверенітетом реальних людей -  тих, що працює у полі 
і чи на вулицях, а лише пропонують ідею народу, якого в реальності не іс

нує [1, с. 139].
■ Втім, незалежно від сучасних та колишніх поглядів на це явище, від- 
і. повідно до Декларації про державний суверенітет України [2] державний 
• суверенітет України визначається як верховенство, самостійність, повно- 
і. та і неподільність влади Республіки в межах ї ї  території та незалежність і 
; рівноправність у зовнішніх зносинах.
: Чинним законодавством визначено також і поняття інформаційного
і суверенітету України. Так, відповідно до положень ст. 1 Закону України 
. "Про Національну програму інформатизації" № 74/98-ВР від 04.02.1998 
: [3] під ним слід розуміти здатність держави контролювати і регулювати 
: потоки інформації з-поза меж держави з метою додержання законів Укра- 
; ши, прав і свобод громадян, гарантування національної безпеки держави.
Г Законодавче визначення інформаційного суверенітету не є доскона- 
; лим, оскільки поза увагою залишає здатність держави контролювати і ре-
- іулювати потоки інформації не тільки з-поза меж держави, але і всередині 
; неї, і, особливо, спроможність ефективно протидіяти зовнішнім та внут- 
■ рішнім інформаційним загрозам.
р Втім, на наше переконання, більш точним найменуванням досліджу-
- ваного явища є не інформаційний суверенітет, а державний суверенітет 
: України в сфері інформаційної безпеки.
1 Державний суверенітет будь-якої країни в сфері інформаційної без

пеки передбачає, в тому числі, наявність власних інформаційних ресур- 
• сів1, засобів комунікації (автономні інформаційні системи, незалежне

1 Під інф о р м а ц ій ни м  р е с у р с о м  слід було б розуміти весь масив інформації в ін
формаційних системах -  мережі Інтернет, окремих комунікативних пристроях, біб
ліотеках, архівах, фондах, банках даних, депозитаріях, музейних сховищах, новини 
у стрічках (online-новини), електронні періодичні видання, електронні архіви і бази 
даних, окремі майданчики для обміну інформацією (Twitter, Facebook, YouTube,
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програмне забезпечення, потужності для випуску електронно- 
обчислювальних машин тощо) і методи певної діяльності (виважені ре
жими доступу, правила обігу певної інформації тощо).

На жаль, Україна не має своєї незалежної бази з випуску електронно- 
обчислювальних та комунікативних пристроїв, не підтримує паростки 
своїх національних виробників, не реалізує державних програм заохочен
ня щодо них. Поодинокі вітчизняні суб’єкти господарювання, такі як ТМ 
Impression (http://impression.ua/) повністю залежать від іноземних компле
ктуючих та програмного забезпечення. Відсутні також і власно націона
льні майданчики для обміну інформацією (на кшталт Twitter, Facebook, 
YouTube, ЖЖ, Вконтакте, Одноклассники тощо).

Структура всесвітньої мережі Internet побудована таким чином, що її 
основні базові центри, вузли та магістралі знаходяться за межами терито
рії України. Національний уряд України не має як впливу, так і відно
шення до таких транснаціональних корпорацій, як ICANN 
(https://www.icann.org/ru) , IANA
(http://www.mtemetassignednumbersauthority.org)* 1 2, ISOC (http://www.mter- 
netsociety.org)3 та інших, які насправді її контролюють.

З огляду на вищезазначене можливо прийти до висновку про критич
но низький рівень державного суверенітету України в інформаційній сфері.

У зв’язку з цим виникає питання про можливість і доцільність охоро
ни кримінально-правовими засобами те, що не існує, або знаходиться на 
доволі низькому рівні.

Відповідь на це питання полягає у наступному. Як не виникає сумні
ву щодо необхідності охорони життя, навіть тоді, коли його рівень по-

ЖЖ, Вконтакте, Одноклассники та інші) тощо, а не тільки сукупність документів у 
інформаційних системах (бібліотеках, архівах, банках даних тощо), як це визначено 
Законом України "Про Національну програму інформатизації" № 74/98-ВР від 
04.02.1998., оскільки відповідно до нього не може бути визнана інформаційним ре
сурсом та інформація, яка не має форми документу' (про поняття д о кум ен т у  додат
ково див. Закон України "Про інформацію" № 2657-ХІІ від 02.10.1992., "Про бібліо
теки і бібліотечну справу" № 32/95-ВР від 27.01.1995., "Про обов'язковий примірник 
документів" № 595-XIV від 09.04.1999., примітку до ст. 358 КК України).

1 Некомерційна організація з розподілу адрес та номерів, яка відповідає за гло
бальну координацію системи унікальних елементів Інтернету, стабільність роботи та 
безпечну організацію.

2 «Адміністрація адресного простору Інтернет» -  організація, що управляє про
сторами IP-адресів, доменів верхнього рівня, а також реєструє типи даних МІМЕ і 
параметри інших протоколів Інтернету, працює під контролем ICANN.

3 Міжнародна професійна організація, що здійснює розвиток та забезпечення 
доступу у мережі Інтернет.
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стійно знижується, так не виникає сумнівів у необхідності кримінально- 
правової охорони суверенітету України в інформаційній сфері навіть на 
тому рівні, який зараз існує.

Похідним від цього є питання про наявність та достатність засобів 
кримінально-правової охорони суверенітету України в інформаційній 
сфері. Можливо, що привабливим кроком виглядала би пропозиція ско
рішого внесення змін у чинний КК України у зв’язку з відсутністю статті, 
іка передбачає кримінальну відповідальність саме за порушення держав
ного суверенітету України в інформаційній сфері. Така стаття і мала би 
диспозицію на кшталт «порушення інформаційного суверенітету Украї
ни» або описувала більш ранню поведінку особи як «дії, спрямовані на 
яорушення інформаційного суверенітету України». Але такі порушення 
завжди виявлятимуться в конкретних формах. Наприклад, це можуть бути 

ики до дій, спрямованих на насильницьку зміну чи повалення консти- 
ійного ладу або на захоплення державної влади, надання інформацій- 

ї  допомоги іноземній державі, збирання з метою передачі або передача 
омостей, що становлять державну, банківську, комерційну таємницю, 
омостей, що становлять службову інформацію, зібрану у процесі опе- 

тивно-розшукової, контррозвідувальної діяльності, у сфері оборони 
аїни, розголошення державної таємниці тощо. Проте, відповідальність 
такі дії вже передбачена ст.ст. 109, 111, 114, 231, 328, 330 КК України.

Крім того, Особлива частина КК України містить цілий розділ XVI 
їлочини у сфері використання електронно-обчислювальних машин 
омп’ютерів), систем та комп’ютерних мереж і мереж електрозв’язку» 
.ст. 361 -  363і), формами та способами порушення інформаційного су- 

:ренітету України також можуть бути дії, відповідальність за які перед- 
чена ст. ст. 157, 158, 159, 163, 170, 181, 238, 2582, 259, 266, 295, 300, 
1,315, 323, 324, 359, 360 КК України тощо.

Це вказує на достатню кількість норм, які здатні здійснювати охо- 
нну та превентивну функції щодо захисту суверенітету України в інфо- 
аційній сфері. У зв’язку з цим відсутня необхідність доповнення КК 

країни нормою з формулюванням «порушення інформаційного сувере- 
Івтету України» у назві та(або) диспозиції.
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