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Анализируя тенденции разви-
тия языка криминалистики в на-
чале III тысячелетия, наряду с ак-
тивной унификацией существу-
ющих терминов во всех разделах 
криминалистики Р. С. Белкин 
отмечал обновление и пополне-
ние криминалистической терми-
нологии за счет использования 
терминов теории информации 
и моделирования, математиче-
ской статистики и математиче-
ской логики, а также других об-
ластей знания. Высказывая при 
этом бескопромиссно отрица-
тельное отношение к проявля-
ющемуся в последнее время в 
криминалистике известному ув-
лечению «модными» терминами 
других наук, которые употреб-
ляются взамен общепринятых 
терминов для обозначения не-
пересмотренных понятий, а так-
же к введению новых терминов, 

когда это не обусловливается не-
обходимостью1. Указанное в со-
вокупности с научной дискус-
сией, предложенной имениты-
ми учеными на примере крими-
налистической характеристики 
преступления2, послужило по-
водом для анализа объективной 
обусловленности введения в со-
временный язык криминали-
стики понятия «информацион-
ные технологии». 

В течение ряда лет В. Ю. Ше-
питько последовательно отстаи-
вает тезис о том, что «информа-
ционные технологии - новая ка-
тегория криминалистики, пре-

1 Белкин Р. С. Курс криминалистики: 
учеб. пособие для вузов. - 3-е изд., дополн. -
М. : ЮНИТИ-ДАНА, Закон и право, 2001. -
С. 183-186. 

2 Белкин Р. С., Быховский И. Е., Ду-
лов А. В. Модное увлечение или новое слово 
в науке? / / Социалистическая законность. -
1987. - № . 9 . - С . 51 - 62. 
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g тендующая занять надлежащее 
Ss- место в ее структуре »1. Не вызвав 

у представителей научной обще-
ственности и юридической прак-
тики никаких контруктивных 
возражений, указанное утверж-

| дение стало аксиоматичным, 
м Категория [др. греч. катг|уор(а 

высказывание, обвинение] - наи-
более общее логическое понятие 
философии, выражающее суще-
ственные, всеобщие свойства и от-
ношения явлений действительно-
сти и познания; отражение одной 
из основных форм бытия или од-
ного из его основных отношений: 
время, движение, единство, за-
кономерность, материя, необхо-
димость, причинность, простран-
ство, случайность, сущность и 
т. д.; либо разряд, группа, ранг 
предметов, понятий, лиц и явле-
ний, объединенных общностью 
каких-либо признаков2. Это науч-
ное понятие, выражающее наибо-

1 Шепитько В. Ю. Изменчивость кри-
миналистики в XXI веке и ее задачи в 
современных условиях / / Криміналісти-
ка XXI століття: матеріали міжнар. наук.-
практ. конф., 25 -26 листоп. 2010 p. - X.: 
Право, 2010. - С. 57; Шепитько В. Ю. Пред-
мет, система и задачи криминалистики в 
XXI веке / / Криминалистика и судебная 
экспертиза: наука, обучение, практика: сб. 
науч. ст. Ч. II. - Vilnius, Charkovas, 2013. -
С. 35; Шепітько В. Ю. Загальнотеоретичні 
проблеми криміналістики: погляди профе-
сора В. П. Колмакова і сучасні тенденції / / 
Сучасні проблеми криміналістики: матері-
али міжнар. наук.-практ. конф., присвяч. 
100-річчю з дня народження доктора юри-
дичних наук, професора В. П. Колмако-
ва (27-28 вер. 2013 р. м. Одеса) / упоряд.: 
В. В. Тищенко, О. П. Ващук. - Одеса: Юри-
дична література, 2013. - С. 360. 

2 Большой иллюстрированный словарь 
иностранных слов. - М.: Восток - Запад, 
2009.-С. 351. 

лее общие свойства и связи явле-
ний действительности, в научной 
терминологии являющееся родо-
вым понятием, отражающим раз-
ряд предметов, отношений или 
наиболее общий их признак3. 

Как и в других отраслях науки, 
развитие языка криминалистики 
(системы ее понятий, определе-
ний, терминов и т. п.) тесно связа-
но с интеграцией и дифференциа-
цией знаний, с процессами класи-
фикации и систематизации, логи-
ческими операциями обобщения 
и ограничения понятий. В од-
них случаях процес образования 
понятий движется сверху-вниз, 
т. е. от общих к менее общим по-
нятиям и далее к неделимым (при 
избранном способе деления мно-
жества) единицам. Процесс Ж6 
формирования общих понятий, 
характеризующих отдельные об-
ласти, отрасли, теории, другие 
системы и подсистемы научного 
знания, движется в обратном на-
правлении - снизу-вверх, т. е. от 
разновидностей к видам, от по-
следних к родам. Обобщить поня-
тие - значит перейти от понятия 
с меньшим объемом, но с боль-
шим содержанием, к понятию с 
большим объемом, но уже с мень-
шим содержанием. Этот процесс 
не безграничен. Наиболее общим, 
необобщаемым понятием с мак-
симально широким объемом яв-
ляется категория4. 

3 Крысин Л. П. Толковый словарь 
иноязычных слов. - М.: Эксмо, 2007. - С. 346. 

4 Кириллов В. И., Старченко А. А. Логи-
ка. - М . , 2004. - С. 38. 
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Научный и практический юри-
дический оборот относительно 
недавно обогатился такими поня-
тиями, как современные, новые, 
новейшие, передовые, револю-
ционные, прорывные, «подрыв-
ные», прогрессивные, эффектив-
ные, критические, креативные, 
когнитивные, высокие, высоко-
интеллектуальные, высокопро-
изводительные, нейронные, ин-
новационные информационные, 
компьютерные, цифровые, те-
лекоммуникационные, наноин-
формационные технологии, су-
пертехнологии, метатехнологии 
и др. Мы разделяем подход, со-
гласно которого категория явля-
ется наиболее общим, необобща-
емым понятием с максимально 
широким объемом, а в кримина-
листике, как и в любой другой на-
уке, складывается система таких 
понятий - криминалистических 
категорий, определения кото-
рых выступают родовыми по от-
ношению к определениям поня-
тий, входящих в эту категорию1. 
Поэтому, по нашему убеждению, 
понятие «информационные тех-
нологии» может быть признано 
родовым по отношению ко всем 
вышеперечисленным видовым 
понятиям и служить криминали-
стической категорией. 

О его категориальной значи-
мости в криминалистике сви-
детельствует тот факт, что с мо-
мента зарождения кримина-

1 Белкин Р. С. Курс криминалистики: 
учеб. пособ. для вузов. - 3-е изд., доп. - М.: 
ЮНИТИ-ДАНА, Закон и право, 2001. - С. 184. 

листики как отдельной науки 
мир претерпел революционные 
изменения. Бурное развитие 
научно-технического прогрес-
са в информационную (постин-
дустриальную) эпоху привело к 
образованию информационно-
го общества (information society, 
digital society, electronic society, 
e-society)2, в условиях которого 
борьба с преступностью требует 
коренного пересмотра не только 
средств познания предметов, яв-
лений и событий, но и методов, 
приемов и средств правомерно-
го и допустимого воздействия 
на общественные процессы, от-
дельных личностей или группы 
людей. 

Деятельность современных 
органов уголовной юстиции ха-
рактеризуется высокой инфор-
мационной емкостью, постоян-
ной необходимостью в получе-
нии новой информации и под-
держании ранее полученных 
сведений в актуальном состоя-
нии. Специфика такой деятель-
ности заключается в непрерыв-
ности получения, обработки 
и реализации больших масси-
вов разнородной информации3. 

2 Еще в 1993 г. Комиссией Европейского 
Союза информационное общество было опре-
делено как общество, в котором деятельность 
людей осуществляется на основе использова-
ния услуг, предоставляемых при помощи ин-
формационных технологий и технологий свя-
зи (Коваленко Л. П. Проблеми систематиза-
ції інформаційного права та законодавства / / 
Проблеми законності: зб. наук. пр. / відп. ред. 
В. Я. Тацій. - X.: Нац. ун-т «ЮАУ ім. Я. Муд-
рого», 2012. - Вип. 121. - С. 113). 

3 Объем материалов уголовного производ-
ства только по одному резонансному убийству 
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3 Гарантирование высокого уров-
^ ня этих процессов при постоян-

ном росте объемов сведений со-
ставляет сложнейшую задачу, 

ц| решение которой становится 
возможным благодаря исполь-

§ зованию знаний, разработке ме-
м тодов и средств работы с инфор-

мацией на уровне соответствую-
щих технологий1. 

Не требует доказывания тот 
факт, что криминалистика - это 
наука, возникновение которой 
обусловлено внедрением дости-
жений естественных и техниче-
ских наук в практику борьбы с 
преступностью. В свою очередь, 
внедрение в криминалистику 
достижений этих наук, услож-
нение технических средств, со-
вершенствование и развитие ме-
тодик их применения связаны 
со сложными технологически-
ми операциями и обусловливают 
необходимость использования 
не только криминалистической 
техники, но и технологий. Ин-
форматизация социальной среды 
вызвала «технологизацию» кри-
миналистики2. Эффективному 
достиг 500-та томов, количество проведенных 
обысков - 60-ти, судебных экспертиз - 800-та, 
а допрошенных лиц - 40 тысяч (У справі 
вбивства харківського судді правоохоронці 
опитали 40 тисяч осіб - [Электронный ре-
сурс]. - Режим доступа: http://vgolos.com. 
ua/news/v_spravi_vbyvstva_harkivskogo_sud-
di_pravoohorontsi_opytaly_40_tysyach_osib_ 
121772.html). 

1 Криминалистика: учеб. пособ. / под общ. 
ред. С. М. Колотушкина. - М.: Изд.-торг. 
корп. «Дашков и К»; Ростов н/Д: Наука-
Спектр, 2012. - С. 204 - 205. 

2 Шепитько В. Ю. Криминалистика XXI 
века: предмет познания, задачи и тенденции 
в новых условиях / / Современное состояние 

правовому обеспечению охраны 
прав и свобод человека и гражда-
нина, собственности, обществен-
ного порядка и общественной 
безопасности, окружающей сре-
ды, конституционного строя го-
сударства, мира и безопасности 
человечества от преступных по-
сягательств, а также предотвра-
щению преступлений могут слу-
жить разработка и внедрение в 
практическую деятельность ор-
ганов уголовной юстиции квинт-
эссенции достижений научно-
технического прогресса - инфор-
мационных технологий. 

При этом следует учитывать, 
что лавинообразный рост объе-
мов информационных ресурсов, 
скорости и гибкости информаци-
онных процессов, широкомас-
штабное внедрение во все сферы 
жизнедеятельности информаци-
онных технологий как неотъем-
лемой составляющей информа-
ционной эры обусловили: 

1) возникновение новых об-
щественных отношений — объек-
тов правовой защиты (так на-
зываемой цифровой экономики, 
Интернет-банкинга, Интернет-
трейдинга, электронных торго-
вых площадок, бирж, аукционов 
(в т. ч. реверсивных), платежей 
и даже виртуальной «криптова-
люты» («Віїсоіп»), беспилотных 
транспортных средств и т. п.). 
О значимости информационных 
технологий для современного 

и развитие криминалистики: сб. науч. тр. / 
под ред. Н. П. Яблокова и В. Ю. Шепитько. -
X.: Апостиль, 2012. - С. 52. 
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человечества может свидетель-
ствовать учреждение Всемирно-
го дня информационного обще-
ства (17 мая), Всемирного дня 
информации (26 ноября), Меж-
дународного дня защиты инфор-
мации (30 ноября), Дня инфор-
матики (4 декабря). 

Для упорядочения и урегу-
лирования общественных ин-
формационных отношений на 
государственном уровне воз-
никла необходимость юридиче-
ски определиться в отношении 
наиболее важных правовых 
норм поведения их участников, 
в том числе и в отношении воз-
можности предупреждения и 
борьбы с правонарушениями, 
совершаемыми с использова-
нием информационных техно-
логий1. 

2) изобретение электронных 
носителей информации и осо-
бенности отображения в них 
жизнедеятельности человека. 
Криминалистика - наука о за-
кономерностях преступной дея-
тельности и ее отражения в ис-
точниках информации2. Стре-
мительное внедрение в различ-
ные сферы жизнедеятельности 
общества новейших достижений 
научно-технического прогресса, 

1 Коваленко JI. П. Проблеми системати-
зації інформаційного права та законодав-
ства / / Проблеми законності: зб. наук. пр. / 
відп. ред. В. Я. Тацій. - X.: Нац. ун-т «ЮАУ 
ім. Я. Мудрого», 2012. - Вип. 121. - С. 113. 

2 Шепитько В. Ю. Предмет, система 
и задачи криминалистики в XXI веке / / 
Криминалистика и судебная экспертиза: 
наука, обучение, практика: сб. науч. ст. -
Vilnius, Charkovas, 2013. - Ч. II. - С. 34. 

замена традиционных орудий S§ 
труда и коммуникации на ком- g 
пьютерную технику, програм- |g 
мное обеспечение и широкий fg 
спектр информационных техно- ^ 
логий, распространение элект- % 
ронного документооборота в Про- to 
изводственной сфере и быту, £ 
развертывание массового про-
изводства и использование не 
только отдельных «умных» 
приборов, но и их высокотех-
нологичных систем (например, 
«Smart House») привели к кар-
динальному изменению меха-
низма отражения деятельно-
сти человека в объективно су-
ществующей действительности. 
Быстрое развитие современных 
информационных технологий, 
широкое внедрение цифровых 
средств видео- и звукозаписи, 
фотосъемки и мобильной связи 
привело к тому, что следовате-
ли в последние годы постоянно 
сталкиваются с новой средой от-
ражения преступлений - кибер-
пространством, образованным 
носителями компьютерной ин-
формации3. 

В криминалистике преиму-
щественно изучаются следы ме-
ханического воздействия, как 

3 Ищенко Е. П. Теоретические и прак-
тические аспекты использования кри-
миналистических знаний в борьбе с ки-
берпреступностью / / Сучасні проблеми 
криміналістики: матеріали міжнар. наук.-
практ. конф., присвяч. 100-річчю з дня на-
родження доктора юридичних наук, про-
фесора В. П. Колмакова (27-28 вер. 2013 р. 
м. Одеса) / упоряд.: В. В. Тищенко, О. П. Ва-
щук. - Одеса: Юридична література, 2013. -
С. 133-135. 
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3 наиболее распространенные 
^ объекты трасологического ис-

следования. Однако революции 
В? в технологиях ускоряют эволю-

цию человечества и, например, 
рукописный текст в кратко-

н срочной перспективе станет 
к редким объектом почерковед-

ческого/автороведческого ис-
следования, а в долгосрочной -
навсегда может исчезнуть с пов-
седневного употребления и по-
терять свою идентификацион-
ную значимость. Для создания, 
передачи и хранения информа-
ции современный человек все 
реже использует письменный 
рукописный язык. Все чаще 
хронология его жизнедеятель-
ности отображается как в элект-
ронных и этв-сообщениях, ста-
тусах на страницах в социаль-
ных сетях, блогах и т. д., соз-
даваемых самим лицом, так и в 
дорожках электронных следов, 
генерируемых используемы-
ми электронными устройства-
ми независимо от воли послед-
него. Характерная кримина-
листическая особенность ки-
берпространства состоит в том, 
что взаимодействующие в нем 
объекты (файлы данных и про-
грамм), которые участвуют в 
процессе образования возника-
ющих при этом следов, не име-
ют внешнего строения. И весь 
арсенал средств и методов ра-
боты с материальными следа-
ми, накопленный трасологией, 
здесь оказывается практически 
бесполезным. 

Вызовом современности, пред-
ставшим перед криминалисти-
ческой теорией и практикой, яв-
ляется необходимость изучения 
электронных (цифровых) сле-
дов как явления объективной 
действительности и разработки 
криминалистических рекомен-
даций по наиболее эффективно-
му их обнаружению, исследова-
нию, фиксации, изъятию и ис-
пользованию в деятельности по 
расследованию и предупрежде-
нию преступлений. Например, 
в рамках криминалистического 
исследования электронных но-
сителей информации1. 

Приемы обращения с вирту-
альными следами сформулиро-
ваны пока лишь в виде отдель-
ных криминалистических ре-
комендаций. Однако и это, уже 
приносит первые позитивные 
результаты. Так, использова-
ние социальных Интернет-се-
тей способствовало органам вну-
тренних дел Украины в розыске 
15 % пропавших без вести де-
тей2, а полиции Испании позво-
ляет в автоматическом режиме 
выявлять педофилов3. 

1 Демин К. Е. К вопросу о выделении 
криминалистического исследования элект-
ронных носителей информации как новой 
отрасли криминалистической техники / / 
Библиотека криминалиста. Научный жур-
нал. - 2013. - № 5. - С. 174 -180. 

2 Коваль М. Соцсети помогают укра-
инской милиции искать пропавших детей 
[Электронный ресурс]. - Режим доступа: 
http://www.imena.ua/blog/rtetwork-helps. 

3 Коваль М. Испанцы создали бота-охот-
ника на педофилов [Электронный ресурс]. -
Режим доступа: http://www.imena.ua/blog/ 
spanish-bot. 
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3) образование параллель-
ного измерения жизнедеятель-
ности человека — виртуаль-
ной среды его коммуникации 
с окружающим миром посред-
ством Интернет. Будущее 
всех технологий - это вирту-
альный мир1. И, как отмечает 
Е. П. Ищенко, главным направ-
лением развития криминали-
стики, которое наиболее соответ-
ствует ее сущности как науки, 
сферы практической деятельно-
сти и учебной дисциплины, яв-
ляется освоение криминалисти-
кой виртуальной реальности, 
связанной с компьютеризацией 
всех сфер жизнедеятельности, 
воплощением в жизнь новых ин-
формационных технологий, их 
использованием в правоохрани-
тельной и противоправной дея-
тельности2. 

Современные средства и ме-
тоды осуществления информа-
ционных процессов, в особенно-
сти Интернет, создают своего ро-
да особую виртуальную реаль-
ность (англ. virtual reality, VR), 
представляя специфическую 
картину реальной действитель-
ности путем передачи сообще-

1 Возняк С. Компьютеры становятся все 
более похожими на людей [Электронный ре-
сурс]. - Режим доступа: http://internetua. 
com/stiv-voznyak-kompuateri-stanovyatsya-
vse-bolee-pohojimi-na-luadei. 

2 Ищенко Е. П. Перспективы развития 
криминалистики в аспекте освоения вирту-
альной реальности / / Перспективы развития 
уголовно-процессуального права и кримина-
листики (поев. Н. В. Радутной): материалы 
2-й междунар. науч.-практ. конф. (Москва, 
11-12 апр. 2012 г.). - М.: ИД «Юриспруден-
ция», 2012. - С. 371 - 372. 

ний, изображений, текстов и ^ 
т. д. Насыщение современной г 
жизни компьютерными систе- |g 
мами, телекоммуникациями, ig 
виртуальной реальностью не 
только существенно видоизме-

00 

няют преступность, но и откры- м 
вают новые возможности борьбы К 
с ней. Эти возможности необхо-
димо как можно быстрее и пол-
нее интегрировать в отечествен-
ную криминалистику3. По наше-
му мнению, чрезвычайно важ-
ным для криминалистов может 
стать также использование воз-
можностей стремительно разви-
вающегося сегмента дополнен-
ной (расширенной, улучшен-
ной, обогащённой) реальности 
(англ. augmented reality, AR), 
суть которой состоит в допол-
нении действительной реально-
сти любыми виртуальными эле-
ментами, из числа необходимых 
для разрешения текущих и пер-
спективных задач, добавлении к 
поступающим из реального ми-
ра ощущениям мнимых объек-
тов, как правило, информаци-
онно-вспомогательного свой-
ства, что может стать неоцени-
мым для дальнейшего развития 
криминалистической дидакти-
ки и «полевой криминалисти-
ки» (например, использование 
криминалистических информа-
ционно-справочных и аналити-
ческих систем в «полевых» усло-
виях посредством электронных 
устройств типа «Google Glass»). 

3 Ищенко Е. П. Криминалистика: учеб. 
пособ. - СПб.: Питер, 2013. - С. 56. 
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2 4) существенное изменение 
^ элементов психологической 
% структуры современной лич-
5| ности, в целом, и типовых при-
|| знаков личности жертвы и пре-

ступника, в частности. В свое 
| время возникновение перенос-
к ных персональных компьюте-

ров (notebook) привело к тому, 
что человек начал перемещать 
свое рабочее место в простран-
стве вместе с собой. Теперь бла-
годаря «облачным» техноло-
гиям его место - это логин-па-
роль, личный ID для доступа в 
систему, куда он круглосуточно 
может войти с любого устрой-
ства1. Это обстоятельство на 
ряду с совокупностью других 
факторов обусловливает «циф-
ровую зависимость» и «гипер-
подключенность», которые не 
может преодолеть даже печаль-
ная статистика, согласно кото-
рой, например, только в 2010 г. 
в США из более 32 тыс. жертв 
ДТП около 3 тыс. человек по-
гибли из-за разговоров по мо-
бильному телефону или напи-
сания sms-сообщений во вре-
мя управления транспортным 
средством2, а в Японии большое 
количество людей травмирова-
лись или стали причиной ава-
рий3. В свою очередь, «гипер-

1 Елисеев С. Прогноз: 9 главных IT-
трендов, которые принесут миллиарды в 
2013 году [Электронный ресур]. - Режим до-
ступа: http://slon.ru/fast/future/prognoz- 
9 - glavny kh- it- trendov- kotory e-pr inesut-mil -
liardy-v-2013-godu-860118.xhtml. 

2 Автомир. - 2012. - № 26. - С. 47. 
3 Смартфони на ходу — [Электронный ре-

сурс]. — Режим доступа: http://www.epravda. 

подключенность» может спо-
собствовать достижению обще-
ственно полезных результатов4. 

Под воздействием Интер-
нета и подключаемых к нему 
устройств у современного чело-
вечества стремительно развива-
ются и такие психические не-
дуги, как: синдром фантомно-
го звонка, номофобия, кибер-
болезнь, Facebook-депрессия, 
Интернет-зависимость, зависи-
мость от онлайн-игр, киберхон-
дрия, «Эффект Google»5, цифро-
вое слабоумие6. 

Легкодоступность Интернет-
ресурсов для представителей так 
называемого цифрового поко-
ления, доминирующей сферой 
формирования и жизнедеятель-
ности которых является кибер-
пространство, требует безотла-
гательной разработки комплекс-
ных мер криминалистической 
профилактики. По мнению 
А. Г. Кальмана, эффективность 
работы правоохранительных 
органов может быть повышена 

com.ua/publications/2013/07/18/385816/. 
4 Под завалами ТЦ в Риге ищут людей 

по звонкам на мобильные [Электронный 
ресурс]. - Режим доступа: ЬМр://1гуезиа. 
kiev.ua/ru/news/37197. 

5 Названы восемь новых психических не-
дугов, которые атакуют человека благодаря 
интернету и гаджетам [Электронный ресур]. -
Режим доступа: http://zn.ua/TECHNOLO- 
ИЕЗ/пагуапу^овет-поууЬ-рвШсЬевкШ-
nedugov-kotorye-atakuyut-cheloveka-blagodarya-
internetu-i-gadzhetam-131068_.html. 

6 Цифровое слабоумие. В Южной 
Корее отмечена вспышка новой болезни 
[Электронный ресур]. - Режим доступа: 
h t tp : / / i vona .b igmir .ne t /hea l th /news /  
359596-С1йчг^ое-81аЬоуппе-У-и,|'по1-Когее-
о1;тес11епа-у8р1811ка-пото1-Ьо1ег1и. 
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путем разработки и внедрения 
в их деятельность современных 
информационных технологий 
и научно-технических средств 
предупреждения преступле-
ний1. 

5) генерирование новых ви-
дов преступной деятельно-
сти, связанное с тем, что разви-
тие науки и технологий влия-
ет на преступную деятельность 
и порождает новые виды пре-
ступлений2. В настоящее вре-
мя не может не вызывать улыб-
ки обусловленное объективны-
ми реалиями канувших в лету 
установление Постановлением 
СНК от 19.12.1919 г. «О воспре-
щении на территории РСФСР 
изготовления и продажи спир-
та, крепких напитков и не отно-
сящихся к напиткам спиртосо-
держащих веществ» уголовной 
ответственности за «приспосо-
бление к перегонке спирта само-
варов, котлов и иной посуды»3. 
Однако, вызывает серьезную 
обеспокоенность широкое ра-
пространение во всем современ-
ном мире киберпреступности -

1 Кальман О. Г. Сучасні пробле-
ми попередження злочинів у сфері 
господарської діяльності / / Відповідальність 
за злочини у сфері господарської діяльності: 
матеріали наук.-практ. конф. / голов, ред. 
В. В. Сташис. - X . : Кроссроуд, 2006. - С. 204. 

2 Российская Е. Р. Современные проб-
лемы криминалистической дидактики / / 
Криміналістика XXI століття: матеріали 
міжнар. наук.-практ. конф., 25-26 лист. 
2010р. - X . : Право, 2010. - С . 798. 

8 Шмонин А. В., Семыкин О. И. Преступ-
ления экономической направленности: поня-
тие и генезис уголовного законодательства: 
монография / отв. ред. А. В. Шмонин. - М.: 
Юрдитинформ, 2013. - С. 128. 

совокупности уголовно-нака- ч 
зуемых деяний, совершаемых а 

н 
в киберпространстве против 
компьютерных данных с помо-
щью или посредством компью-
терных систем или сетей, а так- % с» 
же иных средств доступа к ки- м 
берпространству4. По оценкам К 
Комиссии по внутренним де-
лам Палаты общин парламен-
та Великобритании, потери ми-
ровой экономики от преступле-
ний, совершаемых с использо-
ванием сети Интернет, достигли 
суммы в 388 млрд дол. в год. Тем 
самым киберпреступность обо-
шла по своему размаху мировой 
преступный наркорынок, годо-
вой оборот которого оценивают-
ся в 288 млрд дол. По мнению 
главы Комиссии К. Ваза, «опас-
ность со стороны интернет-пре-
ступности сейчас серьезнее, не-
жели со стороны ядерного ору-
жия. Совершать преступления с 
помощью Интернет сейчас легче 
и прибыльнее, нежели грабить 
банки»5. 

6) модернизацию способов и 
орудий различных видов чело-

4 Ищенко Е. П. Теоретические и практи-
ческие аспекты использования криминалис-
тических знаний в борьбе с киберпреступ-
ностью / / Сучасні проблеми криміналісти-
ки: матеріали міжнар. наук.-практ. конф., 
присвяч. 100-річчю з дня народження докто-
ра юридичних наук, професора В. П. Колма-
кова (27-28 вер. 2013 року м. Одеса) / упо-
ряд.: В. В. Тищенко, О. П. Ващук. - Одеса: 
Юридична література, 2013. - С. 136. 

5 Киберпреступность обошла по своєму 
размаху мировой наркорынок [Электронный 
ресурс]. - Режим доступа: http://ubr.ua/  
икгаіпе-апсІ-іуогІсі/еуе^з/кіЬегргебіирпові-
оЬозЬІа -ро -вУоети-гагтаЬи-шігоуо і -
пагкогупок-243347. 

Ье Сгітіпаїівіе Ргетіег Ітргітеиг № 8/2014 

http://ubr.ua/


112 

З веческой деятельности, в том 
числе преступной и судебно-

J следственной. В первую десят-
ої ку технологий, которые могут 
|| стать причиной по-настоящему 

массовых преобразований и 
§ улучшений в ближайшие годы, 
м обладают большим созидатель-

ным и одновременно разруши-
тельным потенциалом в силу то-
го, что быстро развиваются, спо-
собны произвести значительный 
экономический эффект, распро-
страняются за границы тради-
ционных дисциплин и могут 
привести к возникновению но-
вых возможностей, «McKinsey 
Global Institute» в своем иссле-
довании «Прорывные техноло-
гии: достижения, которые из-
менят жизнь, бизнес и мировую 
экономику» включает: мобиль-
ный Интернет (1 место); автома-
тизация умственного труда (2); 
Интернет вещей (3); облачные 
технологии (4); робототехника 
(5); полностью или частично ав-
тономные движущие средства 
(6); трехмерная печать (9)1. 

Примером модернизации клас-
сической преступности на осно-
ве использования современных 
информационных технологий 
может служить использование 
ЗБ-принтеров для печати (изго-
товления) огнестрельного ору-

1 Составлен список «подрывных» тех-
нологий, которые лишат работы миллио-
ны людей [Электронный ресурс] / / Зерка-
ло недели, 2013. - Режим доступа: http:// 
zn.ua/TECHNOLOGIES/sostavlen-spisok-
podryvnyh-tehnologiy-kotorye-lishat-raboty-
milliony-lyudey-12298l_.html. 

жия, в частности, с помощью 
технологии селективного лазер-
ного спекания (SLS - Selective 
Laser Sintering)2, маскировка 
взрывных устройств под цифро-
вые носители информации3, соз-
дание виртуальных финансовых 
(инвестиционных) пирамид4, 
«фишинг», другие виды Интер-
нет-мошенничества5 и т. п. 

В условиях информацион-
ной эпохи информационные 
технологии становятся основ-
ным средством профессиональ-
ной деятельности. В этой свя-
зи помимо выработки навы-
ков выявления, исследования, 
фиксации и изъятия традици-
онных материально-фиксиро-
ванных и интеллектуальных 
следов, современным следова-
телям необходимо доводить до 

2 У Британії поліція вперше закрила цех 
із виготовлення 3D-36poi [Электронный ре-
сурс]. - Режим доступа: http://ipress.ua/  
news/u_brytanii_politsiya_vpershe_zakry-
la_tseh_iz_vygotovlennya_3dzbroi_31760. 
html.; Первый в мире ЗБ-печатный пол-
ностью металлический пистолет - [Элек-
тронный ресурс]. - Режим доступа: http:// 
hi-tech-novosti.ru/pervyiy-v-mire-3d-pe-
chatnyiy-polnostyu-metallicheskiy-pistolet/ 
news/3462. 

3 Жена крымского миллионера «Рейн-
гольда подорвалась на флэшке [Электрон-
ный ресурс] / / Вести, 2013. - Режим до-
ступа: http://vesti.ua/krym/23115-zhena- 
krymskogo-millionera-fajngolda-podorvalas-
na-fljeshke. 

4 Буткевич Б. Будівничі піраміди 
Мавроді / / Укр. тиждень. - 2012. - № 23. -
С. 36 - 39; Газин А. Три веселых буквы / / 
Корреспондент, 2011. - № 2. - С. 46 - 48. 

5 Міліція розповіла про «фішинг» та інші 
види інтернет-шахрайства - [Электронный 
ресурс]. - Режим доступа: http://www.pic. 
com.ua/militsiya-rozpovila-pro-fishynh-ta-
inshi-vydy-internet-shahrajstva.html. 
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автоматизма навыки: самосто-
ятельной работы с электронны-
ми носителями информации и 
электронными средствами фик-
сации, копирования, связи, конт-
роля и обеспечения защиты лиц, 
радиоэлектронными средства-
ми, транспортными телекомму-
никационными сетями и элек-
тронными информационными 
системами; производства след-
ственных (розыскных) и неглас-
ных следственных (розыскных) 
действий (главы 20, 21 УПК 
Украины), обусловленных внед-
рением в следственную практику 
информационных и телекомму-
никационных технологий, про-
изводства отдельных процессу-
альных действий в дистанцион-
ных режимах видео- и телефон-
ных конференций. Актуальность 
указного возрастает в свете тех-
нологизации и глобализации не 
только современного мира, но и 
преступности, как экстеррито-
риального общественно опасно-
го явления, эффективная борьба 
с которым требует выработки на-
выков высокого уровня взаимо-
действия в рамках оказания меж-
дународной правовой помощи. 

Исходя из изложенного, пер-
востепенной задачей кримина-
листов (ученых и практиков) яв-
ляется обновление методов борь-
бы с преступностью, совершен-
ствование способов и средств 
формирования доказательствен-
ной базы по уголовным делам, 
поиск оптимальных путей внед-
рения в судопроизводство со-

временных достижений науки г§ 
и техники, в особенности, спо- £ 

Н 
собствующих упорядочению ин-
формационных потоков и пре-
одолению перманентного дефи-
цита времени. Осуществлять % 00 

профессиональную деятельность М 
в информационном обществе и К 
не использовать при этом мощ-
ный потенциал современных ин-
формационных технологий - не-
допустимо. Поэтому перспек-
тивным направлением развития 
криминалистики и уголовного 
процесса можно по праву считать 
формирование и приспосаблива-
ние к выполнению криминали-
стических задач широкого спек-
тра информационных техноло-
гий, призванных удовлетворять 
возрастающие потребности су-
дебно-следственной практики; 
закрепление на законодательном 
уровне их понятия, видов, прин-
ципов и порядка использования 
на всех стадиях уголовного су-
допроизводства; разработку кри-
миналистических рекомендаций 
их комплексного использования. 

Обеспечению стабильного 
конструктивизма мышления в 
условиях так называемого ин-
формационного взрыва, по на-
шему мнению, призвано содей-
ствовать основанное на синте-
зе криминалистики, информа-
тики и инженерной психологии 
усовершенствование и широкое 
применение уже существующих, 
а также создание новых инте-
грированных автоматизирован-
ных банков данных (АБД), авто-
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3 матизированных информацион-
^ но-поисковых систем (АИПС), 

автоматизированных рабочих 
мест (АРМ) и «электронных ка-

5| бинетов» следователей, проку-
роров, адвокатов, экспертов и 

§ судей, программно-аппаратных 
Он 

к комплексов (ПАК), программно-
технических комплексов (ПТК), 
систем автоматизированного 
принятия решений (САПР), сис-
тем поддержки принятия реше-
ний (СППР) и систем поддержки 
судебной экспертизы (СПСЭ), 
автоматического формирова-
ния статистической отчетно-
сти о деятельности следствен-
ных и судебных органов, эмпи-
рической базы уголовных про-
изводств для обобщения данных 
и разработки криминалистиче-
ских методик расследования от-
дельных видов преступлений, а 
также других, востребованных 
судебно-следственной практи-
кой информационных техноло-
гий. Например, технологий се-
тевого анализа; идентификации 
лиц по цифровым фото-, видео-
изображениям; бесконтактно-
го автоматического распознава-
ния эмоций лиц по фотоэтало-
нам (паттернам) их мимических 
выражений; ЗБ-сканирования и 
моделирования; преобразования 
акустической волны в электри-
ческие сигналы и диктографиче-
ского обеспечения; ведения уго-
ловного производства в элект-
ронной форме и т. п. 

Все вышеизложенное сви-
детельствует о существовании 

объективной и давно назревшей 
необходимости введения в по-
нятийный аппарат криминали-
стики категории «информаци-
онные технологии». В откры-
той для всего прогрессивного 
науке криминалистике нет и не 
может быть места кайнофобии1, 
так как эффективное противо-
действие современной преступ-
ности не может основываться 
на отрицании объективно су-
ществующих явлений и прису-
щих им тенденций и закономер-
ностей. 

По мнению отдельных уче-
ных, тенденции развития общей 
теории криминалистики опре-
деляются, в первую очередь, со-
временными представлениями 
о синтетической природе нау-
ки и, соответственно, включа-
ют: дальнейшее изучение зако-
номерностей, составляющих ее 
предмет, т. е. закономерностей 
механизма преступления; дви-
жения потоков криминалисти-
чески значимой информации (и 
в этой связи возможности но-
вых информационных техноло-
гий); совершенствование кри-
миналистической систематики 
и унификация языка науки на 
основании внедрения компью-
терных технологий; пополне-
ние системы частных кримина-
листических теорий новыми за 
счет творческого использования 

1 Кайнофобия - навязчивый страх новиз-
ны (Юридическая психология: терминологи-
ческий словарь / под ред. А. М. Бандурки. -
X.: Тимченко, 2005. - С. 117). 
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ею достижений фундаменталь-
ных и прикладных наук1. 

Формирование общей теории 
криминалистики, выяснение 
основных направлений научно-
го поиска в этой области знаний 
должны осуществляться с уче-
том: (а) объективных процессов, 
происходящих в самой науке и 
характеризующих логику ее раз-
вития; (б) тенденций и направ-
лений научно-технического про-
гресса; (в) наличия интегратив-
ных связей криминалистики с 
естественными и техническими 
науками на основании действую-
щего законодательства и необхо-
димости его совершенствования 
прежде всего относительно регла-
ментации процесса доказывания 
и расширения источников дока-
зательственной информации; (г) 
запросов практики как исходного 
пункта криминалистического по-
знания и сферы реализации пред-
метно-преобразующей функции 
криминалистики2. 

Наиболее значимые крими-
налистические концепции на-
стоящего разрабатываются на 
основании познанных законо-
мерностей научно-технического 
прогресса, потребностей судеб-
но-следственной практики, про-
гностического видения возмож-

1 Криминалистика: учебник для вузов / 
под ред. Р, С. Белкина. - 2-е изд., перераб. 
и доп. - М.: Норма, 2005. - С. 73. 

2 Рекомендації Міжнародної науково-
практичної конференції «Криміналістика 
XXI століття» (25-26 лист. 2010 р., м. Хар-
ків) / / Криміналіст першодрукований. -
2010. -№1.-С. 109, 110. 

ных путей развития и струк- ^ 
турных изменений преступных а 
проявлений, а также междуна- «м 
родного опыта борьбы с ними. 
Приведенное обусловливает ак- ^ 
туальность исследования дву- % 00 
единого феномена информаци- м 
онных технологий как новейше- £ 
го орудия преступления и одно-
временно эффективного средства 
противодействия преступной де-
ятельности в условиях разви-
тия информационного общества. 
Ведь переход многих стран ми-
ра к информационному (постин-
дустриальному) этапу развития, 
неуклонный рост населения Зем-
ли, числа Интернет-пользовате-
лей и подключенных ко Всемир-
ной сети устройств, практически 
полный охват земного населе-
ния сотовой связью, неотврати-
мость процессов глобализации, 
обострение социально-экономи-
ческих противоречий и борьбы 
за основные ресурсы побужда-
ют к тщательному изучению по-
тенциала программирования и 
алгоритмизации следственной и 
судебной деятельности, принци-
пов, способов и методов разви-
тия интегрированной межведом-
ственной информационно-ана-
литической системы судопроиз-
водства, внедрению технологий 
искусственного и гибридного 
интеллекта как эффективных 
средств поддержки принятия 
важных решений и оптимизации 
борьбы с преступностью в миро-
вом (трансграничном, трансна-
циональном) измерении. 
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