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Анотація: розглянуто питання організованої кіберзлочинності в системі злочинності на території 

України: кількісний та якісний показник вчинюваних кіберзлочинів; проаналізовано необхідність зміни 
встановленої державою політики визначення та ідентифікації організованої кіберзлочинності.

Abstract: The role of organized cybercrime in the crime system of Ukraine is considered: quantitative 
and qualitative indicators for cybercrimes; analysis of public policies of Ukraine for determination of 
cybercrime.

Як відомо, теорія кримінології виділяє декілька ознак, за якими класифікують сучасну
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злочинність. Задля досягнення мети дослідження, автор пропонує розглянути лише одну з таких ознак -  
кількість осіб, задіяних у злочинній діяльності. За цим критерієм можливо виокремити: а) злочинність, 
яка формується зі злочинів, вчинених одним суб’єктом та б) злочинів, вчинених спільно з іншими 
особами. Так, відповідно, з останньої категорії можна додатково виокремити злочинність, кількісний 
показник якої формується (а) групами осіб та (б) стійкими злочинними спільнотами (організована 
злочинність).

Організована злочинність, безсумнівно, вважається найбільш небезпечним видом злочинності, 
існування якої недопустиме у епоху високих технологій, зважаючи на велику кількість способів її 
виявити та побороти. Разом з тим, організована злочинність як соціальне явище також не зупиняється на 
місці. Процеси глобалізації та інформатизації суспільства призводять до того, що представникам 
організованої злочинності вдається не лише обходити подекуди застарілі (недієві) інструменти держав 
щодо їх ідентифікації, а й пристосовуватися до світових тенденцій, входячи в якісно нову площину 
кіберзлочинності [4].

Деякі фахівці визначають організовану кіберзлочинність як сукупність кіберзлочинів, які 
вчиняються у зв’язку зі створенням та діяльністю у кіберпросторі організованих злочинних угруповань 
[З, с.315]. Під кіберзлочинами пропонується розуміти злочини, пов’язані з протиправним використанням 
кібернетичних комп’ютерних систем [З, С.315] -  будь-якого пристрою або групи взаємопоєднаних або 
пов’язаних пристроїв, один чи більше з яких, у відповідності до певної програми, виконує автоматичну 
обробку даних [6].

Законодавство України щодо категорії злочинів, які можна віднести до кіберзлочинів, принципово 
відрізняється від законодавства європейських країн. Так, до кіберзлочинів віднесено злочини у сфері 
використання електронно-обчислювальних машин (комп'ютерів), систем та комп’ютерних мереж і 
мереж електрозв'язку (ст.ст. 361-363-1 Кримінального кодексу України) [5]. Зазначений підхід 
законодавця визначається нами як хибний та такий, що ґрунтується на неправильному розумінні 
процесів функціонування інформаційних систем, оскільки тлумачиться недопустимо вузько, що тягне за 
собою неефективність процесу виявлення та розслідування кіберзлочинів.

Недослідженість явища кіберзлочинності в Україні, помножена на складність виявлення та 
розслідування класичної організованої злочинності, зокрема, її латентний характер [1], дає досить 
невтішні результати. Так, відповідно до даних, наданих Генеральною прокуратурою України, за період з 
01.01.2016 по 01.05.2017 було зареєстровано 1 723 кіберзлочинів, при загальній кількості -  592 604 
облікованих злочинів лише за 2016 рік [5]. Особливої уваги заслуговують статистичні дані щодо 
злочинів, які складають організовану кіберзлочинність в Україні за період з 01.01.2016 по 01.05.2017 -  
два злочини.

Автор критично ставиться до зазначених статистичних показників та погоджується з думкою О. 
Шостко про те, що за таких умов організована злочинність [будь-який її вид] не є загрозою для України, 
і при збереженні сучасної динаміки за декілька десятків років може просто зникнути, звісно, якщо 
вивчати це явище тільки з позицій облікованих суспільно небезпечних діянь [1].

Особливістю кіберзлочинів є «місце» їх вчинення -  кіберпростір. Кіберпростором не є мережа 
Інтернет, або комп’ютерна мережа, або мережа радіо- / мобільного зв’язку тощо по окремості [4]. 
Науковці вважають кіберпростором віртуальний простір, який надає можливості для здійснення 
комунікацій, утворений в результаті функціонування сумісних комунікаційних систем та забезпечення 
електронних комунікацій з використанням мережі Інтернет та / або інших глобальних мереж передачі 
даних [2], тобто, є інтегратором всіх зазначених мереж.

Автором стверджується, що перелік кіберзлочинів, який вважається законодавцем вичерпним [5], 
таким не є. Розділяючи думку В. Шеломенцева, зауважимо, що кіберзлочинами є не лише протиправні 
діяння у сфері використання електронно-обчислювальних машин (комп'ютерів), систем та 
комп’ютерних мереж і мереж електрозв’язку. Це можуть бути злочинні посягання на суспільні 
відносини в різних галузях людської діяльності, пов’язані як з використанням інформаційних об’єктів, 
так й інформаційною взаємодією суб’єктів діяльності в електронній цифровій формі (несанкціоноване 
втручання у роботу кібернетичних комп’ютерних мереж, телетайпне перехоплення даних, шахрайство, 
вимагання, шпіонаж, фіктивне підприємництво, терористичний акт, хуліганство, розголошення 
державної таємниці, пропаганда війни тощо, вчинені у кіберпросторі) [3, с.317].

У Конвенції Ради Європи про кіберзлочинність (зокрема, Додатковому протоколі до неї) 
визначено перелік протиправних посягань, за які на національному рівні повинна встановлюватися 
кримінальна відповідальність: а) проти конфіденційності, цілісності та доступності даних, вчинені з 
використанням технічних засобів і комп 'ютерних даних; б) пов ’язані з комп 'ютерами (комп’ютерна 
підробка, комп’ютерне шахрайство); в) пов 'язані з виробленням, володінням або пропонуванням

405



громадськості чи наданням доступу через кібернетичні комп'ютерні системи, розповсюдженням, 
передаванням або набуттям за допомогою кібернетичних комп 'ютерних систем, інформації, яка за 
своїм змістом є: дитячою порнографією; матеріалами расистського та ксенофобного характеру; 
погрозами (у розумінні національного кримінального права); образами з расистських та ксенофобних 
мотивів; запереченням, значною мінімізацією, схваленням або виправданням геноциду чи злочинів 
проти людства; пособництвом та підбурюванням до вчинення будь-якого з зазначених правопорушень); 
г) пов’язані з порушенням за допомогою кібернетичних комп’ютерних систем прав інтелектуальної 
власності [6].

Отже, правоохоронними органами при виявленні та розслідуванні злочинів, що складають 
організовану кіберзлочинність, не враховується факт складності злочинних процесів у кіберпросторі, що 
зумовлює неможливість їх вчинення одиничним суб’єктом. Так, зокрема, злочинні дії, передбачені в 
пункті «а», щодо кібернетичного нападу на інформаційні бази даних з метою порушити режим їх 
конфіденційності та обійти їх мережевий захист, коли це стосується державних органів або інших 
масштабних об’єктів з недержавним статусом, часто супроводжується множинністю суб’єкта посягання, 
на що не звертається належна увага. Притягнення до відповідальності відбувається за принципом 
«першого підозрюваного», щодо якого вдалося зібрати мінімальну доказову базу.

Зважаючи на наведені автором теоретичні аспекти та незадовільні фактичні дані щодо розуміння 
та правової ідентифікації кіберзлочинів, в тому числі, явища організованої кіберзлочинності, в Україні, 
існує явна необхідність у продовженні дослідження та лобіюванні відповідних законодавчих ініціатив, 
за результатами такого дослідження.
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