
• злочини, пов'язані з використанням комп’ютери як іисобу і киї ний і іичшнн, и 
саме -  для маніпуляцій з інформацією (комп’ютерне шахрайство і .і міми к■ іо|>ні 
підроблення);

• злочини, пов'язані з контентом (змістом даних);
• злочини, пов'язані з порушенням авторського права і суміжних прим.
• акти расизму та ксенофобії, що вчинені за допомогою комп’ютерних мереж | 'і | 
Для встановлення фактів неправомірного доступу в комп’ютерну сиі ігму

доцільно залучати фахівців, які мають відповідні знання та навички в гшіуті 
комп’ютерних технологій: спеціально підготовлених працівників оперативно- 
розшукових апаратів, інженерів-програмістів (системних програмістів), інженеріи- 
електронників.

Ознаками несанкціонованого доступу або підготовки до нього можуть бути такі 
обставини: поява у комп’ютері неправдивих даних; не оновлення тривалий час в 
автоматизованій інформаційній системі кодів, паролів та інших захисних засобів; 
часті збої в процесі роботи комп'ютерів; часті скарги користувачів комп’ютерної сис­
теми чи мережі на збої в її роботі.

Отже, виходячи з вищезазначеного, можна зробити висновок, що зараз стрімко 
розвивається злочинність у сфері новітніх технологій, а саме кіберзлочинність. Але ця 
проблема є міжнародною, і боротися з нею можливо лише завдяки ефективному 
співробітництві між державами і міжнародними організаціями.
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ПРАВОВА ПРИРОДА МІКРООБ’ЄКТІВ 
У КРИМІНАЛЬНОМУ ПРОВАДЖЕННІ

Вплив науково-технічного прогресу все більше виявляється під час вирішення 
завдань щодо протидії злочинності, які ставлять нові дослідницькі пріоритети. 
Суттєве збільшення обсягу доказової інформації пов’язане з тим, що сліди події 
кримінального правопорушення можуть бути представлені матеріальними утво­

117



реннями будь-яких розмірів. А тому все частіше з’являються пропозиції розрізняти мік­
рооб'єкти, макрооб’єкти, ультрамікрооб’єкги та ультраоб'єкти [2, с. 1111. У рамках цього 
дослідження ми зупинимося на проблемі правової природи мікрооб’скгів у криміналь­
ному провадженні, оскільки залишаються дискусійними питання їх доказового значення 
і процесуальної форми.

До числа теоретичних належить питання термінології. У спеціальній юридичній лі­
тературі при дослідженні зазначеного питання оперують певним понятійно- 
категоріальним апаратом. Так, найчастіше використовуються категорії «мікрооб’єкт», 
«мікрослід» та «мікрочастинка». Зокрема, поняття «мікрочастинка» означає, передусім, 
мікрокількість чогось, незначну за розміром частину предмета або речовини. Водночас, 
«мікрослід» -  це мікроскопічне за розміром відображення зовнішнього рельєфу одного 
предмета на іншому, а також мікрокількість речовини, яка вбралася в поверховий шар 
матеріального предмета [З, с. 4]. Виходячи з цього зрозуміло, що в певних випадках мік­
рослід (зокрема, нашарування) може утворитися в результаті скупчення мікрочастинок. 
Поряд з цим існують й об’ємні сліди (зокрема, ковзання), які жодним чином не пов’язані 
з мікрочастинками.

До того ж, розділяючи точку зору М.Б. Вандера, що в певних випадках мікрочасти­
нки можуть існувати ізольовано від носіїв, а отже, не бути мікрослідами (наприклад, ви­
лучена окремо мікрочастинка у вигляді плівки лакофарбового покриття) [4, с. 13], можна 
дійти висновку, що поняття «мікрослід» і «мікрочастинка» не є синонімами і співвідно­
сяться як два кола, які перетинаються лише в певній частині, але повністю не наклада­
ються одне на одне.

У своїх працях М.М. Єгоров пропонує також розрізняти поняття «мікрокількість 
речовини» у значенні різновиду мікрооб’єктів, який на відміну від мікрочастинок не має 
просторово фіксованої геометричної форми (тобто має нечіткі просторові межі). Цією 
категорією охоплюються рідкі, в’язкі, сипучі та газоподібні речовини [5, с. 75]. Понятгя 
«мікрооб’єкт» є узагалыпоючим щодо вищезазначених, і оперування ним є цілком ви­
правданим, оскільки воно найбільш повно відображає сутність усіх малих об’єктів.

Актуальною також виявляється проблема можливості визнання мікрооб’єктів речо­
вими доказами, а, отже, і поширення на них процесуального доказового статусу остан­
ніх. Такий підхід підтримують, зокрема, А.Р. Бєлкін [6, с. 220], Ю.К. Орлов [7, с. 137], 
Н.А. Попова [8, с. 37], вважаючи, що розмір об’єктів не має принципового значення і не 
може виступати критерієм розмежування різних видів речових доказів. Не заперечуючи 
проти використання мікрооб’єктів як речових доказів, вони акцентують увагу лише на 
технічних складнощах, які можуть виникнути у зв'язку з необхідністю не тільки непрос­
того вилучення, індивідуалізації, огляду, опису в протоколі, дослідження таких об’єктів, 
але й демонстрацією результатів їх дослідження в суді. Але відповідно до такого підходу 
це жодним чином не впливає на процесуальний статус мікрооб’єктів.

Можна виділити основні пропозиції вчених, спрямовані на вирішення зазначених 
вище практичних проблем:

1) надання права експерту в спеціально визначених випадках збирати докази 
(А.Р. Бєлкін) [6, с. 60];

2) проведення слідчим у лабораторних умовах додаткового огляду з обов’язковою 
участю спеціаліста та складання відповідного протоколу, в якому фіксуються індивідуа­
лізуючи ознаки мікрооб’єкта (Л.В. Вінницький, Ю.В. Худякова) [9, с. 78];

3) обов’язкова участь слідчого під час проведення експертизи, коли є обгрунто­
вані підстави вважати, що в ході експертного дослідження можуть бути виявлені мі­
крооб’єкти, які мають самостійне доказове значення (А.В. Кудрявцева, Ю.В. Худя­
кова) [9, с. 78].
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Досить суперечливою, на нашу думку, є позиція О.О. Кириченка, Г.і. Васильєва та 
С.Л. Дерев'янкіна. З одного боку, вони диференціюють речові докази за критерієм роз­
міру, тобто не заперечують можливості поширення на мікрооб'єкти їх режиму. А з іншо­
го, науковці пропонують такий порядок роботи з цими об’єктами: слідчий за участю по­
нятих і майбутнього експерта виявляє вірогідні носії мікрооб’єктів, упаковує їх та приз­
начає експертизу; експерт оглядає та описує виявлені мікрооб’єкти у висновку. Тобто, 
мікрооб’єкти розглядають в якості додатку до цього джерела доказів [2, с. 114].

Отже, основний аргумент на користь визнання мікрооб’єктів речовими доказами 
зводиться до положення, відповідно до якого, якщо будь-який об’єкт відповідає ознакам, 
закріпленим у дефініції (ст. 98 КПК України) [1], то він є речовим доказом незалежно від 
своїх розмірів, враховуючи, що доступність для сприйняття не передбачена в законі як 
обов’язкова властивість. Водночас, цілком очевидно, що на практиці виникають певні 
складнощі під час виявлення, фіксації, вилучення, огляду мікрооб'єктів слідчим, 
пов’язані із дотримання процесуальної форми речових доказів. Незрозумілим є й те, 
яким чином можна забезпечити їх безпосереднє сприйняття та дослідження судом та ін­
шими учасниками судового розгляду.

М.М. Єгоров акцентує увагу' на тому, що міїсросліди не мають самостійного існу­
вання, оскільки є мікроцарапинами (мікроінтампами, мікровідбитками тощо) на поверхні 
слідосприймаючого предмета, який і буде речовим доказом. За підсумками проведеного 
дослідження вчений дійшов висновку, що як самостійні речові докази в кримінальний 
процес мікрооб’єкти залучаються лише в 1/3 випадків їх використання [5, с. 78]. О.А. Ба- 
ригіна, аналізуючи практику, підсумовує, що фактично мікрооб’єкти виявляються експе­
ртом, тобто в переважній більшості випадків не дотримується процесуальний порядок 
вилучення речових доказів належним суб’єктом, передбачений чинним законодавством. 
А тому, на думку вченої, мікрооб’єкти не можуть бути визнані речовими доказами [10, с. 
218]. Навіть Ю.В. Худякова, яка відстоює беззаперечну можливість поширення на мік- 
росліди режиму речових доказів, погоджується з тим, що на практиці найчастіше мікро- 
сліди виявляють експерти під час проведення експертного дослідження та описують їх у 
своїх висновках [9, с. 78].

Враховуючи вищезазначене, ми вважаємо доцільним підтримати позиціїо 
Є.О. Артамонової та О.В. Фірсова, відповідно до якої пошук, виявлення, вилучення та 
дослідження мікрооб’єктів неозброєним оком через їх невеликий розмір ускладнені 
або неможливі і можуть здійснюватися виключно з використанням спеціальних тех­
нічних засобів у лабораторних умовах [11, с. 208]. А тому доказова інформація, отри­
мана в результаті дослідження мікрооб’єктів, є змістом іншого джерела доказів -  ви­
сновку експерта.

Таким чином, зважаючи на те, що зміст речових доказів утворюють відомості тіль­
ки про ті властивості та якості, які доступні для безпосереднього сприйняття всіх учас­
ників криміїтального провадження під час огляду цих об’єктів, а шдивідуалізуючи озна­
ки мікрооб’єктів не розпізнаються органами чуття людини і вимагають застосування 
спеціальних знань та технічного обладнання, ми вважаємо, що доказова інформація, яка 
отримана в результаті дослідження мікрооб’єктів, є змістом не речового доказу, а висно­
вку експерта. Така інформація відображається у свідомості експерта та інтерпретується 
ним. Отже, визнавати мікрооб’єкти речовими доказами не видається можливим.
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Пред’явлення для впізнання -  це слідча дія, що полягає в пред’явленні свідкові 
чи іншій особі об'єктів, які бони спостерігали раніше, з метою встановлення їх тото­
жності або групової належності.

Пред'явлення для впізнання регламентовано статтями 228-231 КІ1К України, що 
дає змогу вірно вирішити питання про відокремлення цієї слідчої дії з інших. Цьому 
ж слугують розроблені криміналістикою тактичні правила проведення впізнання.
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