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виявлених слідів комп’ютерних злочинів 
напряму залежить від обсягу використа-
них спеціальних знань та рівня обізнанос-
ті спеціаліста (експерта), якого залучено 
до огляду (дослідження) комп’ютерної 
інформації. Тому для підвищення ефектив-
ності використання спеціальних знань 
у боротьбі з кіберзлочинністю є необхід-
ною більш чітка процесуальна регламен-
тація судово-експертної діяльності та на-
дання можливості співробітникам право-
охоронних органів самостійно обирати 

найбільш кваліфікованих спеціалістів 
(експертів) у галузі комп’ютерної техніки, 
програмних продуктів та телекомунікацій-
них мереж для залучення їх до проведення 
судових експертиз. Цю проблему на сьо-
годні можна вирішити лише шляхом ска-
сування в ст. 7 Закону України «Про судо-
ву експертизу» норми «Виключно держав-
ними спеціалізованими установами 
здійснюється судово-експертна діяльність, 
пов’язана з проведенням криміналістич-
них експертиз» [3].
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РОлЬ ЗАСОБІВ КРИМІНАлІСТИКИ У ПРОТИДІЇ 
КІБЕРЗлОчИННОСТІ 

Забезпечення інформаційної безпеки 
України відповідно до ст. 17 Основного 
Закону є однією з найважливіших функ-
цій держави, справою всього Українсько-
го народу. Забезпечення кібербезпеки 

і безпеки інформаційних ресурсів Стра-
тегією національної безпеки України від-
несено до основних напрямів державної 
політики національної безпеки нашої 
держави. Серед пріоритетів цього напря-
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му чільне місце відведено моніторингу 
кіберпростору з метою своєчасного ви-
явлення, запобігання кіберзагрозам і їх 
нейтралізації, а також розвитку спромож-
ностей правоохоронних органів щодо 
розслідування кіберзлочинів [1].

Не викликає жодних сумнівів пріори-
тетність цих завдань не тільки для Укра-
їни але й переважної більшості інших 
країн світу. Адже відкритий і вільний 
кіберпростір не тільки розширює свобо-
ду і можливості людей, збагачує суспіль-
ство, створює новий глобальний інтер-
активний ринок ідей, досліджень та ін-
новацій, стимулює відповідальну та 
ефективну роботу влади і активне залу-
чення громадян до управління державою 
та вирішення питань місцевого значення, 
забезпечує публічність та прозорість вла-
ди, сприяє запобіганню корупції тощо. 
Практично відразу ж після свого форму-
вання, в руках асоціальних суб’єктів він 
став сприятливим середовищем для мо-
дернізації існуючих або створення нових 
способів готування, вчинення й прихо-
вання широкого кола традиційних зло-
чинів, а також започаткування раніше не 
відомих видів кримінальних правопору-
шень, заснованих на використанні по-
тенціалу інформаційних технологій, що 
зумовило виникнення нових загроз на-
ціональній та міжнародній безпеці. 
Останнім часом кіберпростір поступово 
перетворюється ще й на окрему, поряд із 
традиційними «Земля», «Повітря», 
«Море» та «Космос», сферу ведення бо-
йових дій, у якій все більш активно діють 
відповідні підрозділи збройних сил про-
відних держав світу.

У Стратегії кібербезпеки України на-
голошується на тому, що забезпечення 
кібербезпеки нашої країни як стану за-
хищеності життєво важливих інтересів 
людини і громадянина, суспільства та 
держави в кіберпросторі, що досягається 

комплексним застосуванням сукупності 
правових, організаційних, інформацій-
них заходів, має базуватися, зокрема, на 
принципах: пріоритетності запобіжних 
заходів і невідворотності покарання за 
вчинення кіберзлочинів; міжнародного 
співробітництва з метою зміцнення вза-
ємної довіри у сфері кібербезпеки та ви-
роблення спільних підходів у протидії 
кіберзагрозам, консолідації зусиль у роз-
слідуванні та запобіганні кіберзлочинам, 
недопущення використання кіберпросто-
ру в протиправних та воєнних цілях 
тощо.

Створення умов для безпечного 
функціонування кіберпростору, його ви-
користання в інтересах особи, суспіль-
ства і держави потребує створення на-
ціональної системи кібербезпеки, а та-
кож посилення спроможностей суб’єктів 
сектору безпеки та оборони для забез-
печення ефективної боротьби із кіберза-
грозами воєнного характеру, кібершпи-
гунством, кібертероризмом та кіберзло-
чинністю, поглиблення міжнародного 
співробітництва у цій сфері. Основу на-
ціональної системи кібербезпеки мають 
становити Міністерство оборони Украї-
ни, Державна служба спеціального 
зв’язку та захисту інформації України, 
Служба безпеки України, Національна 
поліція України, Національний банк 
України, розвідувальні органи.

При цьому, на Службу безпеки Укра-
їни мають бути покладені в установлено-
му порядку такі основні завдання, як: 
попередження, виявлення, припинення 
та розкриття злочинів проти миру і без-
пеки людства, які вчиняються у кіберп-
росторі; здійснення контррозвідувальних 
та оперативно-розшукових заходів, спря-
мованих на боротьбу з кібертероризмом 
та кібершпигунством, а також щодо го-
товності об’єктів критичної інфраструк-
тури до можливих кібератак та кіберін-
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цидентів; протидія кіберзлочинності, 
можливі наслідки якої безпосередньо 
створюють загрозу життєво важливим 
інтересам України; розслідування кібе-
рінцидентів та кібератак щодо держав-
них електронних інформаційних ресур-
сів, інформації, вимога щодо захисту якої 
встановлена законом, критичної інфор-
маційної інфраструктури; забезпечення 
реагування на комп’ютерні інциденти 
у сфері державної безпеки.

До основних завдань Національної 
поліції України віднесено: забезпечення 
захисту прав і свобод людини та грома-
дянина, інтересів суспільства і держави 
від злочинних посягань у кіберпросторі; 
запобігання, виявлення, припинення та 
розкриття кіберзлочинів; підвищення по-
інформованості громадян про безпеку 
в кіберпросторі [2], що цілковито відпо-
відає принципу пріоритетності запобіж-
них заходів. Адже для більшості пред-
ставників «Покоління Y», які, зросли на 
цифрових технологіях, мобільних додат-
ках, соціальних Інтернет-мережах і, за 
деякими оцінками, вже в 2020 р. стано-
витимуть левову частку працездатного 
населення планети, через низький рівень 
інформаційної культури та усвідомлення 
особистої відповідальності за порушення 
інформаційної безпеки залишається ха-
рактерним високий рівень віктимності. 
Відтак, будь-які державні та приватні 
інвестиції у розвиток та вдосконалення 
систем технічного і криптографічного 
захисту інформації можуть виявитися 
марними, якщо у цій царині не відбудеть-
ся кардинальних змін, і діяльність в кі-
берпросторі окремих громадян і цілого 
суспільства не відповідатиме актуально-
му рівню кіберзагроз. 

Тому заслуговує на цілковиту під-
тримку віднесення Стратегією кібербез-
пеки України до числа пріоритетів і на-
прямів забезпечення кібербезпеки нашої 

держави розвитку безпечного, стабільно-
го і надійного кіберпростору, який має 
полягати, насамперед, у підвищенні циф-
рової грамотності громадян та культури 
безпекового поводження в кіберпросторі, 
комплексних знань, навичок і здібностей, 
необхідних для підтримки цілей кібер-
безпеки, впровадженні державних і гро-
мадських проектів підвищення рівня обі-
знаності суспільства щодо кіберзагроз та 
кіберзахисту.

Стратегія орієнтує нас на необхід-
ність  нейтралізаці ї  так  званого 
суб’єктивного чинника при забезпечен-
ні кібербезпеки і в інших напрямах. Так, 
кіберзахист державних електронних ін-
формаційних ресурсів та інформаційної 
інфраструктури, призначеної для об-
робки інформації, вимога щодо захисту 
якої встановлена законом, має полягати, 
насамперед, у підвищенні обізнаності 
працівників державних органів у сфері 
інформаційної безпеки та кібербезпеки, 
проведенні відповідних тренінгів, на-
вчань. Кіберзахист критичної інфра-
структури має полягати в установленні 
кваліфікаційних вимог для окремих ка-
тегорій працівників об’єктів критичної 
інфраструктури з урахуванням сучасних 
тенденцій кібербезпеки та актуальних 
кіберзагроз, упровадженні для таких 
працівників обов’язкової періодичної 
атестації на предмет відповідності за-
значеним вимогам. А розвиток потенці-
алу сектору безпеки і оборони у сфері 
забезпечення кібербезпеки передбачати-
ме здійснення в установленому порядку 
таких заходів, як розвиток системи під-
готовки кадрів для потреб органів цього 
сектору у сукупності з розвитком науко-
во-виробничого потенціалу такої систе-
ми. Створення системи підготовки ка-
дрів у сфері кібербезпеки для потреб 
органів сектору безпеки і оборони під-
носить до рівня пріоритетів забезпечен-
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ня кібербезпеки та безпеки інформацій-
них ресурсів і Стратегія національної 
безпеки України.

Стрімке впровадження в різні галузі 
життєдіяльності суспільства новітніх до-
сягнень науково-технічного прогресу, за-
міна традиційних знарядь праці й кому-
нікації на комп’ютерну техніку, програм-
не забезпечення й широкий спектр 
інформаційних технологій, поширення 
електронного документообігу у виробни-
чій сфері й побуті, розгортання масового 
виробництва й використання не тільки 
окремих «розумних» приладів, але й їх 
високотехнологічних систем (наприклад, 
«Smart House») призвели до кардиналь-
ної зміни механізму відображення діяль-
ності людини в об’єктивно існуючій дій-
сності. Для створення, передавання та 
збереження інформації сучасна людина 
все рідше використовує писемну руко-
писну мову. Все частіше хронологія її 
життєдіяльності відображається як 
в електронних і sms-повідомленнях, ста-
тусах на сторінках в соціальних Інтер-
нет-мережах тощо, створюваних самою 
особою, так і в доріжках електронних 
слідів, що генеруються використовува-
ними електронними пристроями не за-
лежно від волі останньої. 

Криміналістика – наука про законо-
мірності злочинної діяльності та її відо-
браження в джерелах інформації, які 
слугують основою для розроблення за-
собів, прийомів і методів збирання, до-
слідження, оцінки та використання до-
казів з метою розкриття, розслідування, 
судового розгляду та запобігання злочи-
нам [3, с. 8]. Тривалий час у криміналіс-
тиці переважно вивчалися сліди механіч-
ної дії, як найбільш поширені об’єкти 
трасологічного дослідження. Однак 
в епоху інформаційних технологій тра-
диційна класифікація слідів втрачає здат-
ність повною мірою задовольняти по-

треби криміналістики і слугувати дієвим 
засобом теоретичного забезпечення ви-
конання вирішуваних останньою за-
вдань, зокрема, у царині протидії кіберз-
лочинності. Викликом сучасності, що 
постав перед криміналістичною теорією 
і практикою, є необхідність вивчення 
електронних (цифрових) слідів як явища 
об’єктивної дійсності й розроблення кри-
міналістичних рекомендацій щодо най-
більш ефективного їх виявлення, дослі-
дження, фіксації, вилучення й викорис-
тання у діяльності з розслідування 
й попередження злочинів. Адже потенці-
ал використання електронних слідів у ді-
яльності органів кримінальної юстиції 
з розшуку та ідентифікації осіб, запобі-
гання правопорушенням тощо, залиша-
ється на неприпустимо низькому рівні. 

Тому цілком справедливо, що за за-
думом Ради національної безпеки і обо-
рони України боротьба з кіберзлочинніс-
тю передбачатиме здійснення, серед ін-
шого, таких заходів, як: удосконалення 
процесуальних механізмів щодо збиран-
ня доказів в електронній формі, що сто-
суються злочину, удосконалення класи-
фікації, методів, засобів і технологій 
ідентифікації та фіксації кіберзлочинів, 
проведення експертних досліджень; вре-
гулювання питання можливості терміно-
вого здійснення процесуальних дій у ре-
жимі реального часу із застосуванням 
електронних документів та електронного 
цифрового підпису; упровадження схеми 
(протоколу) координації правоохоронних 
органів щодо боротьби з кіберзлочинніс-
тю; запровадження особливого порядку 
зняття інформації з каналів телекомуні-
кацій у випадку розслідування кіберзло-
чинів; підвищення кваліфікації співро-
бітників правоохоронних органів; під-
готовка суддів (слідчих суддів), слідчих 
та прокурорів для роботи з доказами, що 
стосуються злочину, отриманими в елек-
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тронній формі, з урахуванням особливос-
тей кіберзлочинів тощо [2].

Вирішальну роль у протидії кіберз-
лочинності та реалізації вище переліче-
них заходів може відіграти широкий 
спектр засобів сучасної криміналістики, 
спрямованих на: 

1. Масштабну інтеграцію до кримі-
налістики знань із галузі інформатики 
й розроблення окремої криміналістичної 
теорії (вчення) про електронний слід, 
в рамках якої необхідно розробити тео-
ретичні основи електронного слідознав-
ства, дослідити закономірності виник-
нення електронних слідів, що відобража-
ють механізм злочину, розробити 
рекомендації із застосування методів 
і засобів виявлення електронних слідів, 
їх фіксації, вилучення й аналізу з метою 
встановлення обставин, що мають істот-
не значення для розкриття, розслідуван-
ня й попередження злочинів. Розроблен-
ня теоретичних підвалин для розбудови 
інших криміналістичних теорій, необхід-
них для якомога швидшого упроваджен-
ня «електронного кримінального прова-
дження».

2. Модернізацію навчального курсу 
з криміналістики у напрямку поглибле-
ного вивчення: прийомів і методів про-
цесуально-коректного виявлення, фікса-
ції і вилучення різних електронних слі-
дів, а також трансформації виявлених 
електронних інформаційних масивів 
у процесуальні форми, доступні для 
сприйняття всіма учасниками судочин-
ства; техніко-криміналістичного забез-
печення і тактики огляду комп’ютерної 
техніки, а також вилучення електронних 
документів; вимог до кваліфікації слід-
чого, понятих і спеціалістів, що залуча-
ються до участі в названих та інших слід-
чих (розшукових) діях; форм взаємодії 
з адміністраторами мережевої безпеки 
і заходів з нейтралізації технічної проти-

дії слідству, спрямованої на знищення 
електронних слідів; можливостей сучас-
ної експертизи з дослідження слідів за-
значеного виду й методичних рекоменда-
цій із забезпечення експертизи репрезен-
тативним обсягом об’єктів дослідження. 
Формування професійних навичок 
з об’єктивного, повного і всебічного 
встановлення обставин розслідуваного 
злочину потребує набуття знань щодо 
здійснення аналізу й синтезу даних, 
отриманих із галузі високих технологій, 
з «класичною криміналістичною слідо-
вою картиною», виявленою за допомо-
гою традиційних криміналістичних ме-
тодик. 

3. Подальший розвиток методики 
експертизи комп’ютерної техніки і про-
грамних продуктів, а також експертизи 
телекомунікаційних систем і засобів, 
в межах яких шляхом дослідження елек-
тронних слідів вирішується широке коло 
діагностичних й ідентифікаційних за-
вдань. Особливості механізму утворення 
і трансформації цифрових слідів повинні 
враховуватися при проведенні й широ-
кого кола інших криміналістичних екс-
пертиз, наприклад: технічної експертизи 
документів при встановленні документа, 
виготовленого шляхом монтажу із засто-
суванням копіювально-розмножувальної 
та комп’ютерної техніки; ідентифікації 
особи, яка надрукувала текст з викорис-
танням комп’ютерної техніки, виготовила 
зображення відтиску печатки з викорис-
танням програмного забезпечення за осо-
бливостями навичок виконавця; установ-
ленні типу та ідентифікації комп’ютерної 
техніки за виготовленим за її допомогою 
документом; експертизи відеозвукоза-
пису і фототехнічної експертизи при 
вирішенні завдань ідентифікації знімаль-
ної апаратури за електронними файлами 
фото/відеозаписів, ідентифікації осіб, 
предметів, приміщень та ділянок місце-
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вості, відображених на записах, в т.ч. за 
допомогою геоінформаційних систем, 

відновлення первісних зображень у фото/
відеофайлах тощо. 
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ЗНАчЕННЯ ВИВчЕННЯ ОСОБИСТОСТІ ЗлОчИНцЯ  
ДлЯ ЗАПОБІгАННЯ КІБЕРЗлОчИННОСТІ 

У зв’язку із глибокими змінами, обу-
мовленими переходом на цифрові техно-
логії, і глобалізацією комп’ютерних ме-
реж, для захисту електронної інформації, 
яка може використовуватися для вчинення 
кримінальних правопорушень, визнаючи 
необхідність співробітництва між Держа-
вами і приватними підприємствами для 
боротьби з кіберзлочинністю і захисту 
законних інтересів у ході використання 
і розвитку інформаційних технологій, 
Україна 7 вересня 2005 р. ратифікувала 
Конвенцію про кіберзлочинність, яка на-
брала чинності 1липня 2006 р.

Науковці говорять про криміналіза-
цію Інтернету, оцінюючи його як високо 
криміногенне середовище, чому сприяє 
анонімність злочинця і реальна для ньо-
го можливість залишатися на відстані 
багатьох тисяч кілометрів від своєї жерт-
ви [1]. Виходячи з таких властивостей 
віртуального середовища, відкриваються 
й нові способи здійснення злочинних 
актів, що, у свою чергу, викликає нагаль-
ну потребу у вивченні специфіки проти-
правних діянь у комп’ютерних мережах. 

Підвищена небезпечність кіберзлочи-
нів полягає у тому, що вони можуть не 


